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RESUMEN: Este trabajo analiza el derecho a la portabilidad recono-
cido por el articulo 20 del Reglamento general de proteccion de datos, a
saber, un derecho a recibir determinados datos personales en un formato
estructurado, de uso comun y lectura mecanica, y a transmitirlos —o a
que sean transmitidos directamente— a un tercero. Para ello se examinan
diferentes cuestiones, siendo las principales el concepto de datos personales
y la delimitacion de cuales son susceptibles de portabilidad, las condiciones
previas para que el interesado ostente el derecho, el contenido de este, y
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los limites a los que esta sometido. Posteriormente, se abordan tanto los
objetivos y beneficios del derecho a la portabilidad de los datos, como sus
debilidades y potenciales efectos colaterales negativos.

ABSTRACT: This paper examines the right to portability granted in
article 20 of the General Data Protection Regulation, namely a right to
receive certain personal data in a structured, commonly used and machine-
readable format, and transmit them—or have them transmitted directly—to
a third party. Several issues are considered, the main ones being the notion
of personal data and defining which of them are portable, the preconditions
for the data subject to enjoy the right, the content of the right, and the lim-
its it is affected by. Afterwards, the goals and benefits of the right to data
portability, as well as its weaknesses and potentially negative side-effects,
are addressed.
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I. INTRODUCCION

«Los datos se han convertido en un recurso esencial para el crecimiento
econdmico, la creacion de empleo y el progreso social». Asi comienza la
Comunicacion de la Comision Europea de 10 de enero de 2017 La cons-
truccion de una economia de los datos europea. En efecto, la informacion se
esta convirtiendo, si no lo es ya, en el combustible de la economia mundial.
Antes de la explosion digital, ya se explicd que la vida economica se basaba
en solucionar problemas informativos: la actividad econémica humana es
la coordinacion de multiples agentes que actuan con base en una infor-
macion descentralizada, incompleta, contradictoria y en constante cambio
(HAYEK, 1945, 519-520). Siendo asi, una mayor recopilacion, analisis y
utilizacién de la informacion facilitara el crecimiento econémico (GRAEF
et al., 2018, 1361). Poniendo en valor la informacion como recurso esencial
en la economia moderna, se alude a «cuatro V» que permiten caracterizar al
Big Data: volumen (de datos), variedad (de fuentes), velocidad (de analisis)
y veracidad (de la informacion resultante del proceso de analisis) (ZARSKY,
2017, 998-999).

Sin embargo, las nuevas tecnologias también comportan riesgos para la
proteccion de datos personales, asi como, en general, para la intimidad y la
vida privada. En este contexto, el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE (en adelante, Reglamento general de proteccion de datos o RGPD)!,
aplicable desde el 25 de mayo de 2018, se ha erigido como un pilar central
para paliar los riesgos mencionados y generar la confianza digital que haga
posible el desarrollo de la economia de la informacion?.

La proteccion de datos personales es un tema que merece un profundo
estudio en el momento actual. La razon es que se trata de un derecho,
reconocido tanto en el articulo 16 del Tratado de Funcionamiento de la
Unioéon Europea (TFUE)? como en el articulo 8 de la Carta de los Derechos
Fundamentales de la Union Europea®, que cuenta con una gran relevancia
en el ambito economico y en el desarrollo de las nuevas tecnologias. El
presente trabajo pretende contribuir a ese estudio, centrandose en el derecho
a la portabilidad previsto en el articulo 20 del RGPD.

La exposicion se estructura de la siguiente manera. El apartado II en-
cuadra el derecho a la portabilidad de los datos personales en su contexto
regulatorio europeo y espaiiol. Para ello se hace una presentacion sucinta del
Reglamento general de proteccion de datos y de la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales (en adelante, LOPDGDD)’. El apartado III se centra en el régimen
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del derecho a la portabilidad de los datos tal y como ha sido establecido
en el Reglamento europeo, analizando la nocion de datos personales, las
condiciones que deben cumplirse para que haya lugar al derecho estudiado,
el contenido de este, sus limites, y otras cuestiones relacionadas. Finalmente,
en el apartado IV se exponen los objetivos perseguidos mediante el recono-
cimiento del derecho a la portabilidad y los beneficios que de €l se derivan,
asi como algunas de sus debilidades y problemas que podrian generarse.

II. LA NUEVA NORMATIVA EUROPEA Y ESPANOLA EN MATE-
RIA DE PROTECCION DE DATOS PERSONALES

1. EL REGLAMENTO GENERAL DE PROTECCION DE DATOS

La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos (en adelante, Directiva sobre datos personales)®, marco en su
momento un notable avance a nivel europeo. Texto de armonizacion maxi-
ma’, garantizaba un nivel elevado de proteccion al mismo tiempo que la
libre circulacion de los datos personales en la Unidén Europea (art. 1). Sin
embargo, la armonizacién plena no impedia la pervivencia de una fragmen-
tacién normativa a nivel europeo, lo que afectaba a la seguridad juridica
(REDING, 2012, 120-121; ZANFIR, 2012, 150 y 153). Ademas, las nuevas
tecnologias avanzaron rapidamente desde su aprobacion, apareciendo de-
safios que no podian ser resueltos de manera enteramente satisfactoria, lo
que recomendaba una revision del marco juridico.

Este es el contexto en el que se aprobd el Reglamento general de pro-
teccion de datos, cuyo articulo 1 indica que se pretende —al igual que en
su momento la Directiva— garantizar tanto el derecho a la proteccion de
datos personales como la libre circulacion de estos. Pese a la coincidencia
de fines, se observa un cambio en cuanto al fundamento de la normativa.
La Directiva se basaba en el articulo 100 A del Tratado constitutivo de la
Comunidad Europea?®, que incidia en el mercado interior, mientras que el
Reglamento lo hace en el articulo 16 del TFUE, precepto que, como ya se
ha dicho, reconoce el derecho a la proteccion de datos. Hay quien menciona
un tercer objetivo del Reglamento, no proclamado expresamente en el texto
articulado, consistente en establecer una vision europea de la proteccion
de datos que refuerce la posicion de la Unidn en la escena internacional
(DESGENS-PASANAU, 2018, 6-7).

La opinién mayoritaria con respecto al Reglamento es positiva, sobre
todo en Europa. Resulta innecesario citar aqui autores que lo ilustren, siendo
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el hecho notorio y sirviendo para ello muchos de los trabajos mencionados
en la bibliografia. Mas interesante parece constatar la existencia de algunas
opiniones disidentes (ZARSKY, 2017; GEUTER, 2018; DOWNES, 2018b;
RADIA y KHURANA, 2018; YARAGHI, 2018). Cabe destacar aquella
seguin la cual el célebre escandalo de Cambridge Analytica no constituye
un argumento a favor de la necesidad de un texto tan amplio y complejo
como el Reglamento, sino todo lo contrario. Precisamente, el hecho de
que se produjese un escandalo que desembocdé en el cierre de la empresa
afectada, el dafio reputacional sufrido por Facebook —y la caida del valor
en bolsa de sus acciones—, y la mayor concienciacion de la sociedad con
la proteccion de datos, reflejarian que los efectos disuasorios del mercado
son mas fuertes de lo que se piensa; de modo que seria suficiente con un
marco legal mas bien genérico que protegiese a los usuarios contra hackers,
transferencias ilicitas de datos y otros peligros mayores (EPSTEIN, 2018).
El capitulo IIT del Reglamento general de proteccion de datos reconoce
diferentes derechos a los «interesados», concepto definido indirectamente en
el articulo 4.1) del texto —este precepto contiene en realidad la definicion
de datos personales— como «personas fisicas identificadas o identificablesy.
Son los derechos a la transparencia y a obtener cierta informacion (arts. 12
a 14), de acceso (art. 15), de rectificacion (art. 16), de supresion-derecho
al olvido (art. 17), a la limitacion del tratamiento de datos (art. 18), a la
portabilidad de los datos (art. 20), de oposicion (art. 21), y a no ser objeto
de una decision basada unicamente en el tratamiento automatizado (art. 22).
Se trata en algunos casos de una actualizacion de derechos clasicos, otros,
como el derecho a no ser objeto de una decisién basada en el tratamiento,
parecen adquirir una mayor autonomia, y otros constituyen una novedad,
como sucede con el derecho a la portabilidad de los datos personales.

2. LA Ley OrRGANICA DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE
LOS DERECHOS DIGITALES

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales, moderniza la normativa
espafiola adaptandola a un entorno digital, completando las disposiciones
del Reglamento general de proteccion de datos. Este Ultimo es extenso y
por su propia naturaleza pretende una unificacion legislativa, pero se sir-
ve de clausulas abiertas y de normas amplias que dejan espacio tanto a
la interpretacion como al desarrollo por parte de los Estados miembros,
incluyendo también numerosas remisiones a los ordenamientos nacionales.
Baste un ejemplo. El articulo 8.1 del RGPD establece en dieciséis afios
la edad para prestar validamente el consentimiento para el tratamiento
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de datos personales con base en su articulo 6.1.a), pero permite que los
Estados miembros fijen una edad inferior, con un limite de trece afios. La
ley espafiola ha reducido hasta los catorce anos esa edad (art. 7.1 de la
LOPDGDD), mientras que en Francia ha quedado establecida en quince
(art. 45 de la Ley num. 78-17, de 6 de enero de 1978, sobre Informatica,
Archivos y Libertades’).

Desde el punto de vista de los derechos individuales, en la ley espafiola
destacan por un lado sus articulos 11 a 18, dedicados precisamente a los
derechos de las personas; y, por otro, los articulos 79 a 96, que reconocen
una serie de derechos digitales®. En cuanto al derecho a la portabilidad
de los datos personales, el articulo 17 de la LOPDGDD establece que se
ejercera de acuerdo con lo dispuesto en el articulo 20 del Reglamento euro-
peo. Por otro lado, el articulo 95 de la LOPDGDD reconoce a los usuarios
de servicios de redes sociales y servicios de la sociedad de la informacion
equivalentes un derecho de portabilidad, es decir, «a recibir y transmitir los
contenidos que hubieran facilitado a los prestadores de dichos servicios, asi
como a que los prestadores los transmitan directamente a otro prestador
designado por el usuario, siempre que sea técnicamente posible» (énfasis
afadido). Los prestadores de los servicios referidos pueden conservar una
copia de los contenidos cuando ello sea necesario para cumplir con una
obligacion legal, sin que ello les permita difundirlos a través de Internet.

Otro precepto relacionado con el derecho a la portabilidad de los datos
personales es el articulo 4 de la LOPDGDD. Tras proclamar que los datos
deben ser exactos y, de ser necesario, actualizados (apdo. 1), dispone que al
responsable del tratamiento no le sera imputable su inexactitud en ciertos
supuestos, siempre que haya adoptado todas las medidas razonables para
su supresion o rectificacion sin dilacion (apdo. 2). Uno de tales supuestos,
concretamente el previsto en la letra c¢), es que el tratamiento de datos se
efectue tras haberlos recibido de otro responsable, por haber ejercido el
interesado su derecho a la portabilidad.

Tampoco pueden obviarse las disposiciones sobre infracciones. Una
vulneracion sustancial del derecho a la portabilidad, en particular impi-
diéndolo, obstaculizandolo o ignorando reiteradamente las solicitudes de
los usuarios, constituye una infraccidon muy grave que prescribira a los tres
anos [art. 72.1.k) de la LOPDGDD)]. En tratamientos que no requieren la
identificacion del afectado, y siempre que este haya proporcionado informa-
cion adicional que permita su identificacion, el impedimento, la obstaculiza-
cion y la no atencion reiterada del derecho a la portabilidad constituye una
infraccion grave que prescribe a los dos anos [art. 73.c) de la LOPDGDD].
Cuando no se atienda el derecho a la portabilidad de los datos, pero ello
no sea reiterado, la infraccion (a la que se atribuye un caracter meramente
formal) se califica como leve y prescribira al afio [arts. 74.c) y d) de la LO-
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PDGDD]. Ademas, como se vera mas adelante, la portabilidad es gratuita,
salvo que concurran determinadas circunstancias muy concretas. Pues bien,
la exigencia de un canon para atender la solicitud de portabilidad cuando
no concurran tales circunstancias es una infraccion muy grave [art. 72.1.))
de la LOPDGDD]. Si concurren tales circunstancias el cobro de un canon
es licito, pero constituye una infraccion leve el hecho de que su cuantia
exceda del importe de los costes afrontados para cumplir con la solicitud
[art. 74.b) de la LOPDGDD].

III. EL DERECHO A LA PORTABILIDAD DE LOS DATOS PER-
SONALES

1. INTRODUCCION

El derecho a la portabilidad de los datos personales se encuentra reco-
gido en el articulo 20 del RGPD, cuyo tenor literal es el siguiente:

«Articulo 20. Derecho a la portabilidad de los datos.

1. El interesado tendra derecho a recibir los datos personales que le
incumban, que haya facilitado a un responsable del tratamiento, en un
formato estructurado, de uso comun y lectura mecanica, y a transmitirlos
a otro responsable del tratamiento sin que lo impida el responsable al que
se los hubiera facilitado, cuando:

a) el tratamiento esté¢ basado en el consentimiento con arreglo al ar-
ticulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra a), o en un
contrato con arreglo al articulo 6, apartado 1, letra b), y

b) el tratamiento se efectiie por medios automatizados.

2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con
el apartado 1, el interesado tendra derecho a que los datos personales se
transmitan directamente de responsable a responsable cuando sea técnica-
mente posible.

3. El ejercicio del derecho mencionado en el apartado 1 del presente
articulo se entendera sin perjuicio del articulo 17. Tal derecho no se apli-
cara al tratamiento que sea necesario para el cumplimiento de una misioén
realizada en interés publico o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento.

4. El derecho mencionado en el apartado 1 no afectara negativamente
a los derechos y libertades de otros»!l.

Antes de analizar el articulo 20 del RGPD, debe resaltarse la utilidad
de las directrices que ha elaborado el «Grupo de trabajo del articulo 29»
sobre el derecho objeto de estudio (GRUPO DEL ARTICULO 29, 2016)™2.
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No obstante, tales directrices carecen de valor normativo, por lo que el
Tribunal de Justicia de la Union Europea podria decantarse por otra inter-
pretacion del Reglamento. Dicho Grupo del articulo 29 ha sido sustituido
con efectos a partir del 25 de mayo de 2018 por el Comité Europeo de
Proteccién de Datos, que en su primera reunioén respaldé —sin perjuicio
de revisiones futuras— varios documentos de aquel Grupo. Entre ellos, las
citadas directrices’®.

Por otro lado, la Directiva (UE) 2019/770 del Parlamento Europeo y del
Consgjo, de 20 de mayo de 2019, relativa a determinados aspectos de los
contratos de suministro de contenidos y servicios digitales'®, reconoce un
derecho que guarda algunas semejanzas con la portabilidad del articulo 20
del RGPD. El articulo 16 de la Directiva («Obligaciones del empresario
en caso de resolucion») dispone en su apartado cuarto que «salvo en las
situaciones contempladas en el apartado 3, letras a), b) o ¢), el empresario
pondra a disposicion del consumidor, previa peticion de este ultimo, con-
tenidos, que no sean datos personales, que el consumidor haya facilitado o
creado al utilizar los contenidos o servicios digitales suministrados por el
empresario. El consumidor tendra derecho a recuperar dichos contenidos
digitales sin cargo alguno y sin impedimentos por parte del empresario,
en un plazo razonable y en un formato utilizado habitualmente y legible
electronicamente»'®. Con el fin de no alargar excesivamente este trabajo, se
ha optado por no incluir ninguna referencia a la regulacion de fondo de esta
Directiva en los subapartados que siguen, reenviando al lector a un estudio
especifico en el que se compara la portabilidad del Reglamento general de
proteccion de datos y la recuperacion de contenidos de la Propuesta de
Directiva de 9 de diciembre de 2015' (JANAL, 2017)".

2. LA NOCION DE DATOS PERSONALES

El articulo 20.1 del RGPD comienza diciendo que el interesado tiene
derecho a recibir los «datos personales» que le incumban. Aunque no se trate
de una cuestion especifica del derecho a la portabilidad, es imprescindible
estudiar este concepto con cierto detalle para hacer una primera acotacion
de la informaciéon que el usuario puede recuperar y transferir con arreglo
al Reglamento (en el subapartado siguiente se vera que no todos los datos
personales son susceptibles de portabilidad)®.

La definicion de datos personales se encuentra en el articulo 4.1) del
RGPD, construyéndose en dos partes. En primer lugar, se dice que consiste
en «toda informacion sobre una persona fisica identificada o identificable».
A continuacion, el texto precisa qué se entiende por identificable, diciendo
que se considera como tal toda persona respecto de la que es posible de-
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terminar su identidad «directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un numero de identificacion,
datos de localizacion, un identificador en linea o uno o varios elementos
propios de la identidad fisica, fisiologica, genética, psiquica, economica, cul-
tural o social de dicha persona». El considerando nimero 26 del Reglamento
aclara que, para determinar si una persona es identificable, deben tenerse
en cuenta todos los medios que puedan ser utilizados razonablemente por
otra para identificarla directa o indirectamente. La ponderacién se hace en
funcion de todos los factores objetivos, incluyendo el coste y el tiempo que
sean necesarios para poder llevar a cabo la identificacion, y en funcion de
la tecnologia disponible en cada momento y de los avances tecnologicos'.
Esto, sumado a que se habla de identificacion directa o indirecta, conlle-
va que una informacion pueda constituir datos personales aun cuando no
permita la identificacion por si sola, debiendo para ello ser combinada con
datos adicionales.

Reflejando lo dificil que es retirar una informacién de Internet una vez
que se ha difundido, se ha planteado un enfoque segtin el cual deban con-
siderarse datos personales ya a dia de hoy todos aquellos que en el futuro
si podrian permitir la identificacion de una persona (VAN LOENEN et al.,
2016, 339). No obstante, probablemente se mantendra una interpretacion
mas matizada, tomando en consideracion los avances tecnoldgicos previ-
sibles durante el periodo en el que se trataran los datos (GRUPO DEL
ARTICULO 29, 2007, 17).

Segtin la jurisprudencia europea, no se requiere que toda la informa-
cion que permita la identificacion del interesado esté en poder de una sola
persona, bastando que esta pueda razonablemente relacionar los diferentes
datos®. El Tribunal de Justicia también ha precisado que no se alcanza el
estandar de identificabilidad «cuando la identificacion del interesado esté
prohibida por la ley o sea practicamente irrealizable, por ejemplo, por-
que implique un esfuerzo desmesurado en cuanto a tiempo, costes y re-
cursos humanos, de modo que el riesgo de identificacion sea en realidad
insignificante»’!. Aunque estos pronunciamientos se refieren a la Directiva
sobre datos personales, deben considerarse igualmente aplicables en el marco
del Reglamento (VOIGT y VON DEM BUSSCHE, 2017, 12).

El recurso a la formula «en particular» en el Reglamento —como antes
en la Directiva— hace que la enumeracion de criterios que permiten la
identificacion de una persona no sea taxativa. Ello da lugar a una definicion
de datos personales abierta y flexible, imprescindible para su adaptacion
a nuevos escenarios que vayan apareciendo con la innovacion tecnoldgi-
ca. Ademas, el legislador europeo utiliza la expresion «toda informacion»
—también lo hizo en la Directiva—, lo que se relaciona con una nocién
amplia de datos personales que pretende abarcar cualquier tipo de infor-
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macion de la que quepa decir que versa sobre el interesado, esto es, que se
relacione con una persona?. Eso no impide que una misma informacién
pueda referirse a varias personas al mismo tiempo, de tal modo que sean
datos personales de todas ellas?.

Se ha dicho que la distincién entre datos personales y datos no per-
sonales puede perder su importancia con el tiempo, e incluso desaparecer,
en la medida en que las nuevas tecnologias permitan la identificacion de
las personas a partir de informacién no personal (FINCK, 2018, 22). En
efecto, si aumentan las posibilidades de hacer semejante identificacion, datos
que actualmente no son considerados personales entrarian en el ambito de
aplicacion del Reglamento. También resulta previsible una pérdida de rele-
vancia de la distincion entre los simples datos personales y los denominados
«datos sensibles» que permiten conocer cuestiones tales como la etnia, la
raza, la ideologia politica, la religion o el estado de salud del interesado
(art. 9 del RGPD). El Big Data permitiria inferir datos sensibles a partir de
otros que no lo son. Por ejemplo, construir una imagen sobre la salud de
la persona con base en el tipo de alimentos que adquiere en linea, o en el
tipo de aplicaciones que tiene descargadas en su terminal mévil (ZARSKY,
2017, 1000 y 1013).

Una direccion de correo electronico que contenga el nombre y apellidos
de una persona debe ser considerada datos personales. De hecho, se trata
de este tipo de datos incluso cuando la direccion no incluya el nombre y
apellidos, pero utilice un dominio susceptible de ser utilizado para identificar
al titular, siempre que esta conexion no requiera hacer esfuerzos despropor-
cionados (STROIE, 2018, 1). También la direccion IP del usuario constituye
datos personales, pues permite su identificacién por parte del proveedor de
acceso a Internet*. En cuanto a las direcciones IP dindmicas, de caracter
provisional al variar con cada conexion a Internet, no permiten identificar
directamente al interesado (frente a las estaticas, cuyo caracter invariable
posibilita una identificacién permanente). Sin embargo, si cabe una identi-
ficacién por via indirecta, combinando la direccion IP dinamica con otros
datos —incluso aquellos que tenga una tercera persona—, y siempre que esta
combinacion constituya un medio susceptible de ser razonablemente utiliza-
do por parte de una persona para identificar al interesado, la direccion IP
dinamica tendra la consideracion de datos personales®. No sucede lo mismo
si la direccion IP es transformada en una direccion genérica desprovista de
cualquier conexion con una cuenta de usuario. El elemento clave es, en todo
caso, si la identificacion del usuario —directa o indirecta— resulta posible®.

El Reglamento general de proteccion de datos se proyecta sobre los
datos seudonimizados. Este concepto se deriva del punto 5) del articulo 4
del RGPD, tratandose de datos personales que no pueden atribuirse a una
persona sin utilizar informacién adicional separada y sujeta a «medidas téc-
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nicas y organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable». Por el contrario,
el Reglamento no resulta de aplicacion —tampoco lo era la Directiva sobre
datos personales— a la informacion o datos anonimos, entendiendo por tales
los no relacionados con una persona fisica identificada o identificable, bien
en origen, bien porque han sido sometidos a un proceso para que el inte-
resado deje de ser identificable (considerando numero 26 del Reglamento;
GRUPO DEL ARTICULO 29, 2014b, 5-6)".

Por supuesto, el hecho de que el Reglamento se aplique a los datos
seudonimizados no significa que este proceso de ocultacion carezca de con-
secuencia alguna, ya que puede tener importantes implicaciones a la hora
de demostrar el cumplimiento de las obligaciones en materia de seguridad
de los datos (VOIGT y VON DEM BUSSCHE, 2017, 15). Por ejemplo, el
articulo 34.1 del RGPD impone al responsable del tratamiento la obliga-
cién de comunicar al interesado, sin dilacién indebida, toda violacion de
seguridad de los datos personales que suponga un riesgo elevado para sus
derechos y libertades. Sin embargo, esta obligacion se excepttia si los datos
afectados han sido objeto de medidas de proteccion técnicas y organizativas
apropiadas, constituyendo un ejemplo de tales medidas el cifrado —esto es,
convertir la informacion en ininteligible para toda persona que no tenga
autorizado el acceso a la misma— [art. 34.3.a) del RGPD].

Para que la informacién sea anonima, el Grupo del articulo 29 sefiala
que la conversion debe ser irreversible, con el mismo cardcter permanente
que se predica de un borrado de los datos. No obstante, dicho grupo ad-
mite que siempre habra un «riesgo residual» de identificacion, de ahi que
repute técnica de anonimizacion cualquier mecanismo lo suficientemente
robusto para que la identificacion sea «razonablemente imposible» (GRUPO
DEL ARTICULO 29, 2014b, 5-10). El Supervisor Europeo de Proteccion
de Datos parece ir algo mas alla. Tras aclarar que el uso de técnicas de
anonimizacioén no implica necesariamente que la informacion sea anénima,
reconoce que una total anonimizaciéon no siempre es posible, pero afirma
que las normas de proteccion de datos son aplicables «a menos que se ga-
rantice completamente una total anonimizacién» (SEPD, 2012, puntos 43
y 44). Quizas esta conclusion resulte un tanto excesiva.

En la Propuesta de Reglamento de 2012, la definiciéon de «interesado»
recogida en su articulo 4.1) decia que se trataba de toda persona fisica
identificada o identificable, ya fuese directa o indirectamente, «por medios
que puedan ser utilizados razonablemente por el responsable del tratamiento
o por cualquier otra persona fisica o juridica, en particular mediante...».
El considerando niimero 23 de la Propuesta refrendaba la referencia a los
medios cuya utilizacién fuese razonable. Como se ha visto, al definir datos
personales, el articulo 4.1) del RGPD omite toda referencia a tales medios,
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pero su considerando niimero 26 hace alusion a ellos para determinar si
una persona es identificable, incorporando también una referencia a la pro-
babilidad razonable de su uso para identificar a una persona.

La diferencia existente entre los articulos 4.1) de la Propuesta y del
Reglamento finalmente aprobado no parece suficiente para sostener que,
segun el segundo texto, el caracter anonimo de los datos requiere una total
imposibilidad de identificacion. La mencion de los medios cuya utilizacion
sea razonable en el considerando 26 del Reglamento no es un descuido, pues
su contenido ha sido profundamente examinado en el proceso legislativo,
como demuestran los cambios que se han introducido en él con respecto
al considerando numero 23 de la Propuesta. Ademas, si se exigiese una
total imposibilidad de identificacion, y al mismo tiempo se reconociese que
siempre hay un riesgo —por pequeiio que sea— de que la persona sea
identificada, sencillamente no existirian los datos anénimos. La exclusion de
estos del ambito de aplicacion del Reglamento perderia pues todo sentido.
En conclusion, entiendo que la existencia de un perpetuo riesgo residual de
identificacién hace que la proclamacion del caracter anonimo de unos datos
no deba requerir una imposibilidad de identificacion perfecta y absoluta,
pero que sin duda alguna el nivel exigido para alcanzar ese caracter sea
—vy deba ser— muy alto (VOIGT y VON DEM BUSSCHE, 2017, 13-14;
FINCK, 2018, 22 y 26). En cualquier caso, no siempre sera sencillo encon-
trar la frontera entre la mera encriptacion y la anonimizaciéon (ZANFIR,
2012, 154, 155 y 159).

El hecho de que la aplicacion del Reglamento general de proteccion
de datos quede descartada cuando se esta ante datos an6nimos no impide
que el proceso de anonimizacién en si mismo, si se encuentre sometido a la
norma (ZANFIR, 2012, 159; DESGENS-PASANAU, 2018, 245).

Expuesto lo anterior, el derecho a la portabilidad tiene, sin embargo, un
ambito de aplicacion no del todo coincidente con el que se ha descrito de
manera general para el Reglamento. Puesto que los datos personales objeto
de portabilidad son los que incumban al interesado, los datos anonimos o
que no conciernan al solicitante quedan excluidos. Por lo que respecta a los
datos seudonimos, el Grupo del articulo 29 precisa que pueden ser objeto
de portabilidad cuando «estén claramente vinculados con el interesado (p.
ej. al haber este proporcionado el identificador correspondiente)» (GRUPO
DEL ARTICULO 29, 2016, 11). En efecto, de acuerdo con el articulo 11.1
del RGPD, un responsable del tratamiento «no estara obligado a mantener,
obtener o tratar informacion adicional con vistas a identificar al interesado
con la unica finalidad de cumplir el presente Reglamentoy, si los fines para
los cuales trata datos personales no requieren la identificacion de la persona
o han dejado de hacerlo. Segun el articulo 11.2 del RGPD, en este caso, y
siempre que el responsable demuestre que no puede identificar al interesado,
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debera informarle de tal circunstancia, dejando de ser de aplicacion los ar-
ticulos 15 a 20 del RGPD. Ahora bien, esta regla se exceptua —teniendo
el interesado derecho a la portabilidad— cuando facilita la informacion
adicional que permite su identificacion.

En este subapartado relativo a la nocion de datos personales, no esta
de mas referirse a la cadena de bloques o blockchain, el tipo mas conocido
de la denominada «tecnologia de registro distribuido» (distributed ledger
technology, DLT), hasta el punto de que a veces se usan como sindnimos?,
La informacién contenida en una cadena de bloques disfruta de un ma-
yor nivel de seguridad, pero serd considerada a menudo datos personales
(siempre, claro esta, que se relacione con una persona fisica). Con el fin de
aproximar al lector a la relacién entre la tecnologia de registro distribuido
y el concepto de datos personales, se ofrecen algunas observaciones gene-
rales, advirtiendo que quien suscribe estas lineas no es, ni mucho menos,
un experto en materia de codificacion o criptografia®.

El funcionamiento de la tecnologia de registro distribuido se caracteriza
por la existencia de dos tipos de claves, publica y privada. Estas podrian
entenderse de manera sencilla como, respectivamente, un cédigo de usuario
—que solo permite su identificacion concreta si se dispone de elementos
adicionales— y una contrasena. Ademas de la clave publica, que permite
la identificacion de la persona si se combina con otros datos, hay otra
informacion recogida en una cadena de bloques que también es relevante
a los efectos de la proteccion de datos: la que concierne los detalles de la
transaccion realizada utilizando la tecnologia referida, ya sea por ejemplo
un cronomarcador, ya sea el contenido en si de la transaccion subyacente.
Especialmente en este ultimo caso, la posibilidad de que una persona sea
identificada no es escasa, por lo que la informacion se considerara a me-
nudo datos personales.

La informacion contenida en los registros descentralizados puede que-
dar recogida en diversos formatos: texto simple, informacion encriptada, o
como un valor hash —el resultado de aplicar una funcion de resumen a una
informacién de entrada—. Que el texto simple y la informacion encriptada
relativas a una persona son datos personales no ofrece demasiadas dudas.
En particular, la encriptacion constituye una funcion bidireccional, es decir,
la clave adecuada permite revertir el proceso, por lo que se trata de una
simple seudonimizacion. Con respecto a la informacion objeto de hash,
la funcion aplicada es unidireccional, esto es, facil de llevar a cabo para
obtener un valor de salida, pero complicada de invertir desde el punto de
vista computacional. Las funciones unidireccionales ofrecen un mayor nivel
de seguridad por no ser reversibles, pero no siempre se alcanzara el umbral
necesario para considerar la informacion oculta como anénima. Y es que
conociendo la funcién de resumen y todos los valores de entrada, la primera
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puede aplicarse sistematicamente sobre los segundos, obteniendo todos los
valores de salida y pudiendo entonces establecer la correspondencia. Como
se ha observado anteriormente, para que una informacion sea considerada
andnima, no parece preciso que la identificacion del interesado resulte total
y absolutamente imposible, porque siempre hay un riesgo residual en este
sentido. Bastara con que el riesgo de identificacion sea insignificante debido
a que la identificacion sea irrealizable en la practica, por el esfuerzo que
conllevaria®.

3. CONDICIONES

El articulo 20.1 del RGPD establece que los datos personales objeto de
portabilidad son aquellos «facilitados» por el interesado a un responsable del
tratamiento. Ademas de esta condicion previa, el precepto impone dos mas:
el tratamiento debe fundamentarse en el consentimiento del interesado o en
ser necesario para la ejecucion de un contrato, y debe llevarse a cabo por
medios automatizados. Se trata de condiciones cumulativas. A continuacién
se analizara cada uno de estos puntos®.

Como se ha expuesto, el derecho a la portabilidad reconocido por el
Reglamento europeo se proyecta unicamente sobre datos personales. Pero
eso no significa que sean portables cualesquiera datos personales. El Regla-
mento solo ampara la portabilidad de aquellos que hayan sido facilitados
por el interesado al responsable del tratamiento. La interpretacion de la
nocién de «facilitar» no es tan sencilla como pudiera parecer, por lo que el
Grupo del articulo 29 ha proporcionado algunas claves, siendo el punto de
partida que procede una interpretacion amplia.

Segun dicho Grupo, son datos facilitados por el interesado los suminis-
trados por este de forma consciente y activa —por razones obvias—. Ade-
mas, y como consecuencia de la interpretacion extensiva que corresponde,
dice que también deben reputarse datos facilitados los «observados» a raiz
de sus actividades, los que resultan del uso de un servicio o un dispositivo®2.
Se ofrecen como ejemplos el historial de busqueda, la ubicacion geografica,
e incluso el ritmo cardiaco que ha sido registrado por un dispositivo. Por
el contrario, no son objeto de portabilidad los datos «creados» por el res-
ponsable del tratamiento, entendiendo por tales la informacién deducida,
inferida o producto del analisis de los datos que se obtienen de la actividad
o comportamiento del interesado (por ejemplo, mediante la aplicacién de
un algoritmo sobre ellos) (GRUPO DEL ARTICULO 29, 2016, 11-12).

La opinidn del Grupo del articulo 29, sin embargo, puede ser cuestiona-
da. Aun haciendo una interpretacién amplia del Reglamento, resulta dudoso
que los datos observados deban considerarse facilitados. La propia Comision
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Europea parece no estar de acuerdo, sefialando que el derecho a la portabi-
lidad se ha concebido pensando fundamentalmente en las redes sociales y
en la informacion que el usuario suministra activamente (MEYER, 2017).
Diferentes autores parecen asumir que, en efecto, los datos «observados»
no son objeto de portabilidad (GRAEF et al., 2014, 4); sin perjuicio de que
también se refieran a que, habida cuenta del potencial de tales datos para
revelar conductas de los usuarios, seria beneficioso que estos dispusiesen de
un mayor control sobre ellos (VAN OOIJEN y VRABEC, 2019, 103). Asi
pues, no esta claro que los responsables del tratamiento deban garantizar
la portabilidad de la informacion no suministrada de forma activa por los
interesados.

El tenor literal de la norma lleva a pensar que los datos simplemente
observados no estan incluidos en el articulo 20 del RGPD, pues «facilitar»
tiene una connotacion activa®. Los articulos 13 y 14 del RGPD plasman
esta idea cuando usan el vocablo facilitar y sus derivados, mientras que
en sentido pasivo no hablan de datos facilitados por el interesado, sino
«obtenidos de» él; esto justificaria una lectura restrictiva del articulo 20
del RGPD (CENTRE FOR INFORMATION POLICY LEADERSHIP,
2017, 8). De hecho, en el Internet de las cosas no puede hablarse estricta-
mente de una recogida de informacién directamente de la persona, como
sucede con los tradicionales formularios de tratamiento de datos; sino,
mas bien, de una «produccién discreta» de informacién, pudiendo debatir
si es la persona o el propio objeto quien la produce (GREGOIRE, 2018,
118 y 122).

Por el contrario, la finalidad protectora del Reglamento y los objetivos
especificos del derecho a la portabilidad —sobre los que se hablara mas
adelante— conducen a una respuesta diferente. Ademas, en la Directiva
sobre suministro de contenidos y servicios digitales, el Parlamento Europeo y
el Consejo se muestran tacitamente a favor de una interpretacioén extensiva
del Reglamento general de proteccion de datos. En el considerando niumero
38 de la Directiva, tras hacer referencia a los derechos a la supresién y a la
portabilidad de los datos, se afirma que estos derechos «son de aplicacion
a todos los datos personales facilitados por el consumidor al empresario o
recopilados por este en relacion con todo contrato que entre en el ambito
de aplicacidon de la presente Directiva...» (énfasis afiadido).

Ante la duda, y mientras el Tribunal de Justicia de la Unién Europea
no se pronuncie, creo que debe prevalecer el segundo enfoque, como inter-
pretacion mas favorable al interesado (JANAL, 2017, 61-62; DE HERT et
al., 2018, 199-203). Ello no impedira que aparezcan areas grises en las que
se discuta si se ha producido una verdadera labor de inferencia, deduccion,
analisis o estudio de los datos (SWIRE y LAGOS, 2013, 347-348; BOZDAG,
2018, 3; GRAEF et al, 2018, 1373).
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Sea como fuere, resulta evidente que la exigencia de que los datos hayan
sido facilitados por el usuario limita la efectividad practica de la portabi-
lidad. Hay informacion cuya transmision resultaria muy interesante para
el usuario que desea comenzar a utilizar una nueva plataforma, y que pro-
bablemente queda fuera del articulo 20 del RGPD. Por ejemplo, fotos del
interesado que han sido subidas a una red social por parte de uno de sus
amigos (GRAEF, 2015, 507) —también hay quien simplemente manifiesta
dudas sobre si constituyen datos facilitados por el interesado los suministra-
dos por un tercero con el consentimiento de aquel (VOIGT y VON DEM
BUSSCHE, 2017, 170)—, o la reputacién que ha construido un usuario a
partir de las opiniones que otros han manifestado sobre él en el ambito de
plataformas de compraventa o de prestacion de servicios (DIKER VAN-
BERG y UNVER, 2017, 3).

Los datos que no se consideran facilitados por el interesado, pese a no
ser portables, si son objeto de derecho de acceso, ya que este tltimo no se
encuentra sometido a la condicidon previa ahora estudiada (GRUPO DEL
ARTICULO 29, 2016, nota 20). En virtud del articulo 15.3 del RGPD, el
responsable debe proporcionar una copia de los datos personales objeto de
tratamiento, mientras que por cualquier otra copia puede percibir un canon
razonable establecido en funcidn de los costes administrativos. En cuanto al
formato, el mismo articulo solo indica que si la solicitud se hace por medios
electronicos, y salvo que el interesado pida que se le faciliten de otro modo,
el responsable deberd proporcionar los datos en un formato electrénico de
uso comun. En definitiva, aunque el interesado careciese de un derecho a
la portabilidad sobre su perfil de consumo, por ejemplo, si tendria acceso
al mismo (DE TERWANGNE et al., 2017, 315).

La siguiente condicion previa del derecho a la portabilidad incide en el
origen del tratamiento de los datos susceptibles de recuperacion y transmi-
sion, origen que debe encontrarse, bien en el consentimiento del interesado,
bien en su necesidad para la ejecucion de un contrato. El considerando na-
mero 68 del Reglamento lo enuncia en forma negativa: el derecho estudiado
no se aplica cuando la base juridica del tratamiento no sea el consentimiento
0 un contrato.

Con respecto a la primera posibilidad, el articulo 20.1 del RGPD alude
a los articulos 6.1.a), 9.2.a). En efecto, para que el tratamiento de datos sea
licito, debe cumplir con alguno de los fundamentos juridicos enunciados en
el articulo 6. La letra a) del apartado primero reputa licito el tratamiento
cuando el interesado ha dado su consentimiento para el mismo, para uno o
varios fines especificos. Por su parte, el articulo 9 del RGPD prohibe como
regla general el tratamiento de los datos sensibles (apdo. 1): aquellos que
revelan el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filosoficas, la afiliacion sindical, los relativos a la salud o a

1546 Revista Critica de Derecho Inmobiliario, N.° 779, pags. 1531 a 1588



El nuevo derecho a la portabilidad de los datos personales en el Reglamento (UE) 2016/679...

la sexualidad, los datos genéticos y los biométricos dirigidos a identificar
de manera univoca a una persona fisica. Sin embargo, esta prohibicion
desaparece en ciertos supuestos, siendo uno de ellos que el interesado haya
manifestado su consentimiento explicito para el tratamiento de datos para
fines especificados, y siempre que un Derecho nacional no prohiba a su vez
el levantamiento de la prohibicion por el interesado (apdo. 2.a).

El Reglamento general de proteccion de datos es exigente con relacion
al consentimiento por parte del interesado, aunque no establezca una forma
determinada para prestarlo. El articulo 4.11) del RGPD lo define como una
«manifestacion de voluntad libre, especifica, informada e inequivoca por
la que el interesado acepta, ya sea mediante una declaraciéon o una clara
accion afirmativa, el tratamiento de datos personales que le conciernen»®.
Con ello se pretende que el usuario preste un consentimiento consciente e
informado, y no tacito o mediante casillas marcadas de antemano®. Este
objetivo resulta de la constatacion que, si bien cada vez mas personas se
sirven de nuevas tecnologias que utilizan datos personales, no siempre son
conscientes de la cantidad y del tipo de informacién que generan (MAR-
TINEZ PEREZ, 2018, 238-239). El Internet de las cosas, y, en particular,
los wearables o dispositivos «ponibles» o «vestibles»®®, es un ejemplo evi-
dente de que un alto uso de tales tecnologias no va necesariamente unido a
una consciencia igualmente alta sobre el volumen y el tipo de informacién
personal generada (KAMARA, 2017, 8 y 9; GREGOIRE, 2018, 118-121).

Siempre que el tratamiento se base en el consentimiento del interesado, el
responsable debe poder demostrar que efectivamente fue prestado (art. 7.1 del
RGPD). Ademas, cuando el consentimiento se preste por escrito para varios
asuntos, el referido al tratamiento de datos debe distinguirse claramente de
las demas cuestiones, y siempre de forma transparente (art. 7.2 del RGPD).
Aunque el precepto se refiere a la inteligibilidad, al facil acceso y al lenguaje
claro y sencillo, el considerando numero 42 del Reglamento incluye una refe-
rencia a la Directiva sobre clausulas abusivas®’. En consecuencia, a pesar de
que los términos empleados conduzcan a un plano formal, creo que deben
entenderse mas alla de la dimensién meramente gramatical, tratandose de la
transparencia denominada material, reforzada, cualificada o sustantiva®®. Se
reconoce al interesado el derecho a retirar su consentimiento en cualquier
momento, debiendo ser tan sencilla su retirada como lo fue su prestacion
(art. 7.3 del RGPD). Finalmente, el consentimiento debe ser prestado libre-
mente, aspecto cuya evaluacion requiere tener en cuenta si la ejecucion de un
contrato o la prestacion de un servicio esta condicionada a que el usuario
preste su consentimiento para el tratamiento de datos personales que no son
necesarios para dicha ejecucion (art. 7.4 del RGPD). Cuando se produce esta
supeditacion, se presume que el consentimiento del interesado no es libre,
segun indica el considerando niimero 43 del Reglamento®.
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Sobre la ejecucion de un contrato como origen del tratamiento de datos
personales, el articulo 20 del RGPD menciona el articulo 6.1.b). En efecto,
una segunda situacion en la que un tratamiento de datos deviene licito es
que sea «necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractualesy.
Este criterio es de interpretacion estricta (GRUPO DEL ARTICULO 29,
2014a, 20; GRUPO DEL ARTICULO 29, 2018, 9). En consecuencia, el
articulo 6.1.b) del RGPD no legitima el tratamiento cuando el contrato
tenga por objeto principal la comercializacion de los datos obtenidos (en
este caso se requeriria el consentimiento del interesado), sino solamente
cuando el tratamiento constituye una actividad accesoria pero necesaria
para que las obligaciones contractuales sean ejecutadas (LANGHANKE y
SCHMIDT-KESSEL, 2015, 220).

De acuerdo con el Grupo del articulo 29, no puede considerarse nece-
sario el tratamiento de datos por el mero hecho de venir impuesto por el
responsable del tratamiento. La necesidad es un criterio directo y objetivo:
el contrato, para ser ejecutado y cumplir con su finalidad principal, requiere
tratar datos personales del interesado. Dos ejemplos serian la direccion para
poder hacer entrega de un bien adquirido en linea y los datos bancarios
para hacer un pago con tarjeta de crédito (GRUPO DEL ARTICULO 29,
2018, 9). El tratamiento debe limitarse a lo que sea necesario para ejecutar
el contrato, y cualquier uso que vaya mas alla requiere otro fundamento
para ser licito. Por ejemplo, si el usuario adquiere un bien por Internet, el
articulo 6.1.b) del RGPD no ampara la elaboracion de perfiles sobre las pre-
ferencias de ese usuario, ni siquiera cuando prevea ese uso en sus condiciones
generales. Ademas, la ejecucion del contrato se entiende como su desarrollo
normal, sin incidentes o incumplimientos. Esto no significa que, acaecida
una circunstancia que altera su ejecucion normal, el tratamiento no pueda
quedar amparado con base en otro fundamento (GRUPO DEL ARTICU-
LO 29, 2014a, 20-22; SEPD, 2017, punto 52). Dos ejemplos ofrecidos por
el Grupo del articulo 29 de datos que «normalmente» seran susceptibles de
portabilidad, son los titulos de los libros que el interesado haya comprado
online, y la lista de canciones escuchadas a través de un servicio de repro-
duccion musical (GRUPO DEL ARTICULO 29, 2016, 9-10).

El hecho de que se excluya la portabilidad cuando el tratamiento no
tenga su origen, bien en el consentimiento, bien en la ejecuciéon de un con-
trato, impide el ejercicio del derecho cuando el tratamiento de datos es
ilicito. Situacién con la que algun autor no esta de acuerdo por beneficiar
al infractor, planteando la necesidad de corregir la formulacion del precepto
correspondiente (JANAL, 2017, 62). También queda excluida la portabilidad
cuando el tratamiento se efectiie con base en un interés legitimo, supuesto
que prevé el articulo 6.1.f) del RGPD, analogo al articulo 7.f) de la Directiva
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sobre datos personales. El Reglamento carece de una definicion de lo que
se entiende por interés legitimo, al igual que sucedia con la Directiva. Esto
hace que el concepto resulte flexible y abierto, no existiendo ningtn tipo de
intereses licitos que queden excluidos siempre y todo en caso®.

Un dictamen del Grupo del articulo 29, la jurisprudencia del Tribunal de
Justicia de la Unién Europea, y el considerando numero 47 del Reglamento
nos acercan a esta nocion de contornos poco claros. El TJUE ha establecido
tres requisitos cumulativos para que un tratamiento de datos se considere
licito con base en el articulo 7.f) de la Directiva, siendo perfectamente
aplicable en el marco de la nueva norma: el responsable del tratamiento o
los terceros a quienes se comunican los datos deben perseguir un interés
legitimo, el tratamiento debe ser necesario para satisfacer este interés, y no
deben prevalecer los derechos y libertades fundamentales del interesado*'.

Con respecto a la tercera condicion, el considerando numero 47 del
Reglamento obliga a tener en cuenta las expectativas razonables de los in-
teresados en funcion de su relacion con el responsable del tratamiento. Esta
ponderacion resulta especialmente importante en la medida en que, como
reflejé en su momento el Grupo del articulo 29, el marketing y la publicidad
pueden amparar un tratamiento de datos (GRUPO DEL ARTICULO 29,
2014a, 31)*, lo cual es confirmado por el considerando citado al aludir a
los fines de mercadotecnia directa. Asi pues, un responsable del tratamiento
podra alegar un interés legitimo en relacion con el tratamiento de datos de
un cliente. Pero, de acuerdo con el mismo considerando, los derechos del
interesado podrian prevalecer sobre los del responsable cuando el primero
no pudiese esperar un tratamiento de datos ulterior (por ejemplo, para
dirigirle publicidad) (VOIGT y VON DEM BUSSCHE, 2017, 104)¥. En
la actividad de ponderacion de intereses, quizas decante la balanza a favor
del responsable del tratamiento el reconocimiento voluntario por su parte
de un derecho a la portabilidad en situaciones en las que no esté obligado
a garantizarla (GRAEEF et al, 2018, 1371).

La ultima condicion previa del derecho a la portabilidad de los datos
personales no se refiere al origen del tratamiento, sino a la forma en la
que este debe llevarse a cabo: por medios automatizados (art. 20.1.b) del
RGPD). El Grupo del articulo 29 ha subrayado que este requisito excluira
«la mayor parte de los archivos en papel» (GRUPO DEL ARTICULO 29,
2016, 10). En otras palabras, efectuar un tratamiento de datos utilizando
semejante soporte no implica en todo caso la exclusion de la portabilidad
respecto de los datos afectados. Dado que el articulo 20.1.b) del RGPD alude
al tratamiento que se efectue por medios automatizados, sin decir expresa-
mente que la automatizacion debe ser la forma exclusiva de tratamiento,
y correspondiendo una interpretacion favorable al interesado para dotarle
de mas control sobre su informacion personal, considero que la portabi-
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lidad es posible cuando el tratamiento se haga por medios automatizados
solo parcialmente. La condicion se corresponderia asi con el comienzo del
articulo 2.1 del RGPD, que establece la aplicacion del texto normativo
al «tratamiento total o parcialmente automatizado de datos personales»,
dejando fuera su segunda parte, que prevé su aplicacion igualmente «al
tratamiento no automatizado de datos personales contenidos o destinados
a ser incluidos en un fichero».

4. CONTENIDO

Entrando en lo que es propiamente el contenido del derecho a la por-
tabilidad de los datos personales, de los articulos 20.1 y 20.2 del RGDP se
derivan dos vertientes. Por un lado, el interesado tiene derecho a recibir los
datos y a transmitirlos a otro responsable del tratamiento. Por otro, el intere-
sado tiene derecho a que la transmision de los datos se realice directamente
entre responsables del tratamiento, siempre que ello resulte técnicamente
posible. Ademas, en todo caso, la entrega de los datos debe hacerse en un
formato estructurado, de uso comun y lectura mecanica.

El Reglamento dice que el interesado tiene derecho a la recepcion y
transmision de los datos «sin que lo impida el responsable al que se los
hubiera facilitado», lo cual debe ser entendido como «sin impedimentos»,
expresion que utilizaba el articulo 18.2 de la Propuesta de 2012*. No se
trata solo de que el responsable no pueda impedir totalmente la portabi-
lidad, sino de que no puede poner ninguna traba para evitar o ralentizar
alguna de las fases del proceso (por ejemplo, amparandose en obstaculos
de caracter técnico o financiero) (VOIGT y VON DEM BUSSCHE, 2017,
175; MIRALLES LOPEZ, 2018, 406-407). Aunque el responsable debe ga-
rantizar una transmision segura de los datos, 1o que puede requerir ciertas
actuaciones —como la identificacion del interesado—, ello no justificard un
exceso de celo que suponga un obstaculo para el éxito del proceso (GRUPO
DEL ARTICULO 29, 2016, 18 y 22).

No resultara sencillo encontrar el equilibrio entre la seguridad y la agi-
lidad en la transferencia, e incluso podria estarse ante una contradiccion
inevitable entre ambos objetivos (BOZDAG, 2018, 4-5). Segun el articu-
lo 12.6 del RGPD, en el marco de una solicitud con base en los articu-
los 15 a 21, el responsable del tratamiento puede solicitar al interesado la
informacion adicional necesaria para confirmar su identidad, siempre que
albergue dudas razonables con relacion a ello. A la vista de este precepto,
si un usuario efectua una solicitud de portabilidad tras acceder a su cuenta
desde un dispositivo distinto del que utiliza habitualmente, no esta claro si
estaria justificado requerir una nueva verificacion de la identidad, o si por
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el contrario se trataria de un obstaculo indebido (SWIRE y LAGOS, 2013,
374). Algunas plataformas ya realizan una comprobacion adicional en el
momento de la conexion a una cuenta con un dispositivo desconocido o no
habitual. De haber procedido a esta segunda identificacion, probablemente
no estaria justificado una tercera tras la solicitud de portabilidad. Pero una
respuesta distinta también seria razonable, dados los especiales riesgos que
implica la transferencia de datos, si completar el procedimiento de compro-
bacion de identidad no supone una gran carga para el interesado.

La transferencia de los datos directamente entre responsables del trata-
miento esta sometida a una condicidon adicional: que ello sea técnicamente
posible. Algunos autores destacan la vaguedad de este criterio, advirtiendo
que lo que para un responsable del tratamiento es posible desde el punto
de vista técnico, no lo es necesariamente para otro; de ello podra derivarse
una cierta litigiosidad (DIKER VANBERG y UNVER, 2017, 4). El Grupo
del articulo 29 dice que la posibilidad técnica se determina en cada caso
concreto, pudiendo resultar la transmision técnicamente imposible no solo
cuando el receptor no disponga de la capacidad para recibir los datos,
sino también cuando no se pueda garantizar la seguridad de la trasferen-
cia entre sistemas (GRUPO DEL ARTICULO 29, 2016, 18). No obstante,
algunas voces consideran que un responsable del tratamiento no deberia
poder denegar la portabilidad con base en la falta de seguridad ofrecida
por el tercero receptor (CENTRE FOR INFORMATION POLICY LEA-
DERSHIP, 2017, 14). Desde mi punto de vista, en efecto, no cabe decir
que la portabilidad resulta técnicamente imposible cuando el transmitente
identifique riesgos de seguridad en el tercero. En consecuencia, creo que no
puede negarse a transmitir los datos, sin perjuicio de que deba informar
al interesado previamente de la existencia de tales riesgos, y cerciorarse de
que el usuario desea pese a todo que la transmision tenga lugar. Esto puede
fundamentarse en el deber de transparencia previsto en el articulo 12 del
RGPD, asi como en el principio de buena fe.

La cuestion relativa a la forma —en sentido amplio— en la que deben
suministrarse los datos objeto de portabilidad es uno de los aspectos que
presentan un mayor interés.

Segtin el Grupo del articulo 29, el responsable del tratamiento puede
cumplir con las exigencias del Reglamento tanto mediante una transmision
directa de los datos como mediante la puesta en marcha de una herramien-
ta automatizada que permita al usuario extraerlos. La transmision directa
incluye la posibilidad de que el responsable proporcione al interesado un
soporte fisico que contenga los datos, solucion 1til cuando la transmision
en linea genere problemas, en particular por el volumen de la informacién
que deba entregarse (GRUPO DEL ARTICULO 29, 2016, 16, 18 y 19). No
obstante, mientras que la posibilidad de una transmision en un soporte fisico

Revista Critica de Derecho Inmobiliario, N.° 779, pags. 1531 a 1588 1551



Ricardo Pazos Castro

ofrece pocas dudas, es incierto si una herramienta que permita la extraccion
manual de los datos personales satisface las exigencias del Reglamento, en la
medida en que el interesado tiene derecho a recibir los datos personales en
un formato estructurado. De hecho, algun autor lo niega, sosteniendo que
el Reglamento impone al responsable del tratamiento ofrecer «un conjunto
estructurado de datos» (JANAL, 2017, 62).

En mi opinién, ofrecer inicamente la extraccion manual de los datos
no parece suficiente para cumplir con la normativa. Cosa distinta es que,
ademas de ofrecer al usuario la posibilidad de recibir y/o transmitir a un
tercero todos los datos portables en un formato estructurado —por ejemplo,
estando marcadas por defecto todas las categorias de datos portables—,
se le ofrezca seleccionar qué datos concretos, de entre los portables, desea
recibir y/o transmitir, para suministrarlos después estructurados. La base
podria encontrarse en el considerando numero 63 del Reglamento, si bien
este se refiere al derecho de acceso, y no a la portabilidad. El considerando
senala que «si trata una gran cantidad de informacion relativa al interesado,
el responsable del tratamiento debe estar facultado para solicitar que, antes
de facilitarse la informacion, el interesado especifique la informacion o
actividades de tratamiento a que se refiere la solicitud». Ahora bien, no es
seguro que la facultad prevista en el considerando numero 63 pueda aplicarse
en el marco del derecho a la portabilidad (SWIRE y LAGOS, 2013, 370),
si bien hay voces que se pronuncian expresamente a favor (VOIGT y VON
DEM BUSSCHE, 2017, 169-170). Desde mi punto de vista no deberia haber
inconveniente, no constituyendo la peticion del responsable un obstaculo
injustificado al ejercicio del derecho, salvo que en su solicitud el interesado
ya haya dicho que desea recibir todos los datos portables®.

En su labor de interpretacion del derecho de acceso en el marco de
la Directiva sobre datos personales, el Tribunal de Justicia sefialdo que el
interesado no tenia derecho a que el responsable le suministrase una copia
integra del documento o fichero original en el que constasen sus datos per-
sonales. Bastaba la entrega en un formato inteligible para que pudiera tener
conocimiento de los datos tratados y comprobar tanto su exactitud como
que su tratamiento respetaba la normativa aplicable, para poder ejercitar
eventualmente los derechos reconocidos por la Directiva. Por lo tanto, era
suficiente con que el interesado obtuviese una idea completa de los datos,
si bien el responsable podria cumplir con sus obligaciones suministrando
el documento original, en su caso, borrando la informaciéon que no tuviese el
caracter de datos personales?.

El derecho a la portabilidad no obliga a suministrar el archivo original,
el cual, de hecho, podria no reunir los requisitos de formato impuestos por el
articulo 20 del RGPD. Sin embargo, en ¢l contexto de la portabilidad no
es suficiente con proporcionar una idea completa de los datos tratados. Y,
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ademas, la finalidad del derecho impone ciertas limitaciones al borrado de
los datos no personales que acompaiien a los que si lo son. Piénsese en una
fotografia cargada en una red social, en la que aparece el interesado con un
determinado paisaje al fondo. Dificilmente la portabilidad seria 1util para
el usuario si se le entregase un archivo reutilizable pero unicamente con su
imagen personal, recortando o limitando el paisaje visible.

El formato en el que se suministren los datos al interesado debe ser
estructurado, de uso comun y lectura mecanica. El considerando numero 68
del Reglamento aparentemente afiade otro criterio, al aludir a un formato es-
tructurado, de uso comun, de lectura mecanica «e interoperable» (BOZDAG,
2018, 5). No obstante, segiin el Grupo del articulo 29, la interoperabilidad
no es mas que el resultado de que se cumplan los tres requisitos anteriores
(GRUPO DEL ARTICULO 29, 2016, 19). El Reglamento no contiene nin-
guna definicion de los términos sefialados, por lo que para su interpretacion
debera acudirse a otros textos. Lo cual, sin embargo, no evitara que surjan
ciertas dudas y areas grises (SWIRE y LAGOS, 2013, 345-347, CENTRE
FOR INFORMATION POLICY LEADERSHIP, 2017, 13).

Asi, la norma estandar ISO/IEC 2382:2015 sobre Vocabulario de tecno-
logias de la informacion ofrece la siguiente definicion de interoperabilidad
como término fundamental: «la capacidad de comunicar, ejecutar progra-
mas o transferir datos entre distintas unidades funcionales de un modo
que requiera un escaso o nulo conocimiento por parte del usuario de las
caracteristicas diferenciadoras entre dichas unidades»*’. Debe distinguirse la
interoperabilidad de la compatibilidad, que es definida por la misma nor-
ma ISO/IEC 2382:2015 como la «capacidad de una unidad funcional para
satisfacer los requisitos de una interfaz especifica sin modificaciones apre-
ciables». En este sentido, el considerando nimero 68 del Reglamento aclara
que el derecho a la portabilidad no obliga al responsable del tratamiento
a mantener o adoptar sistemas de tratamiento técnicamente compatibles.
En otras palabras, se trata de que un mismo contenido pueda ser utilizado
en equipos o plataformas distintos, pero no que los diferentes contenidos
puedan operar en un mismo sistema sin generar conflictos.

Por su parte, la lectura mecanica no equivale a una accesibilidad digital
(BOZDAG, 2018, 2). El considerando numero 21 de la Directiva 2013/37/
UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013, por
la que se modifica la Directiva 2003/98/CE relativa a la reutilizacion de
la informacion del sector publico®, indica que «debe considerarse que un
documento se presenta en formato legible por maquina si tiene un formato
de archivo estructurado de tal forma que permite a las aplicaciones informa-
ticas identificar, reconocer y extraer con facilidad los datos especificos que
contiene. Los datos codificados en archivos estructurados en un formato
legible por maquina son datos legibles por maquina. Los formatos legibles
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por maquina pueden ser abiertos o propietarios; pueden ser normas formales
o no serlo. Los documentos codificados en un formato de archivo que limita
este procesamiento automatico, por el hecho de que los datos no pueden
extraerse o no pueden extraerse facilmente de ellos, no deben considerarse
documentos en un formato legible por maquina...».

La cuestion de la interoperabilidad es una de las dificultades practicas
a las que se enfrenta el derecho a la portabilidad de los datos. Por este
motivo, tanto la doctrina como los organismos europeos han incidido en la
conveniencia de que se desarrollen formatos interoperables, lo que requerira
la cooperacion de los diversos actores implicados en cada sector (conside-
rando niimero 68 del Reglamento; GRUPO DEL ARTICULO 29, 2016, 21;
COMISION EUROPEA, 2017, 15; DESGENS-PASANAU, 2018, 95-96).
La interoperabilidad es un aspecto intimamente ligado a la preocupacion
por favorecer la innovacion y la competencia en el mercado®. Lo cual, como
tendra ocasion de explicarse, constituye uno de los objetivos principales del
derecho a la portabilidad.

El Reglamento general de proteccion de datos ha renunciado a incluir
un articulo como el 18.3 de la Propuesta, que otorgaba a la Comision la
facultad de especificar el formato electronico estructurado y cominmente
utilizado que debian utilizar los responsables del tratamiento a la hora
de transmitir los datos al interesado, asi como también para determinar
las normas técnicas, modalidades y procedimientos para la transmision de
datos personales entre sistemas. Se pretende mantener una flexibilidad que
permita adaptarse a los diferentes sectores y a las numerosas categorias de
datos, asi como dejar la puerta abierta a la estandarizacion técnica. Por
tanto, el derecho a la portabilidad constituye una obligacién relacionada
con el disefio tecnoldgico, pero tecnologicamente neutral (KAMARA, 2017,
7-12). Ciertamente, reconocer a la Comision esa facultad parecia un paso
bastante arriesgado, ya que cabe cuestionar la idoneidad de esa institucion
para proceder a la definicion de estandares técnicos (GRAEF et al., 2014,
5; GRAEEF, 2015, 507-508). Otros, por el contrario, lamentan el paso atras
en la version final del Reglamento (DE HERT et al., 2018, 196).

El formato en el que el responsable entregue los datos personales debe
ser adecuado con respecto al tipo de datos, pues lo contrario constituiria
un impedimento u obstaculo a la portabilidad, y el interesado no tendria
oportunidad de reutilizarlos en otros sistemas, que es lo que se persigue. Si
en el sector o contexto de que se trata no hay formatos de uso comun, algun
autor considera que el responsable del tratamiento cumplira con entregar
los datos en el formato que utilice de manera efectiva en el momento de la
solicitud (JANAL, 2017, 63). Pero el Grupo del articulo 29 mantiene que el
responsable debera proporcionarlos mediante la combinacidén de formatos
abiertos de uso comun y metadatos adecuados con el mayor grado de detalle
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posible, consiguiendo asi el nivel mas elevado de funcionalidad (GRUPO
DEL ARTICULO 29, 2016, 20-21).

Una vez examinado el contenido del derecho a la portabilidad, hay que
destacar que la portabilidad no implica el borrado de los datos por parte
del responsable del tratamiento que los transmite, por lo que el interesado
podra continuar disfrutando del servicio prestado por el responsable. El ar-
ticulo 20.3 del RGPD dice que la portabilidad se entiende sin perjuicio del
derecho a la supresion de los datos previsto en el articulo 17. En mi opinion
pueden ejercitarse simultaneamente ambos derechos, pero hay autores que
sostienen lo contrario (JANAL, 2017, 62). La solicitud seria entendida en el
sentido de que el interesado pide al responsable la transmision de los datos
personales, a ¢l mismo o a un tercero, y que, en cuanto se verifique que la
transmision ha sido correcta, proceda a su borrado®.

En realidad, el ejercicio del derecho a la portabilidad de los datos per-
sonales no influye en el ejercicio de ningin otro derecho reconocido por
el Reglamento. Tampoco supone una excepcion al principio de limitacidon
del plazo de conservacion. En efecto, el articulo 5.1.e) del RGPD impone
mantener los datos «de forma que se permita la identificacion de los inte-
resados durante no mas tiempo del necesario para los fines del tratamiento
de los datos personales». Para ello, segtin el considerando numero 39, el
responsable del tratamiento debe establecer plazos para su supresion o su
revision periddica: el plazo de conservacion debe ser el minimo estricto.
Pues bien, en modo alguno la existencia de un derecho a la portabilidad
que el interesado pudiera querer ejercitar en el futuro faculta al responsable
para conservar los datos por mas tiempo del necesario (GRUPO DEL AR-
TICULO 29, 2016, 7-8).

Como ultimo apunte, debe indicarse que la responsabilidad durante
el proceso de portabilidad le corresponde al responsable del tratamiento
que transmite los datos, quien debera garantizar tanto la seguridad en la
transmision como que los recibe el destinatario correcto. Desde el momento
en que la informacién se encuentre en poder del usuario o del otro respon-
sable, el emisor deja de ser responsable respecto del fichero transmitido.
Correspondera entonces al interesado adoptar las medidas oportunas para
proteger sus datos en los sistemas que utilice. El tercero receptor se con-
vierte en responsable del tratamiento y asume las obligaciones derivadas
del Reglamento, debiendo asegurarse de que, de entre los datos persona-
les recibidos, solo trata aquellos pertinentes y necesarios, y para los fines
especificos establecidos (GRUPO DEL ARTICULO 29, 2016, 4, 7-8, 18,
22-23). Téngase también en cuenta que, en virtud del articulo 82 del RGPD,
la infraccion de las normas del Reglamento genera en el infractor el deber
de indemnizar a la persona que sufra dafios —patrimoniales 0 no— como
consecuencia de aquella.
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5. LiMITES

El derecho a la portabilidad de los datos estd sometido a dos limites
especificos recogidos en los apartados tercero y cuarto del articulo 20. El
primero de ellos dispone que el derecho no se aplica ni al tratamiento
necesario para cumplir una mision realizada en interés publico, ni al efec-
tuado por el responsable del tratamiento en el ejercicio de poderes publicos
que le hayan sido conferidos. Esta primera posibilidad no merece mayor
comentario. Por su parte, el limite especifico contenido en el articulo 20.4
del RGPD, de mayor interés, consiste en que el derecho a la portabilidad
«no afectard negativamente a los derechos y libertades de otros». Se trata
de una formulacion amplia cuya interpretacion resulta problematica.

Evidentemente, hay ocasiones en las cuales una misma informacion
constituye datos personales de varias personas, como, por ejemplo, una
fotografia en la que aparecen todas ellas. No es dificil darse cuenta de
que, en tales casos, permitir a una portar sus datos puede afectar a las
demas (GRIMMELMANN, 2009, 1192-1195; SWIRE y LAGOS, 2013,
348). Por este motivo, algunos autores observaban que el limite del articu-
lo 20.4 del RGPD seria decisivo para la reduccion del alcance del derecho
(DE TERWANGNE et al, 2017, 314), llegando incluso a cuestionar la
utilidad de este ultimo (GEUTER, 2018). Sin embargo, los eventuales con-
flictos no surgiran Gnicamente con relacion a los datos personales de varios
interesados. La limitacién también es relevante a los efectos de eventuales
derechos de propiedad intelectual de terceros o de la propia plataforma a
la que se solicita la portabilidad, en particular derechos de autor, derechos
sui generis sobre el contenido de una base de datos, y secretos comerciales
(GRAEEF, 2015, 507; GRUPO DEL ARTICULO 29, 2016, 14; GRAEF et
al., 2018, 1376-1378). Y no debe olvidarse que la propiedad intelectual esta
protegida por el articulo 17.2 de la Carta de los Derechos Fundamentales
de la Unién Europea.

La implementacion del derecho a la portabilidad también encuentra
algunos obstaculos en el marco de la tecnologia blockchain, puesto que
la cadena permite observar un historial de transacciones que no afecta
unicamente al interesado (POULENARD, 2018, 212). Para cumplir con
el derecho a la portabilidad, y en general con las obligaciones derivadas
del Reglamento, situar los datos personales fuera de la cadena de bloques
y conservar en ella simplemente un indicador del lugar donde se aloja
la informacién es una opcion interesante. Sin embargo, esto cuenta con
dificultades desde el punto de vista técnico, ya que, si bien los datos
sobre la transaccion si pueden ser almacenados fuera de la cadena de
bloques, no sucede lo mismo con las claves publicas (FINCK, 2018, 23,
29, 30 y 32).
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Planteado el problema, debe descartarse un argumento que reduciria
enormemente el alcance de la portabilidad. Dado que el articulo 20.1 del
RGPD reconoce al interesado el derecho a recibir y a transmitir los datos
personales que le incumban, podria afirmarse que, cuando el conjunto de
datos afecte a varias personas, no habra derecho a portarlos por no concernir
Unicamente al solicitante. Este argumento no debe triunfar. El articulo 20.4
del RGPD establece el criterio que debe aplicarse: que los derechos y liber-
tades de terceros no se vean afectados negativamente; y el hecho de que la
informacion concierna a varias personas no significa necesariamente que se
produzca este efecto perjudicial (DE HERT et al., 2018, 197-198). De este
modo, los registros que contienen datos personales tanto del interesado como
de otras personas incumben a todos ellos, si bien el nuevo responsable debe-
ra excluir cualquier tratamiento que afecte negativamente a los derechos y
libertades de esas otras personas (GRUPO DEL ARTICULO 29, 2016, 11).

Dicho lo anterior, jcomo interpretar el articulo 20.4 del RGPD, y doénde
situar la linea de los efectos negativos para terceros? En la doctrina, algin
autor planted dos posibles enfoques. El primero consistia en permitir la
portabilidad Gnicamente cuando los datos personales, recibidos por el nuevo
responsable, se mantuviesen bajo el control exclusivo de la persona que habia
ejercido su derecho a la portabilidad, y siempre que tales datos fuesen uti-
lizados para fines puramente personales o domésticos®. Considerando esta
primera opcion demasiado restrictiva, proponia una segunda basada en las
expectativas razonables del tercero cuyos derechos se ven afectados. Cuando
la expectativa fuese que sus datos permanecerian en una determinada plata-
forma, como parece ser el caso en las redes sociales, la portabilidad de los
datos que les conciernan también a ellos no seria posible. Por el contrario,
cuando no tuviesen esa expectativa, por ejemplo, en el marco de la utiliza-
cion de una plataforma de correo electronico, el articulo 20.4 del RGPD
no supondria obstaculo a la transmision de los datos (JANAL, 2017, 62).

Esta segunda propuesta cuenta con una ventaja. Si el Reglamento pone
el énfasis en el control de los datos por parte de los interesados, parece
logico preocuparse por que los terceros afectados también mantengan un
cierto control sobre los suyos. El criterio de las expectativas razonables
es plenamente coherente con ello (GRIMMELMANN, 2009, 1195-1197).
Indudablemente, determinar cuales son estas expectativas en cada caso con-
creto no es una tarea sencilla’?. Pero tampoco lo es dilucidar cuando los
derechos y libertades de terceros se ven afectados de manera negativa. En
contra de adoptar como referencia las expectativas razonables, el argumento
mas claro es que no necesariamente plasmara el criterio del efecto negativo
establecido por el legislador europeo.

Reflexionando sobre la cuestion, el Grupo del articulo 29 considera
que los derechos y libertades de terceros se veran afectados negativamente
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cuando la portabilidad les impida ejercer los derechos que, como interesados,
les reconoce el Reglamento. Sostiene dicho grupo que, si la tercera persona
afectada no otorga su consentimiento al nuevo responsable, este debera
buscar otro fundamento para el tratamiento de datos, como por ejemplo
un interés legitimo [art. 6.1.f) del RGPD] consistente en prestar un servicio
al interesado que permita a este ultimo tratar datos para una actividad
personal o doméstica. Como ejemplos se proporcionan, por un lado, la
lista de correos electronicos y de contactos de un servicio de correo web, y,
por otro, la cuenta bancaria del interesado que contiene transacciones con
y datos personales de otras personas. Ahora bien, para que no se produzca
un efecto negativo sobre los derechos de terceros, el nuevo responsable del
tratamiento debe abstenerse de utilizar los datos personales para otros fines,
tales como enriquecer el perfil del tercero o proponerle bienes y servicios. De
las directrices del Grupo del articulo 29 resulta, pues, que el tratamiento de
los datos personales de terceros por parte del responsable del tratamiento
receptor solo estd permitido cuando los datos permanezcan bajo el con-
trol exclusivo del usuario y sean gestionados Uinicamente para necesidades
personales o domésticas (GRUPO DEL ARTICULO 29, 2016, 13-14). No
obstante, el Grupo precisa que «los responsables del tratamiento receptores
no estan obligados a aceptar y tratar datos personales que se hayan tras-
mitido a raiz de una solicitud de portabilidad de datos» (GRUPO DEL
ARTICULO 29, 2016, 8).

En relacion con el conflicto entre el derecho a la portabilidad y los
derechos de propiedad intelectual y secretos industriales de terceros, ciertas
organizaciones se han mostrado especialmente preocupadas por los segun-
dos. Aun cuando reconocian que la existencia de tales derechos de terceros
no debia permitir escudarse en ellos para impedir u obstaculizar la portabi-
lidad, incidieron en el riesgo de que los receptores de los datos consiguiesen
una ventaja injusta a partir de informacion que habia sido analizada por el
transmitente empleando sus propios recursos. Por ello, emplazaban al Grupo
del articulo 29 para desarrollar la version inicial de las Directrices sobre
el derecho a la portabilidad (CENTRE FOR INFORMATION POLICY
LEADERSHIP, 2017, 10).

En la version revisada y finalmente adoptada, el citado grupo realiza
algunas precisiones adicionales sobre la cuestion, aunque lo cierto es que
no se explaya demasiado®. Al igual que sucede con la presencia de datos
personales de terceros, la concurrencia de derechos de propiedad intelectual,
de secretos comerciales o de un riesgo empresarial relacionado con ellos no
es suficiente por si sola para denegar una solicitud de portabilidad; pero
si deben ser tomados en consideracion por el responsable antes de respon-
der a la misma. Se dice que el derecho a la portabilidad no ampara usos
indebidos de la informacion, tales como practicas desleales o violacion de
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los derechos de propiedad intelectual. Y se concluye que los responsables
del tratamiento pueden segmentar los datos facilitados por los interesados
con el fin de transmitir solo aquellos que no revelen informacion protegida
(GRUPO DEL ARTICULO 29, 2016, 14).

Podria pensarse que, cuando los datos afecten a derechos de propiedad
intelectual de terceros, la solicitud de portabilidad solo sera atendida res-
pecto de los datos que no produzcan tal afectacion (VOIGT y VON DEM
BUSSCHE, 2017, 173). Sin embargo, parece mas correcto concluir que en
realidad se impone una ponderacion de intereses en la que es necesario dis-
tinguir los usos que, de la informacion protegida por derechos de propiedad
intelectual, haran el interesado y el nuevo responsable del tratamiento. El
motivo es que el limite del articulo 20.4 del RGPD no reside en una simple
interferencia con los derechos de terceros, sino en un efecto negativo sobre
ellos, y este efecto es mas complicado que se produzca si se considera el
uso de los datos por los interesados —quienes, ademas, pueden estar pro-
tegidos por ciertas excepciones y limitaciones a los derechos de propiedad
intelectual— que si se toma como referencia al empresario receptor, nuevo
responsable del tratamiento (GRAEF et al., 2018, 1379-1381).

Una posible solucion al problema de la portabilidad de los datos que
afectan a varias personas es la seleccion de la informacion especifica que
sera transmitida (GRUPO DEL ARTICULO 29, 2016, 14). Ello requiere
aplicar en el ambito del derecho a la portabilidad lo dispuesto para el
derecho de acceso en el considerando niimero 63 del Reglamento. En ¢l
se afirma que el derecho de acceso no debe afectar negativamente a los
derechos y libertades de terceros, se matiza que ello no debe implicar una
negativa total a suministrar toda la informacion, y se permite al responsable
pedir al interesado que especifique los concretos datos o actividades de tra-
tamiento que considera en su solicitud. Sin embargo, como ya se ha dicho,
la posibilidad de aplicar este considerando a la portabilidad no es del todo
segura (DIKER VANBERG y UNVER, 2017, 5). Ademas, en ocasiones
resultara dificil separar los datos personales del interesado de los derechos
de propiedad intelectual (GRAEF et al., 2018, 1375).

En todo caso, garantizar la correcta aplicacion del limite contenido en el
articulo 20.4 del RGPD resulta verdaderamente dificil, si no imposible, si el
responsable del tratamiento pretende ofrecer una herramienta completamen-
te automatica que el interesado pueda utilizar por si mismo para solicitar
la portabilidad y recibir los datos (VOIGT y VON DEM BUSSCHE, 2017,
172; BOZDAG, 2018, 4).

Dejando a un lado los limites especificos del derecho a la portabilidad,
hay que decir que este también podra verse sometido a limites establecidos
de conformidad con el articulo 23 del RGPD. Su apartado primero faculta
a la Unién y a los Estados miembros para adoptar medidas legislativas
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que limiten el alcance de lo dispuesto en los articulos 12 a 22, y 34, del
RGPD. Ahora bien, estas limitaciones deben respetar el contenido esencial
de los derechos, asi como responder a criterios de necesidad y de propor-
cionalidad en el marco de una sociedad democratica. Ademas, se incluye
una lista tasada de los intereses que pueden justificar la adopcidén de las
citadas limitaciones. Ya con relacion a la Propuesta de Reglamento de 2012,
algunos vieron en la citada facultad una potencial fuente de fragmentacion
normativa (GILBERT, 2012, 858-860).

El derecho a la portabilidad también puede ser objeto de excepciones
en el caso de tratamiento de datos con fines de archivo en interés publico.
El articulo 89.3 del RGPD faculta al Derecho de la Union y a los Dere-
chos nacionales para prever tales excepciones —no solo con relacion a la
portabilidad, sino también respecto de otros derechos—. Esta prerrogativa
esta condicionada a que el derecho objeto de limitacién pueda imposibilitar
u obstaculizar gravemente la consecucion de los fines perseguidos con el
tratamiento. En todo caso, las excepciones deben ser necesarias y propor-
cionadas, establecerse bajo condiciones especificas y asegurar unas garantias
adecuadas para los interesados®. Por el contrario, el Reglamento no incluye
el derecho a la portabilidad entre los que pueden ser objeto de excepciones
en caso de tratamiento de datos con fines estadisticos o de investigacion
cientifica o histdrica, supuesto previsto en su articulo 89.2.

6. EL CARACTER 4 PRIORI GRATUITO DEL EJERCICIO DEL DERECHO A LA POR-
TABILIDAD

El derecho a la portabilidad no conllevara, en principio, ningin coste
para el interesado. El articulo 12.5 del RGPD proclama el caracter gratuito
tanto de la informacion que debe ser facilitada con arreglo a los articu-
los 13 y 14, como de todas las comunicaciones y actuaciones derivadas de
los articulos 15 a 22 y 34. No obstante, al responsable del tratamiento se le
conceden dos opciones cuando las solicitudes sean «manifiestamente infun-
dadas o excesivas, especialmente debido a su caracter repetitivo» (extremo
que corresponde demostrar a dicho responsable, segtin sefiala expresamente
el articulo 12.5): bien cobrar un canon razonable, bien negarse a llevar a cabo
actuacién alguna. Son varias las cuestiones que merecen un comentario.

En primer lugar, la gran exigencia del articulo 12.5 del RGPD para que
el responsable pueda hacer uso de las dos facultades mencionadas, pues se
alude a un caracter manifiestamente infundado o excesivo de la solicitud
(VOIGT y VON DEM BUSSCHE, 2017, 143).

En segundo lugar, este caracter puede determinarse aplicando cua-
lesquiera criterios, pues lo repetitivo de las solicitudes no es mas que un
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ejemplo, como demuestra el uso del adverbio «especialmente». Ahora bien,
todo criterio debe referirse al propio interesado, y no a terceros o al propio
sistema técnico puesto en marcha para cumplir con las solicitudes. En otras
palabras, como ha observado el Grupo del articulo 29, el responsable del
tratamiento no puede cobrar un canon o negarse a actuar por que muchos
solicitantes se hayan dirigido a él o por que el sistema de atencién de soli-
citudes le suponga un gran coste. Por el contrario, discrepo de ese mismo
grupo cuando dice que, dado que el uso de sistemas automatizados de datos
personales reduce la carga que representan las solicitudes repetitivas, habra
pocas situaciones en las que esté justificada la negativa del responsable
(GRUPO DEL ARTICULO 29, 2016, 17). El Reglamento permite cobrar
un canon o negarse a actuar cuando las solicitudes sean manifiestamente
infundadas o excesivas. Por consiguiente, cuando una solicitud pueda cali-
ficarse asi, es irrelevante que al responsable del tratamiento no le suponga
una carga excesiva.

Que al responsable no le suponga un gran coste, sin embargo, si es
relevante a la hora de establecer la cuantia del canon que podria eventual-
mente cobrar. Como tercer apunte, segun dispone el articulo 12.5 del RGPD,
dicho canon debe ser razonable «en funcion de los costes administrativos
afrontados para facilitar la informacién o la comunicacion o realizar la ac-
tuacion solicitaday. De todas formas, tampoco esta claro que al responsable
del tratamiento no le suponga un gran coste el ejercicio del derecho a la
portabilidad por el hecho de contar con herramientas automatizadas. Como
ya se ha explicado, la portabilidad no puede afectar negativamente a los
derechos de terceros, y examinar el respeto de esta exigencia probablemente
requiera siempre una intervencion humana, de modo que el proceso no sera
tan automatizado y agil.

7 PORTABILIDAD DE DATOS PERSONALES Y DERECHO A LA TRANSPARENCIA. EL
PLAZO PARA ATENDER LA SOLICITUD DE PORTABILIDAD

Las referencias a la transparencia en el Reglamento general de proteccion
de datos son ciertamente numerosas, algo que no sorprende. La normativa
se inspira en el control de las personas sobre la informacion que les con-
cierne, lo que requiere la toma de decisiones con conocimiento de causa.
La Directiva sobre datos personales también contenia disposiciones sobre
transparencia, pero los esfuerzos del Reglamento para mejorar este aspecto
eran necesarios, toda vez que los usuarios no siempre son conscientes de la
informacion que se les transmite —a menudo, sencillamente porque no es
leida— (DE TERWANGNE et al., 2017, 312). Resulta especialmente intere-
sante el considerando niimero 39 del Reglamento, que se refiere al principio
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de transparencia diciendo que exige que «toda informacién y comunicacion
relativa al tratamiento de dichos datos sea facilmente accesible y facil de
entender, y que se utilice un lenguaje sencillo y claro [...] Las personas fisicas
deben tener conocimiento de los riesgos, las normas, las salvaguardias y los
derechos relativos al tratamiento de datos personales asi como del modo de
hacer valer sus derechos en relacion con el tratamiento»™.

La preocupacion por la transparencia se plasma fundamentalmente
en los articulos 12 («Transparencia de la informacion, comunicacion y
modalidades de ejercicio de los derechos del interesado»), 13 («Informa-
cion que debera facilitarse cuando los datos personales se obtengan del
interesado») y 14 («Informaciéon que deberd facilitarse cuando los datos
personales no se hayan obtenido del interesado»), a lo que podria afiadirse
el derecho de acceso a los datos reconocido en el articulo 15 del RGPD.
Centrandonos en el derecho a la portabilidad, el Reglamento impone ex-
presamente la obligacion de informar sobre su existencia [arts. 13.2.b) y
14.2.c) del RGPD].

Sin embargo, los contornos del deber de transparencia permanecen in-
ciertos: ;jqué actuaciones concretas deben llevarse a cabo para garantizar
que las personas conocen tanto los derechos relacionados con el tratamiento
de datos personales como el modo de hacerlos valer? Indudablemente, las
empresas tienen incentivos para suministrar un volumen de informacion
tan amplio como sea posible, a los efectos de minimizar el riesgo de in-
cumplimiento. Pero ello puede perjudicar en ultima instancia a los usuarios,
que se veran inundados por una gran cantidad de informacién que no
retendran, por lo que no habra un mayor conocimiento efectivo. Se trata
del conocido problema de la sobrecarga de informacion (BEN-SHAHAR
y SCHNEIDER, 2011, 687-688 y 719). Precisar mas las obligaciones de
informaciéon deviene crucial, puesto que dificilmente los usuarios estaran
en disposicion de hacer uso del derecho a la portabilidad y extraer toda su
utilidad si no conocen su contenido y funcionamiento (DIKER VANBERG
y UNVER, 2017, 6).

De acuerdo con las Directrices del Grupo del articulo 29, en el momento
de informar sobre la existencia del derecho a la portabilidad, debera ga-
rantizarse que se distingue claramente este derecho de otros, en particular
del derecho de acceso. Esto incluye la diferencia en cuanto a los tipos de
datos relevantes a los efectos de cada uno de ellos. Cuando sean varios los
formatos en los que los datos portables pueden ser suministrados, el respon-
sable del tratamiento debe explicar la repercusion de las diversas opciones.
Si la transmision directa entre responsables se ve impedida por motivos
técnicos, tendra que informar sobre las dificultades existentes. En la medida
en que la recuperacion de los datos por parte del interesado genera riesgos
de seguridad, se dice que el responsable del tratamiento debe informar al
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usuario de que corresponde a este adoptar las medidas oportunas para
reducir los riesgos de conservacion de la informacion recibida; si bien se
apunta que, como practica optima, el responsable del tratamiento puede ha-
cer recomendaciones en cuanto a formatos, herramientas de cifrado y otras
medidas de seguridad. Por ultimo, si el usuario desea cerrar una cuenta, se
recomienda al responsable incluir de nuevo informaciéon sobre el derecho
a la portabilidad, con el fin de que el usuario pueda recibir sus datos y
transferirlos a un tercero antes del cierre efectivo de aquella (GRUPO DEL
ARTICULO 29, 2016, 15 y 21-23).

En cuanto al plazo para responder a una solicitud de portabilidad,
este sera, en principio, de un mes. De conformidad con el articulo 12.3 del
RGPD, cualquier solicitud de un interesado con base en los articulos 15 a
22 del RGPD genera para el responsable del tratamiento la obligacion de
informar sobre sus actuaciones al respecto en dicho plazo®®. No obstante,
se admite una prorroga por dos meses adicionales cuando ello sea necesario
por el nimero o la complejidad de las solicitudes. Si el responsable se sirve
de la facultad de prorrogar el plazo, debe informar al interesado y explicarle
los motivos que le llevan a ello dentro del mes siguiente a la solicitud. El
canal por el que debe suministrarse la informacién debida no es entera-
mente libre. Si el interesado realiza su solicitud por medios electronicos, la
respuesta debe proporcionarse también por tales medios —cuando ello sea
posible—, salvo que el interesado haya manifestado su voluntad de que se
le haga llegar de otro modo. Por el contrario, el Reglamento no dice nada
si el medio utilizado por el interesado no es electronico.

El articulo 12.4 del RGPD impone al responsable del tratamiento, para
el caso de que este no dé curso a una solicitud, un deber de informacion
tanto sobre las razones de la negativa como de la posibilidad de reclamar
ante una autoridad de control o ante los tribunales. Esta obligacion debe
satisfacerse «sin dilacion», y, en todo caso, dentro del mes siguiente a la re-
cepcion de la solicitud. Si hubiese dificultades técnicas que hiciesen imposible
la transmision de los datos entre responsables, la negativa del responsable del
tratamiento a la portabilidad directa sera considerada como tal a los efectos
del articulo 12.4 del RGPD (GRUPO DEL ARTICULO 29, 2016, 18).

8. (SON VALIDAS LA RENUNCIA DEL INTERESADO AL DERECHO A LA PORTABI-
LIDAD Y LA LIMITACION CONTRACTUAL DEL DERECHO POR EL RESPONSABLE
DEL TRATAMIENTO?

El Reglamento no se pronuncia expresamente ni sobre la posibilidad

de renunciar al derecho a la portabilidad —absoluta o solo con caracter
temporal—, ni sobre las eventuales limitaciones contractuales al mismo que
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pudiera prever el responsable del tratamiento. Su validez es por lo tanto
dudosa. Quizas las renuncias y limitaciones al derecho a la portabilidad se
rijan por cada Derecho nacional, aunque esto conllevaria un riesgo de frag-
mentacion normativa. El tema merece un analisis mas pausado que el que
puede dedicarsele en el presente estudio, por lo que solo se haran algunas
observaciones generales al respecto.

Una respuesta negativa a la validez de las limitaciones contractuales del
derecho a la portabilidad encuentra apoyo en el articulo 20 del RGPD, que
dice que el responsable del tratamiento no puede poner impedimentos a la
portabilidad del interesado. Desde un punto de vista mas abstracto, tam-
bién puede fundamentarse en la importancia del derecho a la portabilidad
y en su relacion con el derecho fundamental a la proteccion de datos; asi
como en los objetivos perseguidos por la norma —que se comentaran en el
proximo apartado—, los cuales se verian menoscabados si se tolerasen limi-
taciones y exclusiones. Sin embargo, cuando el responsable trata los datos
personales con varios fundamentos distintos al mismo tiempo, recabando
el consentimiento del interesado a pesar de que no le seria necesario, cabe
sostener la validez de excluir contractualmente la portabilidad: este derecho
solo surge cuando el tratamiento de los datos se basa en el consentimiento
0 es necesario para la ejecucion de un contrato, y el responsable habria re-
cabado dicho consentimiento para reforzar su posicion, no para empeorarla
obligandose a garantizar la portabilidad®.

En realidad, la posibilidad de limitar contractualmente el derecho a la
portabilidad conecta con un debate mucho mas amplio, que es el referente
al grado de autonomia y de libertad contractual deseable en materia de
proteccion de datos, especialmente en el marco de contratos relacionados
con el mundo digital. Se trata de un debate tan interesante como inevitable
en la época contemporanea, pero entrar en ¢él nos alejaria demasiado de la
perspectiva del trabajo®.

Simplemente planteando sus términos generales, en un lado se sitian
las posiciones escépticas sobre la conveniencia de dejar un mayor espacio
a la libertad contractual, en un contexto de complejidad tecnoldgica y de
sobrecarga informativa que incrementa la posicion de debilidad de algunos
contratantes (LUQUIN BERGARECHE, 2018, 265, 271-272 y 277-283).
Se cuestiona el control como piedra angular en materia de proteccion de
datos, defendiendo la necesidad de que las personas cuenten con «menos,
pero mejores» elecciones (HARTZOG, 2018). Estas opiniones parecen
solidas, sobre todo si se repara en que, por el momento, las personas no
cuentan con una adecuada comprension de los riesgos relacionados con la
intimidad en el entorno digital®®. Ademas, esta corriente no se encuentra
demasiado alejada de lo que viene siendo el espiritu de, en particular, las
normas de proteccién de los consumidores. Pero estas opiniones escép-
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ticas podrian ser objeto de criticas por su caracter paternalista (ZARS-
KY, 2017, 1007) —con sus numerosos angulos (RIZZO y WHITMAN,
2009, 908-909)—. También se dira que, si las personas estan interesadas
en una mayor protecciéon de datos, las empresas tienen incentivos para
responder a esas preferencias (BEAUGRAND et al, 2017, 230 y 240);
posiblemente utilizando el argumento de que las clausulas contractuales
son caracteristicas del propio bien o servicio que se contrata, formando
todo ello un conjunto inseparable cuyo resultado global se integra en el
precio (EASTERBROOK, 1996, 214-215)%.

Un aspecto que quizas influya en el devenir de la discusion sea la even-
tual proliferacion de sellos y certificaciones que garanticen un determinado
nivel de proteccion en materia de datos. Estos instrumentos son promovidos
por el propio Reglamento general de proteccion de datos (art. 42)%!, pue-
den aumentar la transparencia del mercado, y las empresas se servirian de
ellos en el proceso competitivo®?. No obstante, serd necesario esperar un
tiempo para observar si son lo suficientemente eficaces. Hay otro aspecto
que podria ir ganando en importancia, decantando la balanza a favor de
una mayor autonomia del consumidor en el entorno digital. Es el hecho,
reconocido por quienes no son tan favorables a dejar a la libertad con-
tractual un amplio margen de actuacidon en este ambito, de que la rapidez
con la que aparecen las novedades tecnoldgicas hace que el legislador deba
responder a ellas «con escaso margen temporal para una reflexion serena»
(LUQUIN BERGARECHE, 2018, 276). Si no hay tiempo para llevar a
cabo un analisis profundo de la situacion, hay quien dird que resulta con-
veniente decantarse por normas dispositivas; especialmente cuando se trata
de nuevas tecnologias, un campo complejo y dinamico en el que la proba-
bilidad de adoptar una norma errénea o ineficiente es mas elevada que en
otros (EASTERBROOK, 1996, 207-211, 215-216). Pero este argumento no
convencera a todo el mundo.

Con respecto a las renuncias a posteriori al derecho a la portabilidad
de los datos por parte del interesado, conviene diferenciar dos situaciones.

La primera es la renuncia, temporal o permanente, articulada a través de
un contrato con el responsable del tratamiento a cambio de ciertas ventajas.
La clave para dilucidar la validez de esta renuncia quizas resida en determi-
nar si el derecho a la portabilidad de los datos personales pertenece a un
orden publico (econémico) «de direccion» o «de proteccién». En el primer
caso, el legislador quiere ordenar la actividad economica y contractual de
una determinada manera, por lo que una derogacion de la norma iria en
contra del objetivo perseguido. En el segundo caso, se trata de reequilibrar
una situacién, interviniendo en favor de una de las partes (TERRE et al.
2013, 426-431). En este segundo caso, una vez que las normas de proteccion
han podido cumplir con su cometido, la renuncia a la proteccion dispensada
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por el ordenamiento no atenta contra los objetivos del legislador, por lo
que no parece haber motivo para impedirla. Un ejemplo claro es el derecho
que tiene el consumidor a oponerse a que un juez declare abusiva una clau-
sula, después de que dicho juez le haya informado de la existencia de una
estipulacién que considera abusiva y por tanto no vinculante, facultandose
al consumidor para que preste en ese momento un consentimiento libre e
informado (algo que solo hara, cabe suponer, si el empresario le ha ofrecido
determinados beneficios en contrapartida)®.

El caso del derecho a la portabilidad resulta complejo. Como podra
comprobarse, en €l confluyen el derecho fundamental a la proteccion de
datos, la voluntad de reforzar la posicion del interesado otorgandole mas
control sobre su informacion personal, y la promocién de la competencia.
Todo dependeria, en consecuencia, de a cual de estas dimensiones se le
otorgase mas importancia. A mi juicio, debe primar la vertiente del control
de la persona sobre los datos que le conciernan, por lo que considero que
la renuncia a posteriori a cambio de una contrapartida debe ser valida,
favoreciendo asi la autonomia personal. La primacia de la vertiente del
control puede apoyarse en el considerando numero 68 del Reglamento, que
comienza diciendo «para reforzar aun mas el control sobre sus propios
datos», explicando después el derecho a la portabilidad.

La segunda situacion es la renuncia temporal que pretende el interesado
sin ningun tipo de contrapartida por parte del responsable del tratamiento.
En mi opinidn, esta renuncia —que no es tan extrana como pudiera pare-
cer— también deberia ser valida. La portabilidad genera el riesgo de que,
con un solo acceso no autorizado a los datos de una persona, estos sean
facilmente transferidos a un tercero (SWIRE y LAGOS, 2013, 373-375).
Reconocer a las personas la facultad de suspender su derecho a la portabi-
lidad aumenta la seguridad digital, siendo un instrumento particularmente
interesante para cuando se alberguen dudas sobre la seguridad de una cuenta
(CENTRE FOR INFORMATION POLICY LEADERSHIP, 2017, 11), de
manera similar a la suspension temporal de acceso a la propia cuenta que
ya permiten ciertas plataformas.

IV. ALGUNAS REFLEXIONES EN TORNO AL DERECHO A LA
PORTABILIDAD DE LOS DATOS PERSONALES

En este apartado se exponen, en primer lugar, los objetivos perseguidos
mediante el reconocimiento del derecho a la portabilidad. Tales objetivos son
loables, y resulta sencillo identificar los beneficios que se pueden derivar de
él. Ahora bien, no pueden desconocerse ciertos efectos negativos potenciales
del derecho estudiado, algo que se comentara a continuacion.
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1. Los OBJIETIVOS DEL DERECHO A LA PORTABILIDAD

El derecho a la portabilidad se inscribe en el Reglamento general de
proteccion de datos, lo que hace que su funcién en el plano mas general sea
el de una de las piezas que permiten alcanzar los objetivos de dicho texto
normativo. En consecuencia, el derecho se integra en un régimen juridico
dirigido a garantizar un derecho fundamental como es la proteccion de
datos personales y a facilitar la circulacion de estos en la Union Europea
(GRAEF et al., 2018, 1366-1367). No cabe duda de que uno de los efectos
principales del derecho a la portabilidad es reforzar el control de las personas
sobre sus datos, tal y como refleja el considerando nimero 68 del Regla-
mento. De hecho, la norma estandar ISO/IEC 19941:2017, en materia de
interoperabilidad y portabilidad en cloud computing, define la portabilidad
de los datos como la capacidad para transferirlos facilmente de un sistema
a otro sin tener que reintroducirlos (art. 3.2.1). Todo ello evoca claramente
el control —e incluso la propiedad (SWIRE y LAGOS, 2013, 373; GRAEF
et al., 2018, 1368)— sobre el contenido objeto de transferencia (DE HERT
et al., 2018, 201). Ademas, la portabilidad genera una mayor visibilidad de
los datos personales tratados (VAN OOIJEN y VRABEC, 2019, 102-103).
Por ello, supone un paso hacia la «soberania digital» (FOX, 2018).

Cuestion distinta es que, segun algunos autores, el Reglamento no res-
ponda correctamente a las conclusiones efectuadas por estudios sobre el
comportamiento y la psicologia de los consumidores, de tal forma que sus
disposiciones no sean todo lo eficaces que podrian desde el punto de vista
de la promocioén de una verdadera autonomia (VAN OOIJEN y VRABEC,
2019).

A su vez, las nociones de control, de capacidad de eleccion y de sobera-
nia, conducen a la autodeterminacién personal —incluyendo su dimensién
informativa— y al libre desarrollo de la personalidad —pudiendo hablarse
de una personalidad digital— (ZANFIR, 2012, 151-152, 155 y 161; ZARS-
KY, 2017, nota 53). Finalmente, el derecho a la proteccion de datos se rela-
ciona con el derecho a la intimidad, si bien ambos son derechos auténomos
(VAN DER SLOOT, 2017, 5-8). En definitiva, el derecho a la portabilidad
contribuye a la dimension mas personal de la proteccion de datos.

Al mismo tiempo, la portabilidad permite reequilibrar la relacién exis-
tente entre los responsables del tratamiento de datos personales y los inte-
resados, garantizado que estos ultimos «desempefian un papel activo en el
ecosistema de datos» (GRUPO DEL ARTICULO 29, 2016, 4). Esta ob-
servacion sirve de enlace con el fundamento mas comercial o economicista
del derecho a la portabilidad®. En esta linea, surgen esloganes como «Mis
datos son mios», cuya formulacion en inglés My data is mine es el titulo
de la declaraciéon firmada por varias asociaciones de consumidores —entre
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ellas la espafiola Organizacion de Consumidores y Usuarios (OCU)— en
junio de 2017 para reivindicar que el desarrollo de la economia digital
debe producirse respetando los derechos fundamentales, y en particular la
intimidad, el respeto a la vida privada y la proteccion de datos®. En efecto,
cuando se comenta el derecho a la portabilidad, a menudo se acentian sus
ventajas desde el punto de vista del mercado y de la competencia. Confluyen
asi la proteccion de datos y un marcado caracter econémico (DE HERT
et al., 2018, 195-196).

Por ejemplo, se apunta a la generacion de confianza entre los consu-
midores con respecto al entorno digital, favoreciendo asi el desarrollo eco-
nomico y la innovacion (REDING, 2012, 124; ZANFIR, 2012, 153, 154 y
157; VOIGT y VON DEM BUSSCHE, 2017, 2; COMISION EUROPEA,
2018, 1). Detenerse en este argumento resulta innecesario, pues la relacion
entre la confianza y el desarrollo del mercado es ampliamente conocida,
sirviendo como fundamento de numerosas disposiciones legislativas rela-
cionadas con la proteccion de los consumidores en el ambito de la Unidn
Europea (TWIGG-FLESNER, 2016, 184-186)%.

Asimismo, en una economia digital con grandes empresas que manejan
ingentes cantidades de datos, la portabilidad reduciria los riesgos de mo-
nopolizacion, al mismo tiempo que permite que los usuarios se beneficien
de la creacidon de riqueza generada a partir del tratamiento de su infor-
macion personal (VAN OOIJEN y VRABEC, 2019, 102). La posibilidad
de recibir y transmitir facilmente datos personales reduce la dependencia
de los empresarios con los que ya se ha contratado, esto es, disminuye el
efecto «cerrojo» o «retencion» (lock-in effect). La portabilidad favorece la
movilidad de los clientes al facilitar el cambio de proveedores y de sistemas
(JANAL, 2017, 60; JULICHER y DELISLE, 2017, 88), y aumenta las po-
sibilidades de compartir y reutilizar datos, con el consecuente incremento
de oportunidades de beneficiarse de servicios complementarios (ZANFIR,
2012, 152; GRAEEF et al., 2018, 1369 y 1387); algo especialmente impor-
tante cuando las personas almacenan y utilizan sus datos en la nube y de
manera descentralizada (MULA, 2018). Recuérdese que el derecho a la
portabilidad de los datos personales no implica el borrado de estos por
parte del primer responsable del tratamiento-transmitente, lo que muestra
a las claras la voluntad de alcanzar una interconexion de sistemas (DE
HERT et al., 2018, 202-203).

El derecho a la portabilidad también puede ser una herramienta de
la que se sirvan los empresarios para obtener informacion, proponiendo
a sus clientes —o a potenciales clientes— ejercer su derecho respecto
de otros responsables del tratamiento para transmitirles después a ellos
los datos obtenidos, a cambio de ciertas ventajas (GRAEF ez al., 2018,
1382 y 1387).
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Todo esto abre un gran abanico de posibilidades para las empresas, que
podran innovar, crecer, establecerse y mejorar sus prestaciones, con los co-
rrespondientes beneficios para los usuarios (GRUPO DEL ARTICULO 29,
2016, 4-6). El incremento de la competencia por esta via previsiblemente
desembocara en una bajada de los precios y en la aparicion de nuevos mo-
delos de negocio (BAPAT, 2013, 4; BEAUGRAND et al., 2017, 41, 230 y
232). A medida que la tecnologia evolucione, aumentara el numero de situa-
ciones en las cuales disfrutar de la portabilidad resultara tutil. Piénsese, por
ejemplo, en los denominados «consumidores algoritmicos». Las personas
no solo se auxiliaran de algoritmos para tomar decisiones econdémicas, sino
que, directamente, delegaran estas decisiones en los propios sistemas auto-
matizados. Estos sistemas actuaran con base en determinados parametros
preestablecidos —susceptibles de actualizacion mediante self-learning— y
a partir de la informacion acumulada sobre las preferencias, intereses y
patrones de comportamiento de los usuarios. La portabilidad de los datos
permitiria cambiar facilmente de un algoritmo a otro®.

En resumen, el derecho a la portabilidad, aun cuando tenga como pri-
mer objetivo reforzar el control de las personas sobre sus datos, incide
positivamente en otras esferas, en particular de ambito econdémico: favorece
la circulacion de datos, aumenta la confianza de los consumidores, reduce
el efecto cerrojo y promueve la competencia, elementos necesarios para el
buen funcionamiento del mercado Unico digital.

Los mismos argumentos, a saber, el aumento del control sobre la infor-
macion que afecta a una persona y la promocion de la competencia, apa-
recen con relacion a otras iniciativas ligadas a la portabilidad. Por ejemplo,
el «Grupo de Investigacion sobre Derecho de los servicios digitales» ha
elaborado un Discussion Draft of a Directive on Online Intermediary Plat-
forms cuyo articulo 8.5 recoge un derecho a la portabilidad de las opiniones
emitidas o recibidas en linea (RESEARCH GROUP ON THE LAW OF
DIGITAL SERVICES, 2016). En él se dice que, finalizado el contrato entre
la plataforma y el profesional o entre la plataforma y el cliente, el operador
de la plataforma debe facilitar una funcion que permita la transferencia de
las evaluaciones en linea (reviews) a otro sistema de feedback reputacional,
en un formato estructurado, de uso comun y lectura mecanica. Aparece
el concepto de «capital reputacional», en el sentido de que la reputacién
digital acumulada pertenece a la persona sobre la que versa la informacion
—1lo que reenvia a las ideas de control y de propiedad—, al mismo tiempo
que se destaca la mayor facilidad para cambiar de plataforma, evitando el
citado efecto cerrojo —lo que se relaciona con la competencia— (BUSCH,
2018, 55-56).

Tanto si se atiende a la dimension mas personal de la proteccion de datos,
como si es la vertiente economicista la que recibe atencion, el derecho a la
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portabilidad se presenta como un atractivo mecanismo para alcanzar los
objetivos pretendidos. Objetivos que, por otra parte, son dificilmente critica-
bles. Asi las cosas, las virtudes del derecho a la portabilidad parecen obvias.

Evidentemente, nada es perfecto. Es posible argumentar que la configu-
racion del derecho a la portabilidad segtn el articulo 20 del RGPD implica
automaticamente poner obstaculos al cumplimiento de sus finalidades pro-
tectora y competitiva. Por un lado, porque solo engloba datos personales,
y, por otro, porque se excluyen los datos personales no facilitados por el
interesado (JANAL, 2017, 63-64). Estas criticas apuntarian en la direccion
de que la normativa se ha quedado corta. Sin embargo, en el siguiente
subapartado se adoptara la perspectiva contraria, a saber, que el articulo 20
del RGPD podria haber ido demasiado lejos.

2. ALGUNOS EFECTOS NEGATIVOS POTENCIALES DEL DERECHO A LA PORTABILIDAD

Antes de abordar la cuestidn, conviene subrayar que no se pretende pre-
sentar una enmienda a la totalidad del derecho a la portabilidad, ni afirmar
que comporta mas desventajas que beneficios. Esto requeriria un estudio
mas exhaustivo, por lo que no es posible extraer semejante conclusion de las
observaciones que siguen. Si este subapartado es mas extenso que el anterior,
ello no se debe a que existan mas argumentos en contra del derecho a la
portabilidad que a su favor. El motivo es que las ventajas del derecho a la
portabilidad son mas claras, mientras que sus potenciales efectos negativos
requieren una mirada mas pausada, resultando en ocasiones contraintui-
tivas. Dicho lo cual, hay tres razones que recomiendan no omitir ciertas
debilidades del derecho a la portabilidad. La primera, ofrecer un analisis
equilibrado de la realidad objeto de estudio. La segunda, vislumbrar posibles
causas por las cuales quizas no se consigan los beneficios pretendidos. Y
la tercera, plantear el origen de nuevos problemas que podrian surgir, algo
esencial para su eventual solucion.

Desde el punto de vista de la portabilidad como un derecho que con-
creta o materializa la proteccion de datos, cabria preguntarse si una proli-
feracion de los derechos subjetivos resulta en una especie de banalizacion
de los derechos fundamentales. Numerosas voces manifiestan la necesidad
no solo de reconocer nuevos derechos digitales, sino también de dotarlos
de un reconocimiento a nivel constitucional. Asi, una mayor circulacion de
datos personales deberia ir acompanada de la creacion y el fortalecimiento
de derechos individuales relacionados (RALLO, 2018, 150-151). Se trata no
de ver la tecnologia como algo negativo, sino de asegurar que en la sociedad
tecnoldgica del futuro los derechos individuales son la preocupacién central
(HOSEIN, 2018, 148). Sin embargo, algunos autores ya han abierto el debate
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sobre en qué medida la proteccion de datos a nivel europeo constituye un
verdadero derecho fundamental. Se dice que algun aspecto de la proteccion
de datos si alcanza ese umbral —por ejemplo, los datos sensibles—, al mismo
tiempo que se constata que muchos otros no responden a los estandares
clasicos de los derechos fundamentales®. El detalle de la regulacion europea
sobre la materia, el tipo de regulacion aprobada, el procedimiento legislativo
(SWIRE y LAGOS, 2013, 366-369), y el hecho de que las normas parezcan
establecer un compromiso de intereses (ZARSKY, 2017, 1002-1003), son
elementos que inclinan a pensar que parte de la normativa de proteccion
de datos constituye, mas bien, una regulacion del mercado que guarda una
cierta relacion con la proteccion de los consumidores (VAN DER SLOOT,
2017, 19-28).

Sea como fuere, el reconocimiento de nuevos derechos —posiblemente
necesario a medida que se produzca un mayor desarrollo tecnologico—
nunca deberia perder de vista que ello implica a menudo la imposicion de
nuevas obligaciones, con el fin de no ir demasiado lejos y de contar siempre
con la suficiente justificacion. En efecto, cuando se plantean derechos que
comportan obligaciones positivas a cargo de otros, surgen automaticamen-
te dos tendencias contrarias. En la medida en que los derechos suponen
ventajas para los sujetos que los ostentan, hay un incentivo para expandir
su alcance. Con las obligaciones sucede lo contrario, ya que se perjudica a
quienes se les imponen, restringiendo su libertad, por lo que se recomienda
la prudencia (BENTHAM, 1864, 93-95).

Desde el punto de vista de la seguridad, el derecho a la portabilidad
comporta diferentes peligros. Uno de ellos ya ha sido mencionado, cual
es que el acceso a la cuenta de un usuario por un tercero no autorizado
permite la transferencia de todos sus datos portables. Por este motivo, se
ha defendido la validez de una renuncia temporal por parte del interesa-
do, como mecanismo que reduce las consecuencias perjudiciales de accesos
indebidos a una cuenta. Otro peligro de la portabilidad es la sensacion de
seguridad que infunde en los usuarios, por el mayor control que les confiere
sobre sus datos. Esta percepcion tiene como contrapartida que las personas
son mas proclives a difundir informacion, incluyendo la de caracter sensible,
preocupandose menos por adoptar una conducta prudente. Un sentimiento
de mayor proteccion generado por via legislativa podria, en consecuencia,
reducir el grado de control efectivo y, paradodjicamente, perjudicar a quienes
se intenta favorecer (VAN OOIJEN y VRABEC, 2019, 99).

Otro riesgo del derecho a la portabilidad se deriva de la obligacion im-
plicita de conservar los datos en formatos interoperables (KAMARA, 2017,
11). Las empresas podran desarrollar los formatos que estimen oportunos,
pero siempre deberan estar en disposicion de satisfacer las solicitudes de
portabilidad sin impedimentos excesivos. Esto genera un coste de almace-
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namiento al mismo tiempo que aumenta los riesgos de vulnerabilidad, los
cuales, a su vez, haran que las empresas se vean obligadas a invertir en
nuevos sistemas de seguridad (BAPAT, 2013, 4; RADIA y KHURANA,
2018). Los beneficios de una mayor interoperabilidad tienen como conse-
cuencia negativa un incremento del riesgo de ataques y de fugas de datos,
sobre todo cuando se trata de empresas pequefias, con limitados recursos
para alcanzar un alto nivel de seguridad (DIKER VANBERG y UNVER,
2017, 6).

Introducida la cuestiéon de los costes, se vislumbran las criticas mas
economicistas hacia el derecho a la portabilidad. Como se ha explicado, este
derecho pretende reducir el efecto cerrojo y favorecer la competencia. Y, en
principio, las empresas mas pequefias estaran especialmente interesadas en la
promocion de la interoperabilidad (MULA, 2018, 404 y 406). Pero el derecho
a la portabilidad —y en general, el Reglamento europeo— supone unos cos-
tes que pueden no ser desdefables para un empresario (BEAUGRAND et
al., 2017, 234; CENTRE FOR INFORMATION POLICY LEADERSHIP,
2017, 2; DIKER VANBERG y UNVER, 2017, 4; DOWNES, 2018b)®. En
particular, evaluar si la portabilidad afecta negativamente a derechos de
terceros probablemente exija una intervencion humana. Tales costes actuan
como una barrera de entrada al mercado, por lo que la portabilidad produce
al mismo tiempo dos efectos opuestos (GRAEF et al., 2018, 1386-1387; MI-
RALLES LOPEZ, 2018, 403). Asi, los beneficiados podrian ser en realidad
las empresas ya presentes en el mercado y, de entre ellas, las mas grandes.
Ademas, estas compaiias ya disponen de un elevado nivel de informacion y
conocimientos. Nivel que, debido entre otros al principio de limitacion de la
finalidad del tratamiento de datos recogido en el articulo 5.1.b) del RGPD,
sera mas dificil de alcanzar para las empresas pequefias que comienzan a
operar (ZARSKY, 2017, 1007; RADIA y KHURANA, 2018). En definitiva,
el mayor coste relativo para estas ultimas puede suponer en ultima instancia
un freno a la innovacion (SWIRE y LAGOS, 2013, 352-353).

No sorprende pues que ciertas voces manifestasen que el resultado del
Reglamento general de proteccion de datos seria el refuerzo de la posicion de
las grandes empresas que cuentan con los recursos necesarios para cumplir
con la regulacion, dando lugar a una mayor concentracion del mercado
(GEUTER, 2018; RADIA y KHURANA, 2018). Asimismo, el incremento
de costes puede hacer que algunas empresas —incluso con grandes recur-
sos— decidan no ofrecer sus servicios en la Union Europea, perjudicando
a los usuarios (ZARSKY, 2017, 1019). Un ejemplo citado frecuentemente
es el del diario Chicago Tribune, cuya pagina web permanece inaccesible
desde Europa en el momento de escribir estas lineas™.

Otros autores han puesto en duda que el efecto cerrojo sea un problema
grave. A fin de cuentas, son muchas las empresas poderosas en un momen-
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to dado que se han visto relegadas a una posicién secundaria gracias a
la innovacién, o que, incluso, han desaparecido (RADIA y KHURANA,
2018). Habiendo decaido —o caido— innumerables compaiiias considera-
das invulnerables, parece que la mejor solucidén ante un efecto cerrojo es
simplemente mas tecnologia (DOWNES, 2018a)”". La experiencia ensefia
que las tecnologias mas disruptivas y que suponen un mayor progreso no
provienen de las grandes empresas cuyo modelo de negocio se basa en pro-
ductos de gran calidad y prestaciones aun a costa de incrementar el precio.
Al contrario, la disrupcion tecnologica aparece en productos econdomicos
y de calidad aparentemente no muy elevada, que después progresan hasta
un nivel tal que es dificil recordar los inicios tanto de la idea tecnoldgica
en si como de la empresa que la habia propuesto (CHRISTENSEN et al.,
2001). De hecho, el sector de la tecnologia parece especialmente indicado
para tolerar ciertos monopolios, puesto que las empresas que adquieren tal
posicion tienen mas dificultades para llevar a cabo innovaciones de caracter
disruptivo. En suma, el dominio de una empresa en un momento determi-
nado no refleja necesariamente un poder de mercado que le permita excluir
a nuevos competidores (DIKER VANBERG y UNVER, 2017, 7)™

Es cierto que en determinados sectores a los que afecta especialmente el
derecho a la portabilidad, como es el de las redes sociales, concurren ciertas
circunstancias especiales. Cuanto mas tiempo lleva un usuario en una red
social, invirtiendo tiempo en la creacion y desarrollo de su perfil, y acu-
mulando contenidos en €I, se hace dificil cambiar a otra plataforma sin un
derecho a la portabilidad. Pero no es menos cierto que la heterogeneidad de
las preferencias de los consumidores permite que nuevas plataformas puedan
acceder al mercado, si bien su nimero quizas nunca llegue a ser elevado
(GRAEEF, 2015, 503-504). En todo caso, estas dinamicas todavia no son
bien conocidas. Las redes sociales son una creacion mas o menos reciente,
y hay ejemplos de algunas que contaban con una gran implantacioén y que
actualmente han perdido importancia o que, directamente, ya no existen.

A todo ello hay que anadir que la existencia de un efecto cerrojo es
una llamada a la innovacion, ya que cualquier oportunidad de beneficio
atrae recursos hacia la actividad de que se trate (POSNER, 2003, 10). Si un
empresario sabe que, desarrollando un producto o servicio exitoso podra
beneficiarse de ese efecto, crecen los incentivos para alcanzarlo. El derecho
a la portabilidad de los datos personales reduce la expectativa de beneficio
de los modelos de negocio basados en la informacion. Asi pues, los efectos
beneficiosos de la reutilizacién de datos que permite la portabilidad pueden
quedar ensombrecidos por la falta de incentivos para innovar (SWIRE y
LAGOS, 2013, 357-360). Esto también afecta a las redes sociales: tendran
mas facilidad para recibir datos de nuevos usuarios, pero menos incentivos
para invertir en la gestiéon de la informacion (GRAEF, 2015, 508). Las
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personas, a pesar de su creciente sensibilidad por cuestiones relativas a la
intimidad y a la proteccion de datos, difunden voluntariamente un gran
volumen de informacion en Internet”. Y lo hacen porque desean disfrutar
de ciertos servicios basados en un modelo de negocio que depende de la
informacion, prefiriendo «pagar» dando acceso a sus datos que abonando
una cantidad monetaria (BEN-SHAHAR y STRAHILEVITZ, 2016, S5).
De hecho, si no difundiesen esa informacién, los servicios que recibirian
—por ejemplo, los resultados ofrecidos por los motores de basqueda— se-
rian de peor calidad, o incluso podrian no existir —piénsese en las redes
sociales— (GRIMMELMANN, 2009, 1190; YARAGHI, 2018).

En definitiva, no esta claro si el derecho a la portabilidad tiene un
efecto positivo o negativo sobre la competencia. Quizas tenga un efecto
procompetitivo a corto plazo, pero anticompetitivo si se observa desde un
prisma dinamico y a largo plazo. Por el momento, en el sector tecnolégico
es dificil que desaparezca una cierta concentracion. Ante ello surgen dos
alternativas: una mas o menos amplia regulacion para que las condiciones
sean aceptables, pero asumiendo el riesgo de perpetuar esa concentracion
y de frenar la innovacidon; o una menor regulacion con peores resultados
mientras el mercado reacciona y se adapta, pero con mas posibilidades de
desarrollo tecnologico, disrupcion y progreso (YOO, 2012, 48-49). Todo
ello invita a otro debate, referido a si las situaciones suboptimas que el
derecho a la portabilidad esta llamado a corregir serian mejor encauzadas
a través del Derecho de la competencia™.

Desde el punto de vista de la innovacion, hay otros dos aspectos que
podrian reducir el efecto positivo del derecho a la portabilidad. El pri-
mero de ellos es que los responsables del tratamiento iniciales reciben de
manera continua informacion de primera mano, mientras que los nuevos
responsables consiguen una informacién ajena en origen y en un momen-
to puntual. El segundo es que, para que la portabilidad alcance todo su
potencial, se requiere un cierto grado de interoperabilidad. Pero, una vez
alcanzado este, las empresas podrian verse incentivadas a mantenerse en
los formatos existentes, en lugar de desarrollar otros nuevos (GRAEF et
al., 2018, 1387-1388).

Un ultimo elemento que no deberia desconocerse es que, a pesar de que
aparentemente los consumidores ganarian con una mayor interoperabilidad,
en realidad hay muchos de ellos cuyas preferencias apuntan en la direccion
contraria. En el mercado tecnologico existen ejemplos de marcas que no
se caracterizan por permitir una gran interoperabilidad y que cuentan con
una clientela fiel. La menor interoperabilidad, mas alla de poder infundir
en los consumidores una sensacion de «sofisticacién», también tiene una
incidencia sobre la seguridad y la intimidad: la empresa genera una imagen
comercial de gran preocupacion por estas cuestiones, siendo la menor inte-
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roperabilidad ofrecida una herramienta para minimizar el riesgo asumido
por sus clientes (SWIRE y LAGOS, 2013, 378-379).

V. CONCLUSIONES

I. El presente trabajo ofrece un analisis del derecho a la portabilidad
de los datos personales reconocido por el articulo 20 del RGPD, y al que
también se hace referencia en la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y Garantia de los Derechos Digitales.
Dicho analisis revela la incertidumbre existente con relacion a algunos as-
pectos del citado derecho, que constituye una novedad en la normativa
sobre proteccion de datos.

II. Son susceptibles de portabilidad los datos personales «facilitados»
por el interesado a un responsable del tratamiento. Sin embargo, existe la
duda sobre si los datos simplemente observados por el responsable a partir
de la actividad del interesado deben considerarse facilitados por este o no.
A mi juicio, la interpretacion mas correcta del Reglamento, teniendo en
cuenta su redaccion, es que los datos simplemente observados no deben
considerarse «facilitados». Sin embargo, el Grupo del articulo 29 se ha
pronunciado en sentido contrario. Sea como fuere, mientras el Tribunal de
Justicia de la Union Europea no se pronuncie expresamente al respecto,
entiendo que debe seguirse la opinion del mencionado grupo, por ser mas
favorable al interesado.

III. En virtud del articulo 20 del RGPD, el interesado tiene derecho a
recibir del responsable del tratamiento los datos personales que le incum-
ban, en un formato estructurado, de uso comun y lectura mecanica, y a
transmitirlos a otro responsable; asi como, siempre que sea técnicamente
posible, a que tales datos sean transmitidos directamente de responsable a
responsable. El ejercicio del derecho a la portabilidad no conlleva el bo-
rrado de los datos personales que conserva el responsable del tratamiento
transmitente.

IV. El proceso de portabilidad debe llevarse a cabo sin que el respon-
sable del tratamiento ponga trabas que lo impidan o ralenticen. Ahora
bien, puesto que debe garantizarse una transmision segura de los datos,
habra que conseguir un equilibrio entre este objetivo y la rapidez en la
transferencia. Aun cuando el Grupo del articulo 29 se haya manifestado en
sentido contrario, pienso que el hecho de no poder garantizar la seguridad
de la transferencia no deberia equipararse a una imposibilidad técnica de
transmision directa de responsable a responsable. Desde mi punto de vista,
el responsable debera comunicar al interesado que existen problemas de
seguridad, y preguntar a este ultimo si desea que sus datos sean transferidos
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al tercero pese a todo. En caso de respuesta afirmativa, no podra negarse
a ejecutar la transferencia.

V. El Reglamento general de proteccion de datos no ofrece ninguna
definicion de lo que se entiende por formato «estructurado, de uso comun
y lectura mecanica», por lo que habra que recurrir a otras fuentes para
delimitar estos conceptos, que, en definitiva, plasman un requisito de in-
teroperabilidad en el formato. En particular, se plantea la duda de cémo
satisfacer la exigencia del texto normativo si en el ambito relevante no existen
formatos que puedan considerarse de uso comun. Quizas la entrega de los
datos por parte del responsable en el formato usado efectivamente por él
sea suficiente, pero también cabe la posibilidad de que deban entregarse
en un formato abierto de uso comun y acompafniados de metadatos, con el
fin de aumentar la funcionalidad de los contenidos transmitidos. En todo
caso, el formato debe adecuarse al tipo de datos que se tratan, para hacer
posible su reutilizacion por el interesado.

VI. Una de las mayores dificultades existentes en relacion con el dere-
cho a la portabilidad se deriva de uno de sus limites. El Reglamento dice que
la portabilidad no puede afectar negativamente a los derechos y libertades
de otros, lo que engloba tanto datos personales como derechos de propie-
dad intelectual. El mero hecho de que haya terceros que se vean afectados
por el ejercicio del derecho a la portabilidad no es motivo suficiente para
denegar la transferencia. Pero si cuando esos terceros sufran consecuencias
negativas, algo que no siempre sera sencillo de determinar.

VII. Desde una perspectiva mas general, se han presentado tanto los
objetivos perseguidos por el derecho a la portabilidad y los beneficios que
este puede reportar, como algunas de sus debilidades y peligros. Con ello no
se ha querido poner en cuestion el derecho a la portabilidad en su conjunto.
Simplemente, se trata de reflejar que incluso un derecho tan atractivo como
este tiene algunos aspectos negativos, de mayor o menor entidad, que podrian
explicar un eventual fracaso —o una mayor lentitud— a la hora de alcanzar
los objetivos pretendidos por el legislador, asi como generar nuevos problemas.

VIII. Desde el punto de vista de sus aspectos positivos, el derecho a
la portabilidad constituye un elemento de la normativa encaminada a ga-
rantizar el derecho fundamental a la proteccion de datos personales. Con
el derecho objeto de estudio se refuerza el control de las personas sobre sus
datos, favoreciendo la autodeterminacién personal. Asimismo, la portabili-
dad cumple objetivos de marcado caracter econdmico, puesto que facilitara
a los usuarios cambiar de un proveedor de servicios a otro y reutilizar sus
datos en el marco de otros servicios, ya sean complementarios del anterior
o independientes. En definitiva, el derecho a la portabilidad esta llamado
a reducir el denominado «efecto retencion» (lock-in effect), promoviendo
la competencia.
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IX. El derecho a la portabilidad también cuenta con algunos aspectos
—al menos potencialmente— negativos, quizas menos visibles que sus ven-
tajas, pero indudablemente presentes. Cabe plantearse en primer lugar si, al
aumentar el catalogo de derechos relacionados con la proteccion de datos,
el caracter de derecho fundamental de esta se ve difuminado, perdiendo
solidez. En segundo lugar, el derecho comentado trae consigo riesgos de
seguridad. Por ejemplo, con un acceso puntual no autorizado a la cuenta
de usuario de una persona en una determinada plataforma, se pueden ex-
traer de manera sencilla y rapida todos sus datos personales. Ademas, la
sensacion de mayor control sobre los datos personales que infunde la exis-
tencia del derecho a la portabilidad puede hacer que los usuarios adopten
conductas menos prudentes. En tercer lugar, el derecho a la portabilidad
también podria dar lugar a consecuencias poco deseables desde un punto
de vista econémico. Por ejemplo, la posibilidad de disfrutar eventualmente
de un «efecto retencion» es un incentivo para las empresas, que intentaran
innovar para conseguir el beneficio resultante de él. Asi, eliminar o reducir
dicho efecto mediante el derecho a la portabilidad implica, necesariamente,
reducir el rendimiento potencial de cualquier innovacion, desincentivandola.

X. Es frecuente en los trabajos académicos mencionar la necesidad
de realizar mas estudios sobre el tema. Formula usada quizas en exceso,
calificada como «martilleo estandar» en alguna ocasiéon (EASTERBROOK,
1996, 210-211), no resulta incierta en relacién con la proteccion de datos
en general, y con el derecho a la portabilidad en particular. Tal y como ha
quedado reflejado, este derecho alberga ciertas areas grises, su eficacia para
promover la competencia e incrementar el control de los usuarios sobre sus
datos no es indiscutible, y su relaciéon con la economia de la informacion
permite abrir otras lineas de analisis, tales como la informacion desde el
punto de vista de los derechos de propiedad, y la incidencia del Derecho
de la competencia en sectores tecnoldgicos en los que los datos personales
juegan un papel clave.
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NOTAS

' DO L 119, de 4 de mayo de 2016, 1.

2 Por supuesto, la economia de la informacion no se compone unicamente de los
datos personales. Aquellos de caracter no personal también estan recibiendo una creciente
atencion por parte del legislador, como demuestra la aprobacion del Reglamento (UE)
2018/1807 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018, relativo
a un marco para la libre circulacion de datos no personales en la Union Europea (DO
L 303, de 28 de noviembre de 2018, 59). Se constatan las posibilidades de aprovechar
informacién no personal, en relacién con los bienes y servicios que ilustran la innovacion
contemporanea (por ejemplo, el Internet de las cosas y la inteligencia artificial), gracias
a la creacion, recopilacion, agregacion, organizacion, tratamiento, analisis, comercializa-
cion, dlstrlbumon utilizacion y reutilizacion de datos (cfr. considerandos niimero 1,2y 9
del Reglamento 2018/1807). Sobre este Reglamento, cft. COMISION EUROPEA (2019)

3 DO C 202, de 7 de junio de 2016, 47.

4 DO C 202, de 7 de junio de 2016, 389.

5> BOE num. 294, de 6 de diciembre de 2018, 119788.

¢ DO L 281, de 23 de noviembre de 1995, 31.

7 Cfr. considerandos niimeros 8 y 10 de la Directiva sobre datos personales; senten-
cia del TJCE de 6 de noviembre de 2003, Lindqvist, C-101/01, ECLI:EU:C:2003:596,
apartados 95 y 96; sentencia del TIUE de 24 de noviembre de 2011, ASNEF, C-468/10
y C-469/10, ECLI:EU:C:2011:777, apartado 29.

8 DO C 224, de 31 de agosto de 1992, 6.

° Journal officiel de la République frangaise de 7 de enero de 1978, 227.

' Para una presentacion general de los derechos previstos en los articulos 79 a 96
de la LOPDGDD, cfr. GONZALEZ TAPIA (2018).

" El articulo 18 de la Propuesta de Reglamento de 25 de enero de 2012 (COM
(2012) 11 final), que también contemplaba un derecho a la portabilidad, tenia un con-
tenido diferente al del articulo 20 del RGPD: «Articulo 18. Derecho a la portabilidad
de los datos. 1. Cuando se traten datos personales por via electronica en un formato
estructurado y cominmente utilizado, el interesado tendra derecho a obtener del res-
ponsable del tratamiento una copia de los datos objeto de tratamiento en un formato
electronico estructurado y comunmente utilizado que le permita seguir utilizandolos. 2.
Cuando el interesado haya facilitado los datos personales y el tratamiento se base en el
consentimiento o en un contrato, tendra derecho a transmitir dichos datos personales y
cualquier otra informacion que haya facilitado y que se conserve en un sistema de tra-
tamiento automatizado a otro sistema en un formato electronico cominmente utilizado,
sin impedimentos por parte del responsable del tratamiento de quien se retiren los datos
personales. 3. La Comision podra especificar el formato electronico contemplado en el
apartado 1 y las normas técnicas, modalidades y procedimientos para la transmision
de datos personales de conformidad con lo dispuesto en el apartado 2. Dichos actos
de ejecucion se adoptaran con arreglo al procedimiento de examen contemplado en el
articulo 87, apartado 2».

12 Para una presentacion de estas directrices, cfr. VALDECANTOS FLORES (2017).

13 https://edpb.curopa.eu/sites/edpb/files/files/news/endorsement_of_wp29_docu-
ments_en_0.pdf.

4 DO L 136, de 22 de mayo de 2019, 1.

5 Cfr. también considerandos niimero 70 y 71 de la Directiva sobre suministro de
contenidos y servicios digitales.

16 COM(2015) 634 final.

17 Para una comparacién mas sintética entre ambos textos, cfr. GRAEF et al. (2018,
1392-1395). Para un analisis de la Propuesta de Directiva desde el punto de vista de la
proteccion de datos, cfr. SEPD (2017).
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18 Quizas el lector advierta que la aplicacion del requisito consistente en que los datos
«incumbany al interesado podria plantear dificultades cuando la informacion incluyese
datos personales de varias personas. La cuestion sera abordada en el subapartado referido
a los limites del derecho a la portabilidad.

19 Cfr. considerando ntimero 26 de la Directiva sobre datos personales.

2 Sentencia del TJUE de 19 de octubre de 2016, Breyer, C-582/14, ECLI:EU:C:2016:779,
apartados 25 y 40 a 43.

21 STJUE Breyer, apartado 46. Cfr. también GRUPO DEL ARTICULO 29 (2007, 16).

2 Sentencia del TJUE de 20 de diciembre de 2017, Nowak, C-434/16,
ECLI:EU:C:2017:994, apartados 33 a 35. Cfr. también GRUPO DEL ARTICULO 29
(2007, 6-9).

2 STJUE Nowak, apartados 44 y 45.

2 Sentencia del TJUE de 24 de noviembre de 2011, Scarlet Extended, C-70/10,
ECLI:EU:C:2011:771, apartado 51; STJUE Breyer, apartados 33 y 34. Cfr. consideran-
do ntimero 30 del Reglamento.

% STJUE Breyer, apartados 16 y 36 a 46.

% Cfr. conclusiones del Abogado General en el asunto Fashion ID, presentadas el 19
de diciembre de 2018 (C-40/17, ECLI:EU:C:2018:1039), puntos 19 y 56 a 58.

2 En el marco de la normativa nacional espafola, segin el articulo 72.1.p) de la
LOPDGDD, constituye una infraccion muy grave «la reversion deliberada de un proce-
dimiento de anonimizacién a fin de permitir la reidentificacion de los afectados».

* https://www.bbva.com/es/diferencia-dlt-blockchain/. Para una exposicion sencilla
sobre codmo funciona la tecnologia blockchain, en relacion con el Bitcoin, cfr. GONZA-
LEZ-MENESES (2017, 62-103).

» Las observaciones sobre la relacion entre la proteccion de datos y las tecnologias
de registro distribuido se hacen tomando como referencia la exposicion de FINCK (2018,
19-26).

% Sobre la seudonimizacién en general, incluyéndose en ella las funciones hash, cfr.
GRUPO DEL ARTICULO 29 (2014b, 22-25).

31 Notese la diferencia con respecto a la ley espafiola. El articulo 17 de la LOPDGDD
dice que el derecho a la portabilidad se ejercera segtn el articulo 20 del RGPD. Pero,
entre los nuevos derechos digitales reconocidos por el legislador espanol, el articulo 95
de la LOPDGDD prevé un derecho de portabilidad especifico, en favor de los usuarios
de servicios de redes sociales y servicios de la sociedad de la informacion equivalentes,
que no esta limitado a los datos personales (cfr. art. 2.1 de la LOPDGDD). En efecto,
el articulo 95 de la LOPDGDD habla de recepcion y transmision de los contenidos
facilitados por el interesado al prestador del servicio.

2 Sobre la informacion suministrada activamente por el usuario y la obtenida a partir
del seguimiento de este, en el marco de las redes sociales, cfr. MARTINEZ PEREZ (2018,
247-251). Sobre el seguimiento en linea en general, cfr. ROTTGEN (2017).

3 El diccionario en linea de la Real Academia Espafiola de la Lengua (https:/dle.
rae.es/index.html), por ejemplo, ofrece como segunda acepcioén de dicho término «pro-
porcionar o entregar».

3 Notese que el consentimiento debe ser como regla general inequivoco, pero en el
caso de los datos sensibles se exige un consentimiento explicito.

5 Cfr. considerandos nimero 32 y 42 del Reglamento.

36 Sobre estos dispositivos, cfr. JULICHER y DELISLE (2017).

37 Directiva 93/13/CEE del Consejo, de 5 de abril de 1993, sobre las clausulas abusivas
en los contratos celebrados con consumidores (DO L 95, de 21 de abril de 1993, 29).

3% Sobre el estandar de transparencia en el marco de la Directiva sobre clausulas abu-
sivas, cft. sentencias del TJUE de 30 de abril de 2014, Kasler y Kéaslerné Réabai, C-26/13,
ECLI:EU:C:2014:282; de 26 de febrero de 2015, Matei, C-143/13, ECLI:EU:C:2015:127,
de 23 de abril de 2015, Van Hove, C-96/14, ECLI:EU:C:2015:262; de 9 de julio de 2015,
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Bucura, C-348/14, ECLLI:EU:C:2015:447; de 28 de julio de 2016, Verein fiir Konsumen-
teninformation, C-191/15, ECLLI:EU:C:2016:612; y de 20 de septiembre de 2017, Andri-
ciuc y otros, C-186/16, ECLI:EU:C:2017:703; asi como las conclusiones del Abogado
General en el asunto Kiss y CIB Bank, presentadas el 15 de mayo de 2019 (C-621/17,
ECLL:EU:C:2019:411).

¥ Las exigencias relativas al consentimiento pretenden asegurar que el interesado
ejerce su autonomia con pleno conocimiento de causa. Dificilmente podria cuestionarse
este objetivo. Ahora bien, es justo reconocer que, si se ponen demasiadas trabas, el ejer-
cicio de dicha autonomia se ve menoscabado. Se dificulta tanto al interesado ejercer su
autodeterminacion personal como al empresario obtener el consentimiento de sus clientes
y desarrollar su actividad comercial. Por eso, no sorprende que algunos autores hayan
criticado las normas del Reglamento relativas al consentimiento y la presuncion de la falta
de libertad descrita, subrayando que ello puede poner en tela de juicio modelos de nego-
cio que benefician a empresarios y consumidores por igual (DOWNES, 2018b; RADIA
y KHURANA, 2018; EPSTEIN, 2018; YARAGHI, 2018). En cierta forma relacionado
con esto, del Reglamento se ha llegado a decir incluso que es incompatible con el Big
Data o, cuanto menos, que obliga a rearticular este de una forma subdptima e ineficiente
(ZARSKY, 2017, 996 y 1002). De ahi que se haya propuesto un cambio del modelo de
negocio en el marco del Internet de las cosas, para que no se base en una recopilacion y
acumulacion masiva de datos, de modo que sea plenamente coherente y compatible con
las exigencias de la normativa de proteccion de datos (URQUHART, 2018).

4" Conclusiones del Abogado General en el asunto Fashion ID, punto 122.

4 Sentencia del TJUE de 4 de mayo de 2017, Rigas satiksme, C-13/16,
ECLI:EU:C:2017:336, apartado 28.

4 Cfr. también conclusiones del Abogado General en el asunto Fashion ID, punto 123.

4 No obstante, de acuerdo con el considerando niimero 70 del Reglamento, en caso
de tratamiento de datos con fines de mercadotecnia directa —incluyendo la elaboracion
de perfiles relacionada con dicha mercadotecnia— el interesado tiene derecho a oponerse
al tratamiento en cualquier momento y sin coste alguno. Cfr. articulos 21 y 22 de la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de Comercio
Electronico (BOE num. 166, de 12 de julio de 2002, 25388).

4 Las diferentes versiones lingiiisticas del Reglamento no son totalmente coincidentes
en este punto, puesto que, mientras que la version en inglés dice «without hindrance», la
alemana «ohne Behinderungy, la italiana «senza impedimenti» y la francesa «sans que
le responsable [...] y fasse obstacle»; la portuguesa sigue una féormula mas parecida a la
espafola: «sem que o responsavel [...] o possa impedir». Ademas, de todas estas versiones,
solo la alemana experimenté un cambio sustancial entre la Propuesta de Reglamento de
2012 («ohne dabei [...] behindert zu werden») y el Reglamento, pero en todo caso sin
afectar al sentido de la frase como lo ha podido hacer la version en espafiol. Sobre la
ambigiiedad de la expresion «without hindrance» de la version en inglés, cfr. SWIRE y
LAGOS (2013, 344-345).

4 La Agencia Espafiola de Proteccion de Datos ofrece un formulario para el ejerci-
cio del derecho a la portabilidad (disponible en https://www.aepd.es/media/formularios/
formulario-derecho-de-portabilidad.pdf), mediante el cual el interesado solicita que se le
faciliten «sus datos personales». Si se admite que el responsable puede invitar al interesado
a precisar mas qué datos sea portar, cabria debatir si la formula utilizada en el citado
documento constituye una solicitud implicita de obtener «todos» los datos susceptibles
de portabilidad, o si esto deberia indicarse de manera expresa.

4 Sentencia del TJUE de 17 de julio de 2014, YS y otros, C-141/12 y C-372/12,
ECLI:EU:C:2014:2081, apartados 57 a 59.

47 Se adopta la traduccion de GALLEGO y AMARANTINIS (2013, 23) en relacién
con la norma ISO/IEC 2382-01, de la que procede la definicion de la norma ISO/IEC
2382:2015.
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% DO L 175, de 27 de junio de 2013, 1.

4 Por ejemplo, en el ambito de los derechos de autor con relacion a interfaces de
programacion de aplicaciones (Application Programming Interface, API), cfr. GRATZ y
LEMLEY (2018).

0 En la ley espaiiola, y en el marco del derecho de portabilidad en servicios de re-
des sociales y servicios de la sociedad de la informacion equivalentes, el articulo 95 de
la LOPDGDD dispone que «los prestadores podran conservar, sin difundirla a través
de Internet, copia de los contenidos cuando dicha conservacion sea necesaria para el
cumplimiento de una obligacion legal». Interpretado a sensu contrario, si no se cumple
este criterio, tales prestadores deben borrar automaticamente los contenidos tras ejecutar
la portabilidad.

1 Segtin el articulo 2.2.c) del RGPD, el texto no se aplica al tratamiento de datos
personales «efectuado por una persona fisica en el ejercicio de actividades exclusivamente
personales o domésticasy.

52 Las redes sociales constituyen un buen ejemplo de interaccion personal en el que
las decisiones de una persona afectan a menudo a la intimidad de terceros, pudiendo
producirse discrepancias entre los usuarios con respecto al grado de «publicidad» que
deberia tener una determinada informacion. Piénsese, por ejemplo, en una foto cargada
en la que uno de los usuarios es etiquetado contra su voluntad. Sobre esta cuestion, cfr.
GRIMMELMANN (2009, 1171-1175).

53 Para un analisis sobre la interrelacion entre el derecho a la portabilidad y los
derechos de propiedad intelectual, cfr. GRAEF et al (2018, 1375-1386).

 Cfr. considerando numero 156 del Reglamento.

55 Sobre la transparencia, cfr. también considerandos ntimero 42, 58 y 60.

56 Cfr. considerando numero 59 del Reglamento.

57 Sobre la posibilidad de excluir contractualmente el derecho a la portabilidad, cfr.
VOIGT y VON DEM BUSSCHE (2017, 175-176).

% Respecto de los acuerdos contractuales relacionados con la intimidad de las per-
sonas, la posibilidad de renunciar a ciertos derechos y los riesgos que ello genera, cfr.
BEN-SHAHAR y STRAHILEVITZ (2016).

% Refiriéndose a esta imperfecta evaluacion de los riesgos y a por qué las soluciones
del mercado pueden no funcionar, cfr. GRIMMELMANN (2009, 1160-1164 y 1178-
1184).

% Sobre el contrato como un producto, cfr. también LEFF (1970, 144-147); PAZOS
CASTRO (2017, 177-182).

1 Cfr. considerando numero 100 del Reglamento.

2 Sobre la cuestion de los sellos y certificaciones en materia de proteccion de datos,
cfr. RODRIGUES y PAPAKONSTANTINOU (eds.) (2018). De manera mas sintética,
cfr. VOIGT y VON DEM BUSSCHE (2017, 71-79).

% Sentencia del TJCE de 4 de junio de 2009, Pannon GSM, C-243/08,
ECLI:EU:C:2009:350, apartados 33 y 35; sentencia del TJUE de 14 de abril de 2016,
Sales Sinués y Drame Ba, C-381/14 y C-385/14, ECLI:EU:C:2016:252, apartados 25 y
40; conclusiones del Abogado General en el asunto Dziubak, presentadas el 14 de mayo
de 2019 (C-260/18, ECLLI:EU:C:2019:405), puntos 83 a 86.

% La voluntad de reforzar el control de las personas sobre sus datos conecta con los
objetivos de otras ramas del Derecho, como por ejemplo la proteccion de los consumidores
y la defensa de la competencia, tal y como observan DIKER VANBERG y UNVER
(2017, 5); VOIGT y VON DEM BUSSCHE (2017, 169); y GRAEEF et al. (2018, 1388).

¢ https://www.mydataismine.com/manifest.

% Cfr. considerandos nimero 4 a 8 de la Directiva sobre suministro de contenidos
y servicios digitales.

7 Sobre los consumidores algoritmicos, incluyendo alguna referencia a la portabilidad
en este ambito, cfr. GAL y ELKIN-KOREN (2017).
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¢ Reparese en que el articulo 8 de la Carta de los Derechos Fundamentales de
la Unidén Europea, tras proclamar que las personas tienen derecho a la proteccion de
datos personales (apdo. 1), solo menciona expresamente dos derechos concretos de la
proteccion de datos: «a acceder a los datos recogidos que le conciernan y a obtener su
rectificacion» (apdo. 2).

® https://www.forbes.com/sites/oliversmith/2018/05/02/the-gdpr-racket-whos-making-
money-from-this-9bn-business-shakedown/#1c49¢3734a22.

0 https://www.chicagotribune.com.

"' https://www.theguardian.com/technology/2007/feb/08/business.comment; https:/
www.latimes.com/business/hiltzik/la-fi-hiltzik-xerox-20180213-story.html.

2 Con relacion al sector de las comunicaciones de particulares, cfr. sentencia del
Tribunal General de 11 de diciembre de 2013, Cisco Systems y Messagenet / Comision,
T-79/12, ECLI:IEU:T:2013:635, apartado 69.

73 Sobre la manera en la que los usuarios interactiian en las redes sociales, sus mo-
tivaciones para difundir informacion en ellas, los riesgos existentes desde el punto de
vista de la intimidad, posibles respuestas —regulatorias o no— ante el problema, y
otras cuestiones relacionadas en el ambito mencionado, cfr. GRIMMELMANN (2009).

" El autor citado se refiere a las telecomunicaciones y no a la proteccion de datos,
pero lo cierto es que el primer sector es susceptible de comparacion con determinados
ambitos de la economia digital. Por este motivo, la intervencion operada en las teleco-
municaciones, ya sea con el Derecho de la competencia, ya sea mediante la regulacion,
puede servir como referencia cuando se analiza la problematica de, por ejemplo, las redes
sociales. En esta linea, cfr. GRAEF (2015).

7> Sobre como el Derecho de la competencia puede actuar contra las restricciones a la
portabilidad, y como la regulacion del Reglamento general de proteccion de datos difiere
notablemente del modo en que operarian las normas de aquella rama del ordenamiento,
cfr. SWIRE y LAGOS (2013, 349-365); GRAEEF, et al. (2014, 6-10); DIKER VANBERG
y UNVER (2017, 6-15); y GRAEEF, et al. (2018, 1388-1392).
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