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I. INTRODUCCION (1)

Como indica la Exposicion de Motivos de la Proposicion de Directiva
COM (1998/297/2), sobre la firma electronica, las redes abiertas como Inter-

(1) Ademss de la BIBLIOGRAFA especifica, citada en la exposicion del presente tra-
bajo, pueden consultarse:

— ALCOVER GARAU, GUILLERMO, «La firma electronica como medio de prueba: valo-
racion juridica de los criptosistemas de claves asimétricas». Cuadernos de Derecho y
Comercio del Consegjo General de los Colegios Oficiales de Corredores de Comercio,
nim. 13, abril 1994.
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net, son cada vez mas importantes para la comunicacion, y através de ellas
se permite que personas que no han mantenido ninguna relacion previamente
puedan tener una comunicacién interactiva, a partir de este marco técnico, las
aplicaciones de estas nuevas tecnologias son muy amplias, y en concreto en
las relaciones econémicas, donde las empresas bien con otras, asi como con
los consumidores, pueden utilizar €l comercio electronico consiguiendo un
abaratamiento de costes y una mayor rapidez. Pero esta rapidez debe de ir
acompafiada de un principio general de seguridad en todos los 6rdenes, por
supuesto en € juridico. Dentro de este mecanismo en el Comercio Internacio-
nal uno de los elementos claves es el de la firma electronica, y sobre todo la
autenticacion electrénica, con los diferentes métodos de firmar un documento
electronicamente, desde los mas simples como por gjemplo, mediante la in-
sercion de unaimagen escaneada de una firma hecha a mano en un documen-
to, realizada por tratamiento de textos, a métodos mas avanzados como las
firmas numéricas denominadas de clave, criptégrafica publica. Pero dentro de
este proceso existen algunos elementos esenciales que aparecen en la pro-
puesta de directiva en los que ademas de constatar la integridad y autentici-
dad de los informes y datos emitidos, e punto esencial es el de la identidad
de la firma del remitente y como consecuencia de ello la seguridad que debe
tener el destinatario, de que la persona con quien contrata es realmente ella,
asi como que su firma pertenece efectivamente al mismo. Esta informacion,
podria ser suministrada por €l propio firmante, mediante pruebas que saisfa-
gan al destinatario, pero también por otros medios consistentes en recibir esa
confirmacion por un tercero, a través de una persona o una institucién que
tenga la mutua confianza de ambas partes, y esos terceros son denominados
en la Proposicién de Directiva como prestatarios de servicios de certificacion.

En € presente trabajo vamos a ir analizando los diferentes problemas que
se plantean en la contratacion electrénica, en relacion con el documento elec-
trénico a través de esta Proposicion de Directiva del Parlamento Europeo y
del Consgjo, sobre un marco comin para las firmas electronicas. Esta Propo-

— ALVAREZ-CIENFUEGOS SUAREZ, JOSE MARIA, «Las obligaciones concertadas por me-
dios informéticos y la documentacion electrénica de los actos juridicos». Revista La Ley,
vol. 4, 1992.

— ANDREU MARTI, MARIA DEL MAR, «Consideraciones en torno a pago con tarjetas
electronicas». Revista del Instituto Nacional del Consumo, ndm. 33, junio 1995.

— GALINDO, FERNANDO, «LOS proveedores de servicios de certificacion», La Ley, nim.
4.566, de 19 dejunio de 1998.

— RECALDE CASTELLS, ANDRES, «Lafirmade las partes del contrato en la carta de porte
(firma manua y firma impresa, mecanica o electronica). El régimen del Codigo de Co-
mercio y del Convenio Internacional sobre Transporte por Carretera». Revista General de
Derecho, nim. 606, marzo 1995.

— ORMAZABAL SANCHEZ, GUILLERMO, «El valor probatorio del documento signado en
forma digital», en Revista La LLel de Catalunya, nim. 216, julio 1998.
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sicion de Directiva, tiene como veremos una importancia capital porque a
través de ella van a surgir muchas cuestiones en esta novedosa situacion del
comercio electronico y de la contratacién electronica; asimismo iremos vien-
do la evolucién que hasta el momento actual esta teniendo la elaboracién de
la misma asi como la participacion especia de la Delegacidn espafiola, en los
trabgjos que se estan realizando bajo la Presidencia austriaca.

1. MEMORANDUM DE LA DELEGACION FRANCESA SOBRE
EL COMERCIO ELECTRONICO

Se presentd por la Delegacion del Gobierno francés e 9 de marzo con
ocasion del Consgjo ECOFIN, en e que se precisan las orientaciones y
medidas que se consideran adecuadas para €l desarrollo del comercio electré-
nico. En dicho documento se establece «que el comercio electrénico es una
oportunidad que han de aprovechar las empresas, los consumidores, la eco-
nomia y las culturas europeas. Si bien el comercio electronico no es un
fendmeno nuevo, se esta transformando rapidamente, bao e impulso de In-
ternet, en una trama de actividades comerciales mundializadas entre un nime-
ro creciente de participantes... El comercio electrénico, un incentivo para la
consecucién del mercado interior europeo y para la introduccién del euro...
La capacidad de practicar € comercio electronico con una moneda tnica, €l
euro, en e mayor marcado Unico del mundo, aportara en el plano de la
competitividad a las empresas europeas ventgjas considerables... Pero para
que las esperanzas despertadas por el comercio electronico sean una realidad,
es preciso crear las condiciones para que los operadores (clientes y prestata-
rios) puedan intervenir con toda confianza.. En la actualidad e comercio
electrénico es objeto de una intensa actividad internacional, pero fragmentada
en una multitud de foros bilaterales y multilaterales... Varios textos adoptados
a escala comunitaria (por gemplo la Directiva sobre la proteccion de la in-
timidad y de los datos personales o la Directiva sobre los contratos negocia-
dos a distancia), asi como las conclusiones de la Conferencia ministerial de
Bonn dejulio de 1997, plantean las primeras bases de un marco armonizado
para € desarrollo del comercio electrénico y el fundamento de una posicion
internacional de la Unién Europea... Asi parece urgente determinar a escala
comunitaria, no solo una doctrina para crear un marco normativo que estimu-
le el comercio electronico europeo sino también una estrategia europea para
el planteamiento de los debates internacionales que se estén sucediendo muy
répidamente... Facilitar la celebracion de contratos por via electrénica 'y dar
seguridad a las transacciones... Consiste pues en ayudar a establecer la con-
fianza en los instrumentos y redes de comercio electronico... Estas preocupa
ciones se refieren en particular a la identidad y solvencia de los proveedores,
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su ubicacion fisica, laintegridad de la informacién, la proteccion de datos de
caracter personal, la gecucién del contrato, la fiabilidad de los pagos, etc...
Ademas, el recurso sistemético a la firma electrénica para las transacciones
comerciales obliga a una compatibilidad de las infraestructuras de claves
publicas dentro de la Union Europea. Resulta pues necesario disponer 1o antes
posible de una Directiva del reconocimiento mutuo de las autoridades de
certificacion de dichas claves... Por lo tanto la Union Europea ha de concluir
pronto sus esfuerzos tanto en las instancias internacionales competentes como
en el marco de sus relaciones con sus socios comerciales mas importantes a
fin de establecer marcos normativos coherentes a escala planetaria...»

Este es uno de los numerosos documentos que aparecen en el seno de la
Unién Europea, y que he reflgjado a modo de gjemplo, para indicar la exis-
tencia de este nuevo tema y como se ve la necesidad, muchas veces bgjo
diferentes enfoques de dar solucion a un hecho que existe y que en los abores
dd siglo xx1, plantea y debe plantearnos desde el punto de vista juridico
cuestiones que deben ser resueltas, adelantdndonos a los acontecimientos.

1.  ANALISIS DE LA PROPOSICION DE DIRECTIVA
POR LA QUE SE ESTABLECE UN MARCO COMUN
PARA LA FIRMA ELECTRONICA

1. Los considerandos basicos de la Directiva parten de «... que las co-
municaciones y € comercio electrénico necesitan de las firmas electronicas
y de los servicios conexos, que es necesario promover la interoperatividad de
los productos de firma electrénica, y que entre los sistemas méas avanzados
estan las firmas numéricas sobre la base de la criptografia; considerando
gue la presente Directiva tiende a promover la utilizacién y el reconocimiento
juridico de las firmas electrénicas en la Comunidad Europea, asi como que la
validez de una firma electrénica no pueda ser rehusada por € solo motivo de
gue tenga esta forma, y que estas firmas tengan el mismo efecto juridico que
las manuscritas y que puedan tener fuerza como prueba en los procedimientos
judiciales en todos los Estados Miembros de la Comunidad; que los presta-
tarios de servicios sean sometidos a la legislacion nacional en materia de
responsabilidad, asi como que éstos deban previamente informar a los Esta-
dos Miembros en lo referente a la utilizacion de sus certificados y los limites
de su responsabilidad y que éstos sean en un lengugje facilmente compren-
sible y por un medio de comunicacion duradero...». Estos son los Consideran-
dos basicos de la Directiva, junto con €l de establecer un Comité Consultivo
para ayudar ala Comision a aplicar de manera arménica las disposiciones que
responden a las necesidades del Mercado y del publico en general creando un
marco juridico homogéneo.
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2. Estudio concreto del articulado de la proposicién de Directiva. Hay
gue tener en cuenta a la hora de realizar este trabajo, que aun no ha surgido
el texto definitivo de la Directivay que las variaciones que se han ido pro-
duciendo lo son teniendo en cuenta las distintas concepciones y sistemas
juridicos que operan en e seno de la Unién Europea en relacion con los
Estados Miembros. En €l primer documento presentado, €l articulo 1 a de-
finir el ambito de aplicacion, establecia que tenia por finalidad facilitar el uso
de la firma electrénica y establecer su reconocimiento legal; por otra parte €l
articulo indicaba que la Directiva no regula otros aspectos en relacion con la
conclusion o validez de los contratos u otras formalidades no contractuales
gue precisen firma. Desde un primer momento en los informes que surgen de
la Direccién General de los Registros y del Notariado a través del Ministerio
de Justicia se indico la necesidad de delimitar campos de exclusion en las
aplicaciéon de la Directiva, en el sentido de excluir determinados tipos de
contratos 0 negocios juridicos, genos a la necesidad de agilidad y celeridad
que preside la contratacion mercantil como pueden ser los contratos societa-
rios, los de carécter sucesorio, los contratos sobre bienes e inmuebles y los
derechos reales sobre ellos constituidos, los contratos de relaciones familia
res, los matrimoniales, etc. En las distintas redacciones del articulo, hasta el
momento presente no se hizo esa exclusion, por ello se intentd que fuera la
Legislacion nacional la que a la hora de hacer la transposicion estableciera
esos ambitos de exclusion por razon de la legislacion especifica. De ahi que
en los siguientes informes se quisiera introducir con claridad que la Legisla-
cién nacional de cada estado es la que determinaria, e destino, forma y
efectos de los documentos electronicos, conseguiéndose posteriormente el
gue desapareciera la palabra electrénicos y quedara Unicamente la pala
bra documentos, aunque no se ha conseguido introducir el término destino,
efectos, o formas de los documentos. Pero quizas con esta redaccion pueda
ser viable € tener amplitud y movilidad a la hora de hacer la transposicion
de la Directiva. El parrafo 2.° del articulo 1 tiene la siguiente redaccion,
refiriéndose a uso de la firma electronica: «Ello no cubre los aspectos rela-
tivos, ala conclusion y validez de los contratos o de otras obligaciones lega-
les, donde hay requisitos prescritos por la ley nacional o comunitaria, ni
afecta a las reglas y limites que presiden (o gobiernan) €l uso de los docu-
mentos, y que estan contenidos en laley nacional o comunitaria». Ya que no
debemos olvidar que debe dejarse a los Estados Miembros, € remitirse a sus
respectivas legislaciones en los ambitos o campos, sobre todo € relativo alos
actos o contratos en los que el notario, por ejemplo, interviene, siendo esta
intervencion necesaria, bien con el valor constitutivo del negocio que se
contiene bgjo la forma publica, bien con su eficacia (necesaria por gemplo
para la inscripcién en un Registro Pablico), bien por su fuerza ejecutiva. De
ahi, ya se verd s se debe o no, y en que grado, realizar las modificaciones
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necesarias, en aspectos como en su caso € |lamado documento piiblico elec-
tronico, sus consecuencias, y requisitos, las garantias basadas en la interven-
cién de los notarios, etc. o incluso en una ley especifica como en el caso de
Italia y Alemania, que también serén objeto de estudio en este trabajo.

El articulo 2.° hace referencia a las definiciones que después aparecen en
la Directiva, asi se define la firma electronica, como la firma en formadigital
integrada en unos datos, anexa a los mismos o asociados con ellos que utiliza
un signatario para expresar conformidad con su contenido, y cumpliendo los
requisitos de estar vinculada a signatario de manera Unica, de permitir la
identificacion del signatario, de haber sido creada por medios que el sigha
tario pueda mantener bajo su exclusivo control y estar vinculada a los datos
firmados de modo que se detecte cualquier modificacion ulterior de los mis-
mos. Asi mismo se designa signatario a la persona que crea una firma elec-
tronica; se define e dispositivo de creacion defirma, € dispositivo de veri-
ficacion de firma, € certificado reconocido que es e certificado digita que
vincula un dispositivo de firma a una personay confirma su identidad y que
cumple los requisitos establecidos en el Anexo 1°, asimismo el proveedor de
servicios de certificacion que es la persona fisica o juridica que expide cer-
tificados o presta otros servicios publicos. Posteriormente se ha modificado
el texto introduciendo el concepto de firma segura electrénica, para despues
cambiarlo a de firma avanzada electrénica, a que se le concede los efectos
gue antes se daban a las firmas electrénicas, y que parece que es la que
determina € nivel més cualificado en cuanto a esta firma.

A los efectos de clarificar un poco el significado de esta terminologia, se
ha de indicar, que las firmas electrénicas, son unos mecanismos o instrumen-
tos utilizados, para conseguir en esas redes informéticas, abiertas, la seguri-
dad de laidentidad del sujeto que emite un mensgje y el contenido del mismo.

Ello parte de la ayuda de la «criptografia», de la encriptacién de un
mensagje, en definitiva, de enmascarar ese mensge. Existen, ademas, en el
proceso una clave publica y otra privada. Uno de los medios es la llamada
firma digital, que es una firma electrénica, que resuelve e tema de la iden-
tificacion de la persona que envia el mensaje, con e sistema de claves asi-
métricas. El proceso seria € siguiente: € emisor encripta su mensgje (lo
cifra), a través de una clave privada y secreta que sélo €l conoce, y la clave
publica es la que descifra ese mensgje por €l receptor, una vez que se le da
a conocer a éste lamisma, por el emisor. Para determinar pues, la autoria del
documento, basta aplicar esa clave piblica de esa persona, a la firma electré-
nica. Si ello da un resultado positivo, se consigue, identificar a firmante del
documento electronico, y la de asegurarnos que el contenido del texto firma
do, no ha sido modificado.

En el articulo 3.% se hamantenido € texto continuadamente, en el sentido
de que los Estados Miembros no condicionaran la prestacién de servicios de
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certificacion a la actuacion de autorizacion previa. En este sentido, los infor-
mes de Justicia establecieron desde un primer momento la necesidad de este
requisito de la autorizacion previa por creerlo esencia a la hora de que por
parte de los Estados existiera un control previo de autorizacion o licencia
debido a la importancia que tenian estos proveedores de servicio de certifi-
cacion ya que las entidades certificante segin los anexos de la certificacién
de Directiva se les atribuia facultades de identificacion y de cdlificacion ju-
ridica, de capacidad de obrar y de legalidad asi como de suficiencia de las
facultades de sus apoderados sin exigirles una especifica titulacion, salvo que
se diera esta facultad a aguellos que si la tienen en nuestro sistema juridico,
como por gjemplo, los notarios. Esto no se ha conseguido, aungque se ha
introducido un parrafo relativo a que los Estados Miembros estableceran un
sistema apropiado que les permita la supervision de los proveedores de ser-
vicios de certificacion. La contrapropuesta era introducir un mecanismo de
control, como por gjemplo, que los Estados Miembros establecieran los me-
canismos legales que demandara la vigilancia del mercado.

En cuanto a articulo 5.° referente a los efectos legales de las firmas
electrénicas en un primer momento se hablaba de que éstas tendréan fuerza
gjecutiva. Ello planteaba muchisimos problemas desde € punto de vista de la
legislacion interna, en cuanto a la consideracion de medio de prueba de este
documento electrénico bgjo firma electrénica, en relacion con e sistema ju-
ridico espafiol. Hay que tener en cuenta, que en principio, la redaccion gené-
rica que establecia que los Estados Miembros velaradn para que no se niegue
efecto legal, validez, ni obligatoriedad a una firma electrénica por el hecho
de que ésta se presente en forma electrénica, no era incongruente con nuestro
propio derecho interno, donde existe este reconocimiento en diversas leyesy
también por nuestro Tribunal Supremo siempre que se cumplieran una serie
de requisitos. Para que estas firmas electrénicas, o firmas seguras electroni-
cas, o firmas avanzadas, en |a Ultima redaccién, fueran admisibles como prue-
ba en los procedimientos legales, requieren que estén basados en un certifi-
cado acreditado, que cumpla una serie de requisitos. Lo que ocurre que en €l
punto 2.° de este articulo se derrumbaba este aparente principio de seguridad
a hablar de otras firmas electrénicas, dejando en el aire toda la problematica
ya que en este caso no se requerian los requisitos de los certificados acredi-
tados.

En cuanto a articulo 6. ° referente a la responsabilidad de los proveedo-
res de servicios o entidades certificantes, el texto de la Directiva siempre ha
sido demasiado ambiguo con términos poco claros, como por gemplo esta-
bleciendo demasiados limites y salvaguardias a dicha responsabilidad, como
por € ejemplo para € supuesto de que e prestador de servicios de muestra
gue ha adoptado todas las medidas razonables. Por ello es imprescindible para
garantizar y asegurar la confianza de los consumidores en la contratacion
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electronica que la responsabilidad de los proveedores de servicio de certifi-
cacién no se imponga solo para €l caso de culpa o negligencia, sino que
responda a principio de la responsabilidad objetiva. Asi mismo es criticable,
la posibilidad de limitar esa responsabilidad en operaciones que rebasen una
determinada cantidad, esta deberia darse en todo caso.

Estas circunstancias han ido cambiando, y alguna de estas cuestiones se
han podido ir introduciendo en el sentido de ir quitando esos limites, no
sabiendo como quedara €l texto definitivo.

El articulo 7.° hace referencia alos aspectos internacionales, € articulo 8°
alaproteccion de datos, y €l articulo 9.° a Comité. En relacion a este Comité
creemos que deberia darsele una importancia mayor, que la que tiene en la
redaccion dada en la Directiva, en € sentido de que para poder aclarar mu-
chos términos ambiguos que no van a poder ser consensuados, este Comité
tenga un carécter mayor que el simple consultivo, y pueda emitir los informes
a la Comision, pero en forma vinculante. Ello seria de vital importancia.

En cuanto alos Anexos | y I, y un posterior |11, relativo a los requisitos
para la creacion de firmas electronicas, hacen referencia a los requisitos para
los certificados garantizados asi como también a los proveedores de servicios
de estos certificados o autoridades certificantes. EI mismo comentario que
realizamos con carécter general de que se estén dando facultades de identi-
ficacion y de calificacion juridica a personas, que en e dmbito por gemplo
del derecho interno no tienen. También deberian concretarse las cifras de
capital minimo para las Sociedades que se dedican a la emisién de esas
certificaciones, a los efectos de la seguridad de los consumidores y de su
responsabilidad.

Hasta aqui una vision genérica de lo que la Directiva esta elaborando y
como podemos observar existen muchos condicionamientos y puntos que aun
guedan en el aire y que son esenciales, analizando algunos de los puntos que
merecen una especial consideracion en otras partes de este trabajo.

3. Problemas que se plantean en el comercio electrénico, lafirma digi-
tal, firma electrénica, documento electronico, derivados del articulado de la
Directiva. No cabe duda que esta Proposicién de Directiva aunque hable de
la firma €electronica esta en intima relacién con la contratacion electrénica.
Aungue ciertamente no quiere meterse en el temade lavalidez del documento
electronico, indirectamente su conexion es claray rotunda. Un primer aspecto
es que la contratacion electronica esta incardinada dentro de los Ilamados
contratos entre ausentes o contratos a distancia, y ello plantea entre otras
circunstancias la determinacién del momento en que se entienda perfecciona-
do este contrato. Existe una Directiva 97/7 C.E. del Parlamento Europeo y del
Consgjo de 20 de mayo del 97 relativa a la proteccion de los consumidores
en materia de contratos a distancia, que aun no ha sido traspuesta a la legis-
lacién interna, y en donde en su articulo 3.° establece un &mbito de exclusién
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entre otros, a los contratos celebrados para la construccién y venta de bienes
inmuebles y alos contratos que se refieran a otros derechos relativos a bienes
inmuebles con excepcion del arrendamiento.

Ello engarza con lo que indicdbamos de excluir del ambito de aplicacion
del Proyecto de Directiva de firma electronica a determinados contratos, pues
ambas Directivas estan intimamente relacionadas. Incluso esta Directiva de
contratos a distancia intenta garantizar mucho mas los derechos del consumi-
dor que la Directiva de firma electronica, que parece preocuparle Unicamente
el que no se ponga ninglin impedimento u obstéculo a desarrollo del comer-
cio electronico. La prueba es que la Directiva de contratos a distancia impone
una serie de requisitos que deben establecerse previamente a la celebracion
del contrato acerca de la identidad del proveedor, de su domicilio, las carac-
teristicas del bien o servicio, €l precio, gastos y modalidades de pago entre
otros.

En la contratacion electrénica es importante tener en cuenta el momento
en que se pueda entender perfeccionado e contrato, bien por el sistema del
Cadigo Civil, que es e momento del conocimiento de la aceptacién de la
oferta, articulo 1.262, o bien en el sistema mercantil que es e momento de
la emision de aquella, contemplado en el articulo 54 del Cédigo de Comercio.

En este sentido (2): «... Aungue ciertamente la contratacion electronica la
diferencia préctica es casi irrelevante, ya que lo que se hallamado € didogo
entre ordenadores se realiza en tiempo real, pero si que es importante la
diferenciacion no entre el momento de emision y de recepcion de la oferta
sino el del momento de emision y de su conocimiento por € oferente, ya que
en la comunicacion electronica el mensgje enviado se graba en un ordenador
que no es del destinatario, de modo que € conocimiento de la aceptacion por
e oferente no se produce hasta que no abre esa correspondencia, por €ello a
depender sdlo de la voluntad de su destinatario, cabe entender como perfec-
tamente légico el sistema de perfeccidn de los contratos previstos en el Co-
digo de Comercio. Este criterio del articulo 51 del Codigo del Comercio,
podria ser aplicado en e supuesto de la contratacién electrénica, y ello en
conexion con el Real Decreto 263/1996 de 16 de febrero relativo a la utili-
zacion de técnicas electronicas en las Comunicaciones entre Administracion
y particulares en € sentido de que esos medios 0 soportes electronicos solo
gozarén de validez y eficaciajuridica en caso de que hayan sido previamente
aceptados de forma expresa.

Otro punto a tener en cuenta es que en la Directiva puede llevarse en
determinados momentos a entender, que se privatizan o despublifican impor-
tantes funciones publicas, como por ejemplo, la fe pablica notarial, judicial

(2 Siguiendo a DIAZ FRAILE, JUAN MARIA, en uno de los Informes eleborado para
grupo de trabgjo, sobre firma electrénica
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y administrativa, desde el momento en que se atribuyen a las autoridades
certificantes el papel de notarios electrénicos.

Con posterioridad en otro apartado de este trabajo, haremos referencia a
estas autoridades certificantes, y a papel, por gemplo, del notariado en este
problema, como posible Autoridad Certificante, significando la importancia
del mismo.

En nuestro Derecho interno existen normas que regulan determinados
aspectos de la comunicacién electronica.

Asi por gemplo, siguiendo a DIAZ FRAILE (3):

— La Ley Orgéanica 5/1992, de 29 de octubre, sobre regulacion del
tratamiento automatizado de datos de caréacter general, dictada en desarrollo
del articulo 18.4 de la Constitucion («laley limitara € uso de la informatica
para garantizar €l honor y la intimidad personal y familiar de los ciudada-
nos y e pleno gercicio de sus derechos»), de singular importancia por la
debilidad de la posicion no solo contractual sino, sobre todo, técnica en que
se encuentran los usuarios de sistemas de certificacion de firmas electroni-
cas. La mera remisién que hace e articulo 8° de la Propuesta de la Di-
rectiva sobre firma electronica a la regulacién contenida en las Directivas
sobre proteccion de datos, Directivas del Parlamento Europeo y del Consgjo
95/46/CEE y 97/66/CEE, no despeja todas las dudas en este aspecto. Asi,
por ejemplo, la autorizacion del uso de pseuddénimos en la contratacion
electronica pone de manifiesto la escasa confianza que merecen las transac-
ciones electronicas desde €l punto de vista de su confidencialidad, sobre lo
que no hay garantias plenas.

Igualmente problematico es el tema de las transacciones de informacién
€lectrénica con terceros paises no vinculados por la normativa europea (espe-
cialmente grave es €l problema de las comunicaciones con los Estados Uni-
dos, que cuenta con una legislacién muy permisivay, con los [lamados «pa-
raisos informéticos» —paises y territorios sin restricciones en € uso de la
informacién—).

— LaLey 24/1988, de 28 dejulio, del Mercado de Valores.

— Laley 30/1992, de 21 de noviembre, de Régimen Juridico de Admi-
nistraciones Publicas y del Procedimiento Administrativo Comun.

— El Real Decreto 263/1996, de 16 de febrero, dictado en desarrollo de
la Ley 30/1992.

Igualmente en el ambito de las notificaciones se establece un sistema
netamente garantista para el particular por cuanto la validez de las cursadas

(3) DIAZ FRAILE, JUAN MARIA, en el Informe resefiado.
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por procedimientos electronicos o teleméticos se condiciona a que exista
constancia de la recepcion, de lafechay del contenido integro, que se iden-
tifique «fidedignamente» a remitente y destinatario, y que € particular haya
no solo autorizado la utilizacion del soporte o medio de comunicacion em-
pleado, sino que lo haya sefidlado como medio de comunicacion preferente
(articulo 6.2).

En cuanto al factor tiempo, como circunstancia modificativa de los actos
juridicos, en la Propuesta de Directiva, no se incorpora el «time stamping» 0
certificado de la fecha de declaracion de voluntad realizada por via electro-
nica, surgiendo asi multitud de problemas de resolucion insoluble salvo por-
gue se haya gjercitado en €l plazo la opcién de compra.

— En el ambito fiscal cabe destacar entre otras:

— LaLey 37/1992, de 28 de diciembre, del Impuesto del Valor Afadido.

— El Real Decreto 828/1995; de 29 de mayo, de desarrollo del Texto
Refundido de 24 de septiembre de 1993 sobre e Impuesto de Transmisiones
Patrimoniales y Actos Juridicos Documentados.

Pues bien, un problema no resuelto en este ambito es € las contrataciones
electrénicas, que por estar amparadas por € principio de la confidencialidad
son fiscalmente opacas.

— Incluso en la @mbito de la Contratacion Privada: laLey 7/98 de 13 de
abril de Condiciones Generales de Contratacion, en especia su articulo 5.3.

— La Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Admi-
nistrativas y de Orden Social, atribuyendo a la Fabrica Nacional de Moneda
y Timbre € caracter de proveedor de servicios de certificacion de comu-
nicaciones electronicas de las Administraciones Publicas entre si y de éstas
con particulares. Asi, €l articulo 81 faculta a la citada FNMT para la pres-
tacion de los servicios técnicos y administrativos necesarios para garantizar
la seguridad, la validez y la eficacia de la emisién y recepcién de comu-
nicaciones y documentos a través de técnicas y medios electronicos, infor-
maticos y teleméticos (EIT) en las citadas relaciones. Se prevé la extension
de tales servicios, mediante convenios, a las Comunidades Aut6nomas,
Entidades Locales y demas Entes de Derecho Publico, y sus requisitos seran
los establecidos por el Consgjo Superior de Informatica. Entre tales requi-
sitos parece que se incorporard un Registro de Usuarios, ya que por un lado
la utilizacion de los procedimientos EIT tendra carécter voluntario para los
usuarios (gjerciendo tal voluntad a través de solicitudes de alta y bagja en
el Registro) y, por otro, la utilizacion del sistema se sujeta a la previa
aceptacion de las condiciones generales que se determine, que habran de ser
objeto de publicacién oficial, por parte del propio usuario quien quedara
obligado por las mismas.
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Pues bien, nada dice la Propuesta de Directiva sobre requisitos de utili-
zacion de los sistemas de firma electrénica por los usuarios, carencia denun-
ciada por diversas Delegaciones de Estados Miembros en el Consgjo de Te-
lecomunicaciones, aspecto sobre €l que la situacion de la tramitacion del
proyecto es muy abierta.

— El Acuerdo de 11 de marzo de 1998, de la Comisién Naciona del
Mercado de Valores, para la implantacion del sistema de Cifrado/CNMV
(Sistema de Intercambio de Informacion a través de linea telemética).

Los elementos basicos de esta regulacion son:

« Ambito de aplicacién: se extiende a la tramitacion prevista por la Ley
24/1988, de 24 dejulio del Mercado de Valores, recepcion de las informacio-
nes que periddicamente deben enviar ala CNMV las entidades supervisadas,
atencion de reclamaciones y consultas y cualquier otro intercambio de infor-
maci on.

* Medios a través de los que se realiza el intercambio de informacion.
Red Internet y Boletin Informatico (BBS); en todo caso la CNMV adaptard
su sistema de cifrado al previsto en € articulo 81 de la citada Ley 66/1997,
cuando esté operativo.

 Dedtinatarios. las entidades sujetas a supervision y las demas personas
fisicas ojuridicas en cuanto estén afectadas por laLey 24/1988 de 24 dejulio,
del Mercado de Valores.

» Régimen juridico de la autorizacion: las personas fisicas o juridicas que
pretendan utilizar € sistema deben solicitar una autorizacion ala CNMV, que
deberd ir acompariada de una aceptacion del mismo en documento que serd
objeto de registro, la autorizacion podra ser denegada por fata de medios
técnicos del administrado o por cualquier otra causa fundada.

» Uso del soporte de papel: la CNMV podra redlizar la impresién de los
documentos emitidos, recibidos y almacenados, considerandose como copia
fid del original tramitado, de acuerdo con lo sefidlado por €l articulo 6 del
Real Decreto 263/1996, pudiendo ser solicitada en todo momento por el re-
mitente, las autoridades o a instancia de un terceros interesado, gozando de
la misma validez y eficacia que e documento original.

* El titular de la autorizacion garantizara €l uso exclusivo por las perso-
nas fisicas incluidas en la relacién nomina de operadores contenida en €l
documento de aplicacion.

En todo caso, la compatibilidad de este sistema de cifrado, asi como €l
previsto por € articulo 81 de la Ley de Acompafiamiento a los Presupuestos
de 1998 respecto de la Fabrica Nacional de Moneday Timbrey, en definitiva,
el marco general disefiado por el Real Decreto 263/1996, respecto de la Pro-
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puesta de Directiva es compleja, por cuanto en ésta Ultima se parte del prin-
cipio de libre establecimiento y acceso al mercado por parte de cualquier
operador de servicios de certificacion electrénica, sin que éstos estén sujetos
siquiera a tramite alguno de autorizacion administrativa previa.

Otro problema importante es €l de la eficacia juridica de los documentos
firmados electrénicamente, ya que la propia Directiva parte del principio de
que toda firma electronica certificada, tiene el mismo valor gecutivo y pro-
batorio que la firma manuscrita. En este sentido el problema es ver qué tipo
de prueba de los admitidos en nuestro Derecho es asimilable a la firma elec-
trénica por gemplo e documento privado, €l reconocimiento judicial y o
pericial o confesion extrajudicial. Por ello dada la complejidad de asimilar
plenamente el documento privado al electronico parece preferible su recon-
duccién a la categoria de prueba de reconocimiento judicial y pericial. Pero
ello debe dejarse a las propias leyes procedimentales de los Estados Miem-
bros, que determinen su eficaciay alcance. Otro tema seria, €l de la necesidad
de incorporar en nuestro Ordenamiento el valor probatorio de esos documen-
tos electronicos, ya que de la propia Jurisprudencia del Tribunal Supremo en
Sentencia de 3 de octubre de 1997 establece esa efectividad indicando que €l
documento electronico es firmable, en e sentido de que € requisito de la
firma autégrafa o equivalente puede ser sustituida por €l lado de la criptogra-
fia por medio de cifras, signos, codigos, barras, u otros atributos numéricos
gue permitan asegurar la procedencia 'y veracidad de su auditoria 'y la auten-
ticidad de su contenido. Lo que ocurre es que aquel certificado de autentici-
dad, veracidad y fidelidad dificilmente se vera suplido por las certificaciones
expedidas por unas entidades certificantes tan carentes de controles como las
previstas en aquélla, ante cuya ausencia sera preciso acudir a la via ddl reco-
nocimiento judicial (4).

V.  ALGUNOS COMVENTARI OS SOBRE LA FUNDACION «FESTE»

«FESTE» es una Fundacion entre cuyos objetivos esta el de constituir una
infraestructura que combine la seguridad tecnolégica con lajuridica, y facilite
la intervencion de los fedatarios en € modelo de confianza, de modo seme-
jante a como hoy éstos desempefian su funcion en la sociedad espafiola. Asi
se define por JULIAN Inza, Director-gerente de FESTE, Fundacién para €
estudio de la seguridad de las telecomunicaciones, en un trabajo denominado
la Funcion dd fedatario en las nuevas tecnologias. Asimismo indica que
«igualmente aspira a contribuir a desarrollo de una normativa adaptada a las

(4) Es este sentido DIAZ FRAILE, JUAN MARIA, en el Informe citado.
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pecualiaridades de nuestro pais y a desarrollo de latecnologia, de forma que
se desarrolle la situacion competitiva de nuestras empresas en los entornos
europeo e internacional.

La implantacion de FESTE corresponde a la necesidad sentida por los
integrantes de la misma (Colegio Nacional de Notarios, Colegio Nacional de
Corredores de Comercio, La Universidad de Zaragoza y la Empresa Inter-
computer, S. A), de que hace fata fomentar activamente el conjunto de in-
vestigaciones de carécter juridico que esta requerido por el fendmeno de la
seguridad de las telecomunicaciones electronicas, estableciendo que notarios
y corredores sean fedatarios de las comunicaciones electronicas, contituyén-
dose como servicio de certificacion, mediante la publicacién de la clave
publica de sus usuarios como en €l gjercicio de la salvaguarda de la seguridad
y garantia de las comunicaciones electrénicas. Lo Ultimo, especialmente
mediante la conservaciéon en deposito por parte de los notarios que asi lo
decidan por encargo de sus propietarios de la clave privada de éstos. De ahi
gue se quieran establecer una serie de mecanismos de seguridad en el uso del
comercio y contratacion electronicay de las técnicas de cifrado por giemplo,
através de los contratos de certificacion de firma electrénica que garantiza al
usuario que lo concierta con €l servicio de certificacion, que los datos mani-
festados por € usuario a fedatario (notario, corredor de comercio o registro
habilitado) identifican a usuario con respecto a las peticiones hechas al ser-
vicio de certificacion por un tercero, que quiere comprobar |a autenticidad de
la firma de un mensgje emitido por el usuario. También, através del contrato
de notarizacién, de contrataciones electrénicas, por eemplo la notarizacion
de laidentificacion de los comunicantes, de sus claves, de la fechay hora de
los mensajes, del contenido cifrado de los mensajes, del contenido en claro
de los mensgjes, etc.

V. INFORME GENERAL EN RELACION CON EL DOCUMENTO
ELECTRONICO Y EL COMERCIO ELECTRONICO

En un informe, en & seno del Consgjo General del Notariado, sobre este
balance de investigacién y de orientacién se indica que «él notariado espafiol
esta muy sensible en materia de comercio electrdnico... algunos de sus miem-
bros asisten a Coloquios, organizados por otros Notariados en materia de
tréfico juridico electronico... y siendo miembros permanentes en Comisiones
organizadas por la Union Internacional del Notariado Latino... iemplos de la
utilizacion de la via telemética son los de la conexién via fax entre los no-
tarios y € Registro de la Propiedad... € Registro Mercantil Central, aln sin
eficacia juridica sélo informativa... € mismo Registro de Actos de Ultima
Voluntad que se crea por via telemética... la Intranet creada por el Consgjo
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General... se esta estudiando el deseo ampliamente sentido por notarios, ase-
soresjuridicos... de que exista una conexion on line con los Registros Publi-
cos, concretamente con el de la Propiedad y €l Mercantil... que en la pantalla
del notario en cuestién aparezan los datos registrales necesarios para asegurar
en tiempo real la existencia de la representacion de las sociedades mercanti-
les, e ambito de los poderes y la titularidad, descripciéon y cargas de los
asientos del Registro de la Propiedad, asi como la posibilidad de que €
asiento de representacion... sea también realizado on line...». Asimismo en
este informe, se parte de unas ideas basicas que € notariado cree imprescin-
dibles para este trafico juridico electronico, exigencias de caracter técnico y
exigencias de carécter juridico. En las exigencias técnicas entre otras cuestio-
nes para establecer la similitud entre el documento electrénico y el del papel
se han de exigir unos requisitos: «... debe ser susceptible de ser guardado en
un almacén... esto es, no se permite ninglin cambio. El cambio sin autoriza-
cién debe ser impedido... Las copias sin autorizacién deben ser impedidas...
Dado que no hay posibilidad de firma autégrafa, la digitalizada dada su co-
piabilidad no sirve, por tanto se exige una funcion equivalente a una firma
manual, o sea la firma electronica. El autor debe ser indubitadamente iden-
tificado... En la transmision... hay que guardar también una serie de medidas
encaminadas a: evitar escuchas... la manipulacion... € autor de la comunica
cién hade ser claro. Laintegridad y autenticidad del origen de los datos debe
poder ser demostrada. El documento debe ser fechado...». También en este
informe se determinan una serie de exigencias de tipo juridico en € sentido
de que la manifestacién y su soporte tienen que reunir una serie de requisitos
juridicos para que estos efectos se produzcan. En este sentido se indica que
«ha de ser una manifestacion de voluntad vinculante, ha de emanar de una
persona con capacidad... creado el documento, este ha de reunir... los requi-
sitos de auditoria, esto es que ha sido creado por € declarante, que su con-
tenido es el mismo que ha expresado su autor... y se ha fijado en un soporte,
esto es que ha sido grabado. El documento debe también ser impreso en
papel... que ha de ser firmado por € oferente o parte y el propio notario quien
asegura la identidad, la capacidad, la voluntad, y la auditoria. Creado €
documento éste es transportado... €l receptor, teniendo ala vista el documento
manifestara su voluntad y consentimiento mediante los mismos procedimien-
tos... € documento recibido tendria que ser trasladado a papel y el asenti-
miento deberia ser al igual que € del emisor, constatado no solo electronica-
mente, sino reflejado en el papel, mediante la firma de la otra parte junto con
e notario que daria fe de la identidad, capacidad, firmay auditoria... admi-
tiendo la posibilidad de los negocios entre ausentes, €l notariado sélo puede
concebir estas posibilidades con la presencia de una de las partes ante €l
notario quien debe poseer una clave privada y publica para acceder a través
del sistema notarial a la red propia y enviar su documento electrénico al
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centro receptor de otro notario... Por tanto este cédigo que identiifca a una
persona dentro de esa red, por el momento solo puede ser creado de manera
privada y producido por alguien que pertenezca a la red, sea su propietario,
gestor o entidad encargada de certificar ese correo electrénico; en definitiva
lo que los técnicos han [lamado la notaria electronica, esto es, la entidad que
se encarga de certificar que ese tréfico electronico se harealizado. Esta es la
gue asignaria la clave privada a cada emisor. Por tanto seria un tercero gjeno
a las partes € encargado de certificar que la clave pertenece a una determi-
nada persona... los problemas técnicos en cuanto a seguridad podrian quedar
resueltos si la gestion de la firma electrénica no quedase encomendada a una
entidad privada sino a Ministerio de Justicia... a través de sus distintos ser-
vicios, Autoridades Certificantes, Juzgados, Notarias y Registros, Civil, de la
Propiedad y Mercantiles. La red seria la plblica o la privada, y € centro
gestor, a través del organismo creado a efecto dentro del Ministerio o utili-
zando los existentes, tales como la propia organizacion notarial...».

VI. ALGUNOS COMENTARIOS SOBRE LAS LEYES ALEMANA
E ITALIANA SOBRE FIRMA ELECTRONICA

1. LEGISLACION ALEMANA

La Legislacion alemana estd compuesta por la Ley de Firmas Digitales
aprobada por €l Bundestag € dia 13 dejunio de 1997. Esta Ley forma parte
integrante de una Ley més amplia denominada Ley Multimedia, que regula
con carécter general las condiciones de los servicios de informacion y docu-
mentacion. La Ley de firmas digitales, debe ser objeto de desarrollo mediante
un Reglamento del que existen ya varios anteproyectos. Esta Ley empieza por
hacer cuatro definiciones. Define la firma digital, como un sello de datos
digitales creado por una llave privada que permite determinar a través de la
Ilave publica asociada a ella 'y determinada en un certificado, quién es €l
titular de la firma y que los datos firmados no han sido alterados. Define a
certificador, como a la persona fisica o juridica que atestigua la atribucién de
una llave publica a una persona fisica, disponiendo para ello de la correspon-
diente licencia. Define dos tipos de certificados: € certificado de firma digi-
tal, es un testimonio relativo a la atribucion de una llave publica a una per-
sona fisica, ala que se asocia una firma digital. El certificado de atributos es
un testimonio especia digital en el que se contienen datos adicionales sobre
el mismo. Y define finamente el sello temporal como un testimonio digital
expedido por un certificador, que tiene unida una firma digital. La Ley esta-
blece un marco formal para la utilizacion de las firmas digitales. La utiliza-
cién de una firma digital, con arreglo a la Ley exige la previa obtencién de
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un certificado de firma digital. Estos certificados los expiden los certificado-
res y para ser certificados, hay que obtener una licencia. En la clpula del
sistema, la Ley coloca a la denominada Autoridad, la Autoridad es €l orga-
nismo encargado de conceder la licencia. Regula la Ley la emision de los
certificados, e certificador tiene que identificar a solicitante de una forma
fiable. La Ley impone a certificador un cierto deber de informacién y de
asesoramiento al solicitante del certificado.

El articulo 6 de la Ley establece un deber de asesoramiento en el sentido
de que €l certificador debera advertir a solicitante, de acuerdo con € articulo
5 péarrafo 1, en relacion a las medidas necesarias para contribuir a dar segu-
ridad a las firmas digitales y a su verificacion fiable. El articulo 7, regula €
contenido de los certificados que deberan tener como minimo el nombre del
titular de la firma llave publica, a que deberan afadirse una anotacion adi-
cional si hay posibilidades de confusion, una llave publica atribuida, un a-
goritmo con e que la llave publica del titular, asi como la llave publica del
certificador puede usarse, € nimero de certificado, € inicio y find de la
validez ddl certificado, el nombre del certificador y la informacion sobre si
el uso delafirmadigital estalimitado a aplicaciones determinadas. Asimismo
en este articulo 7, se establece la informacion relativa al poder de represen-
tacién de un tercero, o a la profesion u otra titulacion. El articulo 8 hace
referencia a la suspension de los certificados, en e sentido, de que la auto-
ridad podra suspender certificados por ella expedidos, s un certificador ha
cesado en sus actividades. Los articulos 9, 10 y 11 hacen referencia respec-
tivamente a los sellos temporales, a la documentacion relativa a las medidas
de seguridad tomadas por el certificador, asi como € fin de actividades, en
el sentido de que a cesar en sus actividades, € certificador debera notificarlo
a la autoridad, tan pronto como sea posible. El articulo 12 relativo a la
proteccion de datos intenta establecer 10s mecanismos para esa proteccion de
los datos personales de la persona afectada. El articulo 13 regula el control
y exigencia de responsabilidades, en € sentido de que la Autoridad, podra
tomar las medidas en relacion a los certificadores para asegurar € cumpli-
miento de esta Ley y de su Reglamento, permitiendo éstos a la Autoridad €
acceso a sus establecimientos y locales, teniendo en cuenta que en € supuesto
de incumplimiento de las obligaciones derivadas de la Ley, la Autoridad
debera revocar tal licencia. El articulo 14 hace referencia a los componentes
técnicos que se utilizan en todo € procedimiento, teniendo en cuenta que
estos deberén estar suficientemente verificados, mediante las técnicas més
modernas y e cumplimiento de los requisitos, debera ser notificado por un
Organismo reconocido por la Autoridad. Por Ultimo, hace referencia la Ley,
a los certificados extranjeros en conexién con las firmas digitales que puedan
ser comprobadas con una llave piblica que haya sido certificada por otro
Estado Miembro de la Union Europea o por otro Estado firmante del Tratado
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del Area Econémica, previendo la Ley, la autorizacion al Gobierno Federal
para promulgar mediante Reglamento, las disposiciones necesarias para desa-
rrollar los articulos de la misma

Como podemos observar, uno de los puntos més importantes de esta
Ley es el control de la Autoridad con respecto a los certificadores en €
sentido de que sera necesaria una concesion de licencia por parte de la
Autoridad, asi como la supervision del cumplimiento de la Ley. Esta licen-
cia 0 autorizacion previa ha sido €l caballo de batalla en la negociacién que
se esta llevando a cabo para la ya tan comentada Directiva sobre firma
electrénica, donde justamente la posicion alemana era la de la exigencia de
esa autorizacion previa, y esta fue la posicion mantenida también en los
informes del Ministerio de Justicia, para que existiese un control del Estado
gue exigiera la autorizacion previa para los certificadores, o como dice la
Directiva aun en elaboracion, los proveedores de servicio de certificacion.
Esta idea fue bastante rechazada por la mayoria de los Miembros del Grupo
de Trabgjo bagjo la Presidencia austriaca, y como hemos indicado anterior-
mente a la hora de hablar de la elaboracion de esta Directiva, el texto ha
ido cambiando mediante diversas transacciones. En nuestra opinion es cier-
tamente este uno de los puntos esenciales, que se escapan de la Directiva,
en el sentido de que parece 16gico, que en un tema tan esencial los Estados
Miembros de la Unién pudieran tener un control previo mediante la auto-
rizacion o licencia, debido a la importancia que tienen esos proveedores de
servicios de certificacion, asi como un control en la extension de los cer-
tificados que se expidan, en cuanto a cumplimiento de los requisitos.
Aungue esta opinidbn no esta tan generalizada.

El proyecto de Reglamento de firmas digitales, de la Ley alemana de
dichas firmas, establece un desarrollo méas pormenorizado de los principios
generales determinados en la propia Ley. Es de resaltar el articulo 3 relativo
al procedimiento de solicitud para la obtencién de certificados, € articulo 5
sobre la creacién y custodia de llaves de firmas y claves de identificacion, €
articulo 7 sobre validez de los certificados que no podréa ser superior a5 afios,
e articulo 8 sobre los Registros Publicos de certificados, € articulo 15 sobre
el control de los certificados, en e sentido de que un certificador debera
sufrir un examen, en conexion con € articulo 4, parrafo tercero, frase tercera
de las firmas digitales, pudiendo la Autoridad llevar a cabo exémenes en
intervalos razonables.

2. LEGISLACION ITALIANA

La Legislacion italiana en esta materia estd conformada por € Regla-
mento de actos, documentos y contratos en forma electrénica aprobado €l
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5 de agosto de 1997. El capitulo 1 hace referencia a los principios gene-
rales, dando en su articulo 1 un conjunto de definiciones de lo que debe
entenderse por documento informético, que es la representacion informética
de actos hechos o datos juridicamente relevantes; por firma digital, el re-
sultado del proceso informatico basado en un sistema de claves o llaves
asimétricas, una publicay otra privada, que permite al firmante, a través de
la llave privada, y a destinatario, a través de la llave pablica respectiva-
mente, hacer manifiesta y verificar la provenencia y la integridad de un
documento informético o de un conjunto de documentos informéticos.
Asimismo define lo que debe entenderse por Ilave privada, por llave publi-
ca, por certificacion, mediante la cual se garantiza la correspondencia biuni-
voca entre la llave piblica y el sujeto titular a la que esta pertenece, se
identifica a éste Ultimo, y se declara el periodo de validez de la citada llave;
por certificador, € sujeto pablico privado, que efectia la certificacion. Existe
un importante articulo 5 de este Reglamento acerca de la eficacia probatoria
del documento informético, en €l sentido de que € documento informético
firmado con firmas digitales tiene la eficacia de documento privado y que
el documento informético revestido de los requisitos previstos en el presen-
te Reglamento tiene la eficacia prevista en e articulo 2712 del Codigo
Civil. El articulo 10 habla en general de la firma digital y € articulo 16
hace una especial referencia a la intervencién del notario, en el sentido de
hablar de firma digital autenticada, teniendo por reconocida a los efectos
del articulo 2703 del Codigo Civil, la firma digital cuya aposicion sea
autenticada por notario, u otro oficia publico autorizado. El propio articulo
16 define lo que debe entenderse por la autenticacién de la firma digital,
gue consistira en la declaracion por parte del oficia publico, de que la
firma digital ha sido puesta en su presencia por €l titular, previo € asegu-
ramiento de su identidad personal, de la validez de la llave publica'y del
hecho de que el documento firmado responde a la voluntad de la parte, y
no es contrario a Ordenamiento Juridico. Por su parte e articulo 9 hace
referencia a la responsabilidad civil, con las obligaciones que asume el
certificador, € articulo 12 referente a la transmision del documento por via
telematica; se entiende enviado y recibido al destinatario, si se transmite a
la direccion electrénica por este declarada, teniendo en cuenta que la fecha
y hora de formacion, de transmision o de recepcién de un documento in-
formético redactado de conformidad con las disposiciones del Reglamento,
serd oponible aterceros y que la transmision del documento informatico por
via telemética con modalidad que asegura la futura recepcion, equivale a la
notificacion por medio de correo en los casos permitidos por la Ley. Tam-
bién se hace una especial consideracion, a los documentos informéticos de
las Administraciones Publicas, asi como la firma de esos documentos infor-
maéticos.
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En este Reglamento de la Legislacion italiana, se hace referencia especi-
ficaalaactuacion del notario, en relacién alos actos, documentos y contratos
en forma electronica. Del comentario resumen de esta normativa italiana en
la propia documentacion del Consgjo General del Notariado, se revela, las
referencias que se hacen con respecto a los notarios: «... en primer lugar, €
articulo 6 establece que las copias sobre soporte informético de los documen-
tos formados en origen sobre soporte papel o de cualquier modo no informé&
tico, sustituyen a todos los efectos legales, a sus originales si su conformidad
con €l origina estd4 autenticada por un notario u otro funcionario publico
autorizado, con declaracién escrita en el documento informatico. En segundo
lugar, € articulo 7 establece que € titular de la copia de llaves asimétricas
podra obtener el depdsito en forma secreta de la llave privada en la oficina
de un notario u otro depositario publico autorizado. Y acaba haciendo una
revision a articulo 605 del Cédigo Civil. El articulo a que se remite es
precisamente el que regula el testamento cerrado. Asi, por aplicacion de dicho
articulo el sobre que sirva de envoltorio a la llave privada que se deposite,
deberd ser sellado de tal manera que no pueda ser abierto ni extraerse sin
rotura o alteracién. En € mismo envoltorio se firma €l acta de recepcién, en
la que se indicara el hecho del depdsito y de la declaracion del titular de la
llave privada... tal acta debe ser suscrita por €l titular de la firma digital por
los testigos y por €l notario... Finalmente € articulo 16 regula la firma digital
autenticada estableciendo que se tendrd por reconocida a los efectos del ar-
ticulo 2703 del Cadigo Civil, la firma digital cuya aposicién sea autenticada
por notario u otro oficia publico autorizado. Lo siguiente que hace este
articulo constituye una novedad, ya que establece que la aposicién de lafirma
digital por parte del oficia publico integray sustituye a todos los fines de las
leyes, la aposicion de los sellos, punzones, timbres, contrasefias, y marcas de
cualquier modo previsto. Con €ello los notarios italianos entran en la era
digital, al poder firmar, al menos este tipo de legitimaciones de firmas con su
firma digital, sustituyendo a latradicional, y alos sellos y otras marcas que
la acompafian».

Como podemos observar en este punto la Legislacion italiana es mucho
mas especifica que la alemana en relacion a la eficacia de la firma digital
autenticada, al caracter del documento informatico, y sobre todo a lainterven-
cion de los notarios en cuanto a documento electrénico y sus efectos.

3. EL PROYECTO DEL NOTARIO TTP DE LA CORPORACION REAL DE NOTARIOS
DE LOS PAISES BAJOS (KNB)

En un informe elaborado por la Corporaciéon Real de los Notarios de los
Paises Bajos, se establece una serie de consideraciones en torno a la comu-
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nicacion informéticay a comercio juridico electronico, asi como al papel que
debe jugar €l notario en estos avances tecnoldgicos, y su implicacién cara a
la sociedad. En este informe se indica que ha existido una evolucién desde
que en otofio de 1995, el Consgjo de Administracién de la Corporacion Real
de Notarios de los Paises Bgjos decidié empezar un estudio para ver, en que
medida de los servicios en € marco de la Comunicacion Informética, debe-
rian ser elaborados en beneficio del notariado holandés.

Teniendo en cuenta que tres afios antes con ocasion del Congreso de la
Unidn Internacional del Notariado Latino que tuvo lugar en Cartagena de
Indias (Colombia), se consideré que, €l notario no tenia ningln papel a
desarrollar en el campo del comercio juridico electrénico. Pero la modifi-
cacion o cambio de actitud en el seno de la KNB, pueden explicarse en €l
hecho del entendimiento de las posibilidades e implicaciones de la revolu-
cién electrénica, teniendo en cuenta que la técnica moderna no constituye
una amenaza para €l acto auténtico. Asimismo habrd una necesidad de
funciones notariales en & campo de los documentos electrénicos, habiendo
por tanto suficientes argumentos estratégicos para comenzar €l estudio con
energia.

Un argumento importante utilizado por los notarios holandeses para tomar
en serio este nuevo campo de actuacion, era que los Paises Bgjos han sido
muy progresistas en el campo de la comunicacion electrénica asi los contac-
tos del notario con € Catastro, €l Fisco, las Camaras de Comercio, se desa-
rrollarén cada vez més en un campo electrénico.

En septiembre de 1996, la KNB, ha presentado, con ocasion de su Asam-
blea Cientifica un libro titulado el Notario y el Comercio Juridico Electréni-
co. En & mismo, se aborda con detalle las funciones de la firma en e comer-
ciojuridico sobre el papel y las posibilidades de la firma electrénica para la
comunicacién informética.

En noviembre de 1996, la Comisién de Estudios «Notario TTP», ha pu-
blicado los primeros resultados de su estudio y una de las més importantes
conclusiones fue que la legalizacion de la firma electronica y e estableci-
miento del Derecho del usuario podria ser realizada de manera simple en
breve tiempo. Se trataba de la presentacion de servicios donde la firma elec-
tronica con la que un emisor de un mensgje envia éste por Internet esta
reforzado por un certificado electronico. La identidad del usuario de la firma
electronica esta mejor garantizada 'y € Consgjo de Administracion de la KNB
ha pedido a la Comisién €l estudio de elaborar el servicio TTP (TRUSTED
THIRD PARTY).

En base a estas circunstancias se han creado varios grupos de trabajo para
determinar las prescripciones precisas sobre la manera en que e notario de-
bera expedir sus certificados, asi como proyectos para adaptar la legislacion
y especializar a los notarios como notarios TTP.
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4. COMENTARIO GENERAL

De una u otra forma, existe una preocupacién en el notariado europeo
sobre la problemética de la firma electrénica del documento electrénico y del
comercio electronico, con paises como Italia y Alemania que tienen una
legislacion sobre estas firmas digitales, y en especia la legislacion italiana
que prevee expresamente la intervencion del notario en la contratacion tele-
maética. En una reciente visita, que realicé a Bruselas, en € contacto con €l
notariado belga también se veia una tendencia a que €l notariado estudiase en
esta nueva era de la informética, siendo el notariado francés el mas cauteloso
sobre esta cuestion. El sentido general es e que hay necesidad de establecer
los marcos de estudio adecuados, para ver cual puede y debe ser el papel del
notario en toda esta revolucién informética, acercandose al planteamiento de
los problemas, y no quedandose atrés.

VIL LA INTERVENCION DEL NOTARIO CARA A LA FIRMA
ELECTRONICA, EL DOCUMENTO ELECTRONICO
Y EL COMERCIO ELECTRONICO

Hemos tenido ocasién de analizar desde la Proposicién de Directiva de
firma electronica con los problemas que de €lla se derivan, asi como las
posiciones del Consejo General del Notariado Espariol y el estado de la cues-
tion en las legislaciones extranjeras, y en el seno de algunos notariados de la
Unién Europea. Debemos partir de la base de que la realidad de las redes
informéticas, y los avances en la tecnologia deparan un nuevo campo de
actuacion en la que €l notario debe tener un protagonismo importante, cum-
pliendo su labor de servicio publico notarial. No se nos escapan las dificul-
tades que toda revolucion tecnoldgica implica en un sistema asentado a través
de los tiempos, y basado por una parte en el documento en soporte papel y
en la firma manuscrita como bases fundamentales de la documentacion. Do-
cumento en soporte papel y firma manuscrita que han dado, no cabe duda,
una permanencia a soporte material, y una fiabilidad mas o menos segura en
el contenido, asi como en la autoria de las personas que firman o suscriben
el documento.

En la actual elaboracién de la Directiva Comunitaria sobre firma elec-
tronica, yahemos hecho los andlisis correspondientes al @mbito de aplicacion
gue debe tener la misma siendo competencia de las legislaciones nacionales
el uso, destino, formalidades y efectos de los documentos en general y de los
documentos electrénicos, relativos a entre otros aspectos las consideraciones
sobre la validez de los contratos y de las obligaciones en general, teniendo en
cuenta que determinados actos o contratos, pueden y deben ser excluidos de
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esta firma electronica, por razén de la diferente significacion de los sistemas
juridicos que coexisten en cada uno de los Estados Miembros de la Union
Europea. Esta cuestion podra ser discutible en cuanto a ambito de exclusion
de determinados contratos sobre bienes inmuebles, negocios de derecho de
familia, contratos societarios, etc., pero hay que partir de una base, y sobre
todo de nuestra legislacién interna, ratificandonos en este momento en lo que
indicamos a la hora de hablar de los contratos excluidos, o del ambito de
exclusién de la firma electronica de determinados negocios juridicos, que en
este momento distorsionarian € esquema general dentro del concepto basico
de seguridad juridica preventiva. No obstante, podemos establecer en € sis-
tema notarial de tipo latino, un @mbito de actuacion del Notario en cuanto al
documento €electrénico o documento intormético, y sobre todo en relacion con
las Autoridades certificantes que van a cumplir un papel esencial ala hora de
identificar a la persona que emite un mensaje, asegurandose que es €ella real-
mente, asi como del contenido e incluso de la representacion que aduce tener.
Partiendo de la idea de que la Directiva de firma electronica puede estar
determinada con relacion al documento privado electronico, para plantearnos
en una situacion de futuro y de lege ferenda, la creacién de la categoria del
documento publico electrénico.

En cuanto al documento privado electronico creo que efectivamente el
notariado, y en este caso con especial mencion a notariado espafiol, puede
tener un papel esencial como Autoridad certificante, ya que la propia Direc-
tiva establece los requisitos del certificado que emite el proveedor de servi-
cios de certificacion, que implica en muchos casos la exigencia desde €
punto de vista material y préctico de tener unos conocimientos especiales
para poder actuar con seriedad. En este campo la Organizacion Notaria pue-
de aportar toda una base organizativa, técnica y de conocimientos esencial.
En este sentido se ha indicado que «el papel de tales Autoridades de certifi-
cacion consiste en recoger la certificacion de voluntad del titular de una firma
digital, asumiendo la obligacion de quedar obligado por aquellos documentos
cuya firma pueda ser comprobada mediante €l uso de una llave publica de-
terminada. Esta declaracién tiene como medio ideal de su expresion el docu-
mento publico notaria y, dentro de éste, siguiendo la distincién entre Actas
y Escrituras publicas que establece la legislacion notarial, € de la escritura
publica. Ademés, puesto que la firma podra servir no sélo para obligar a una
persona fisica, sino también para obligar a una persona juridica, a través de
sus 6rganos de administracion o de sus apoderados, € notario deberd juzgar
s la persona que ostenta la representacion de tal personajuridica tiene o no
la legitimacion adecuada para autorizar € uso de una firma digital...» (5).

.(5) DE PRADA GUAITA, VICENTE, «El Documento Informéatico: su encgje en € Sistema
de Notariado Latino». Septiembre de 1997.
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Otro avance mas, seria el plantearse, si |os notarios actian como Autorida
des Certificantes, convendria en su caso conservar, en lo que podriamos llamar
«protocolo electrénico», esos certificados. con €l carécter y significado, que
tiene en nuestro Sistema Notaria dicho Protocolo. Hemos resefiado en otra
parte de este trabajo uno de los Informes del Consgjo General del Notariado
sobre la Contratacion Electronicay el papel del notario, incluso en cuanto ala
consideracién de que determinados certificados, puedan tener € carécter de do-
cumento publico, si refinen determinados requisitos y exigencias. En este sen-
tido (6), en relacion con la intervencién notarial en el documento privado, re-
ferido a la firma electronica, y a documento privado electrénico, entiende la
importancia de estar presentes en este ambito. La actuacion notarial, indica,
puede suministrar como valor afiadido distintivo, un asesoramiento juridico
imparcial y un especial rigor en la comprobacién del contenido de los certifica-
dos, teniendo en cuenta que la presencia notarial en este campo debe ir acom-
pafiada de unaidea esencial: la hecesidad de una gradacion juridica en la labor
de certificacion, no debiendo admitirse que las «autoridades de certificacion»
privadas se conviertan en fedatarios. Estaidea, ha sido apuntada cuando hici-
mos referencia a andlisis de la Proposicion de Directiva sobre firma electréoni-
ca, y los efectos juridicos de la firma electrénica. También las cuestiones que
se plantean en torno alas Autoridades Certificantes, las del Registro, 1o que el
notario, determina como identidad, juicio de capacidad, poder de representa-
cion, etc, quienes han de ser Autoridades de Certificacion, etc.... Otro punto a
debatir seriala posibilidad del depdsito de claves privadas en €l notario.

También la Conferencia de los Notariados de la Unién Europea (C.N.U.E.)
ha mostrado su preocupacion por €l tema, en diversas reuniones, y comuni-
caciones ala Comisién Europea, y con distintas perspectivas segin |os paises.

A continuacién, vamos a intentar analizar €l problema, en relacion con el
documento publico notarial y el documento electronico con firmae€lectrénica,
yendo a la posibilidad del documento publico notarial e ectrénico.

Las opiniones han sido variadas, en el sentido de la oportunidad o no, del
momento de hablar del documento publico electrénico, en definitiva de la au-
torizacion por gjemplo, de escrituras publicas electronicas, como tipo emble-
matico de documento publico, ello conllevaria, la desaparicion por ejemplo, de
la unidad de acto documental, incardinandose dentro de la contratacion a dis-
tancia, entre ausentes, que ya analizamos al hacer el comentario sobre la Pro-
posicion de Directiva. También arrastraria los nuevos mecanismos de la oferta
y de la aceptacion del contrato, con la presencia fisica de un notario en cada
uno de esos momentos, con la utilizacion de latelemética en las redes de infor-

(6) 9IMO SEVILLA, DIEGO, en d estudio sobre & «Papel del Notariado en la criptogra-
fia de clave publica.
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marion, para su elaboracion; los cambios normativos, tanto en Derecho Pabli-
co como en Privado, por giemplo la contratacion entre ausentes, la forma, la
fuerza y los medios probatorios, y un largo etc., ademas de las Reformas co-
rrespondientes en la legislacion notarial, en cuanto al Protocolo, expedicion de
copias, etc.. En mi opinién, en este momento, esta cuestién especifica debe
guedar en suspenso, debiendo ser prudentes, aunque no aparcar el estudio del
tema, Yy €llo, no es contrario a que pueda haber algunos casos en sectores muy
especificos y en ambitos muy concretos, donde puede existir laintroduccion de
algun documento publico notarial informatico, pero no con carécter general, y
menos aln ahora, por lo que entendemos por escritura publica. Sin desechar
algunos supuestos de aplicacion como los poderes.

Se puede plantear, la expedicion de copias en documento electrénico, de
matrices que estén realizadas en soporte papel. En este sentido, se haindica-
do (7), que: «... laidea no me parece descabellada, siempre que se arbitren
los medios técnicos necesarios para garantizar €l sistema de firmas digitales,
que hagan inviable la utilizacion de la firma del notario por otra persona ...
en este punto, la admisién de este tipo de copias chocara con algun precep-
to...». Ello plantea en nuestra opinion, muchos problemas, en cuanto alalibre
circulacion de esas copias en las redes informaticas, con los problemas de su
numeracion a efectos ejecutivos, asimismo en las copias de poderes en cuanto
a la legitimacion que e Reglamento Notarial exige para poder solicitar una
copia del mismo, y s se enviara por via telematica se podrian duplicar las
mismas con facilidad, sin existir control en principio para su utilizacién.
Quizas deberia reducirse a la expedicion de copias simples.

Todo este campo, esta inmerso en € uso, y la regulacion del uso de la
informatica, en la actuacién notarial. En €l marco de este Ultimo apartado, se
ha indicado (8), que: «... LA PROTOCOLIZACION DE DOCUMENTOS
EXTENDIDOS EN SOPORTE INFORMATICO ... laincorporacion a pro-
tocolo tanto puede hacerse por medio de un Acta, especifica, como por con-
secuencia de que e documento en cuestion deba quedar unido a una escritura
0 a cualquier tipo de acta ... EXPEDICION DE COPIAS POR PROCEDI-
MIENTOS INFORMATICOS ... se propone también que los notarios puedan
expedir copias simples de los documentos extendidos en papel .. se trata de
una opcién del notario, y no de una facultad del peticionario ... LEGITIMA-
CION DE FIRMAS INFORMATICAS: En este punto se regula la forma de
hacer la legitimacion ... AUTORIZACION NOTARIAL INFORMATICA ...
REQUERIMIENTOS HECHOS POR CORREO ELECTRONICO ... Laposi-

(7 DE PRADA GUAITA, VICENTE, ob. cit.

(8 MARIN CALERO, CARLOS, en «Informe d Consdo Genera del Notariado, sobre
Propuesta de Regulacion del Uso de la Informética en la Actuacion Notarial». Asimismo,
e «Informe a la Comision Especia del Senado, sobre € uso de Redes Informéticas».
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bilidad reglamentaria de requerir la actuacion del notario, por medio de es-
crito enviado por correo ... deberd permitir en € futuro que los notarios
puedan usar también el correo electronico para el envio de cédulas de noti-
ficacion, y otros documentos ... de que una persona requiera especificamente
del notario, que envie una carta por medio de correo electronico ... Sstema
de comunicaciones propio y exclusivo para notarios ...».

También la utilizacién de la telemética, en el campo especifico, con deter-
minados Registros Pablicos es muy interesante. Los Reales Decretos del 92 y
del 94, sobre Coordinacion entre Notarias y Registros de la Propiedad, han dado
hasta el momento en mi opinidn, buenos frutos y contribuido a conseguir un
elemento més en € principio de la seguridad juridica preventiva. Como siem-
pre la cuestion del espacio-tiempo y lainmediatividad de lainformacién, hacen
aconsgjable, la utilizacion de los medios teleméticos, para solucionar estos te-
mas, tanto en la fase de la informacion registral que se solicita, como en la
posterior comunicacion a Registro, para practicar €l correspondiente asiento
de presentacién. Ello nos llevaria quizas, a que en el momento inmediatamente
anterior alafirma de una escritua de compraventa de un piso, por ejemplo, €
notario pueda tener e informar en ese mismo instante, de la situacion juridico
registral de la finca objeto de la compraventa, asi como una vez autorizada la
escritura comunicarla a Registro de la Propiedad, por los mismos medios, sin
entrar ahora en 1os mecanismos que se pueden utilizar desde el punto de vista
juridico entre lareserva de rango, y € cierre registral.

Carlos Marin (9), ademés se plantea |la posibilidad de este procedimiento
telematico, en otros Registros, tanto en € aspecto de consulta a mismo, como
en e de la informacidon notarial a cada uno de los Registros Publicos, con
distinto alcance, posibilidad y necesidad; asi, con el Registro de Actos de
Ultima Voluntad, Registro de la Propiedad, Registro Mercantil Central, Re-
gistro Mercantil Provincial, Catastro; la posibilidad de creacion de un Regis-
tro de Revocacion de Poderes, de Testimonio de Poderes, incluso de Prohi-
biciones Judiciales de Contratar.

Por dltimo, otras aplicaciones notariales, se darian en € campo de las
legitimaciones de firmas electronicas.

En definitiva, las espadas estan en alto, no hay que cerrar las ojos a los
nuevos tiempos, pero es necesario analizar con sosiego cada paso que se vaya
dando.

FRANCISCO JAVIER GARCIA MAS
Notario de Cuéllar
Letrado Adscrito a la Direccion Generd
de los Regigros y del Notariado

(99 MARIN CALERO, CARLOS, en d Informe, «Conexion Telemética de los Notarios
con Catastros y Registros Publicos».



