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I. INTRODUCCION (1)

El objeto del presente trabajo es el de analizar el texto definitivo de la
Directiva del Parlamento Europeo y del Consgjo, por la que se establece un
marco comunitario para la firma electronica, Directiva, que ha sido aprobada

(1) Ademés de la BIBLIOGRAFIA especifica, citada en la exposicion del presente
trabajo, pueden consultarse:

— ALCOVER GARAU, GUILLERMO, «La firma electronica como medio de prueba: Vao-
racion juridica de los criptosistemas de claves asmétricas», en Cuadernos de Derecho y
Comercio del Consegjo General de los Colegios Oficiales de Corredores de Comercio,
nim. 13, abril 1994.

— ALVAREZ-CIENFUEGOS SUAREZ, JOSE MARIA, «Las obligaciones concertadas por me-
dios informéticos y la documentacion electronica de los actos juridicos», en Revista La
Ley, vol. 4, 1992.

— ANDREU MARTI, MARIA DE. MAR, «Consideraciones en torno a pago con tarjetas
electrénicas», en Revista del Instituto Nacional del Consumo, nim. 33, junio 1995.
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recientemente, en concreto, el 30 de noviembre del afio en curso, es decir, de
1999. Ya en su momento realicé un andlisis y una primera aproximacion a
esta Directiva (2), que se encontraba, obviamente, en otra fase y momento de
elaboracion; por ello, he creido conveniente €l reflgar, desde aquel tiempo,
como ha quedado el texto definitivo, para asi establecer los puntos de com-
paracién necesarios a los efectos de poder mejor entender la evolucidn en su
tramitacion, y analizar con mejor perspectiva, los problemas que plantea esta
Directiva.

Por otro lado, durante la tramitacion de la Directiva, se aprob6 el Real
Decreto-ley 14/1999, de 17 de septiembre, sobre firma electronica; Real De-
creto que después fue convalidado, y que en la actuaidad se encuentra en
vigor; no obstante, en e Parlamento se esta tramitando un Proyecto de Ley
sobre firma electronica, que tiene como base €l citado Real Decreto-ley, por
lo que laLey definitiva, en su caso, modificard €l contenido del citado Real
Decreto-ley ahora en vigor. Como ya indicaremos posteriormente, esta norma
espafiola surge antes de la aprobacion definitiva de la Directiva, por conside-
rarse de importancia basica el crear un marco juridico, que regulara el tema
de la firma electronica, no esperando a la transposicion, en definitiva, a que
existiera una Directiva ya aprobada definitivamente.

Parece, pues, interesante el centrarnos en este trabajo, en los dos textos,
a efectos de su comparacion y de lamejor comprension de la norma espariol g;
todo ello con independencia de que volvamos a insistir sobre algunos aspec-
tos ya tratados en el anterior trabajo citado, sobre Derecho comparado, en
relacion con las leyes aemana e italiana sobre firma electronica.

Como indicaba la Exposicion de Motivos de la Proposicién de Direc-
tiva COM (1998/297/2), sobre la firma electronica, las redes abiertas,

— BARRIUSO RUIZ, CARLOS, La contratacion electrénica, Dykinson 1998.

— GALINDO, FERNANDO, «LOS proveedores de Servicios de Certificacion», en La Ley,
nim. 4.566, de 19 de junio de 1998.

— MARTINEZ NADAL, APOLONIA, «Comentarios de urgencia d urgentemente aprobado
Red Decreto-ley 14/1999, de 17 de septiembre, sobre firma electronica», en La Ley,
nims. 4.939 y 4.940, 1 y 2 de diciembre de 1999.

— Comercio electronico, firma digital y autoridades de certificacion, Estudios de
Derecho Mercantil, Civitas, Madrid, 1998.

— RECALDE CASTELLS, ANDRES, «La firma de las partes del contrato en la Carta de
Porte (firma manua y firma impresa, mecanica o electrénica). El Régimen del Cadigo de
Comercio y del Convenio Internacional sobre Transporte por Carretera», en Revista
General de Derecho, nim. 606, marzo 1995.

— RIBAS ALEJANDRO, JAVIER, Aspectosjuridicos del comercio electronico en Internet,
Editorial Aranzadi, 1999.

— ORMAZABAL SANCHEZ, GUILLERMO, «El valor probatorio del documento signado en
forma digital», en Revista La Llel de Catalunya, ndm. 216, julio 1998.

(2) GARCIA MAS, FRANCISCO JAVIER, La contratacion electronica: la firma y e docu-
mento electronico, Boletin de Informacion del Colegio Notaria de Granada, nim. 210,
octubre de 1998, pags. 2593 y sigs.
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como Internet, son cada vez mas importantes para la comunicacion, y a
través de ellas se permite que personas que no han mantenido ninguna
relacion previamente puedan tener una comunicacion interactiva. A partir
de este marco técnico, las aplicaciones de estas nuevas tecnologias son
muy amplias, y en concreto en las relaciones econémicas, donde las empre-
sas bien con otras, asi como con los consumidores, pueden utilizar el
comercio electronico consiguiendo un abaratamiento de costes y una mayor
rapidez. Pero esta rapidez debe de ir acompafiada de un principio general
de seguridad en todos los 6rdenes y, por supuesto, en €l juridico. Dentro
de este mecanismo, en & comercio internacional uno de los elementos clave
es €l de la firma electronica, y sobre todo la autenticacion electrénica, con
los diferentes métodos de firmar un documento electronicamente, desde los
mas simples como, por gjemplo, mediante la insercién de una imagen es-
caneada de una firma hecha a mano en un documento, realizada por trata-
miento de textos, a métodos més avanzados, como las firmas numéricas
denominadas de clave, criptogréfica publica. Pero dentro de este proceso
existen algunos elementos esenciales que aparecen en la propuesta de Di-
rectiva en los que, ademas de constatar la integridad y autenticidad de los
informes y datos emitidos, e punto esencial es e de la identidad de la
firma del remitente y, como consecuencia de ello, la seguridad que debe
tener el destinatario de que la persona con quien contrata es realmente €lla,
asi como que su firma pertenece efectivamente al mismo. Esta informacion,
podria ser suministrada por € propio firmante, mediante pruebas que satis-
fagan al destinatario, pero también por otros medios consistentes en recibir
esa confirmacion por un tercero, a través de una persona o una institucion
gue tenga la mutua confianza de ambas partes, y esos terceros son denomi-
nados en la Proposicion de Directiva como prestatarios de servicios de
certificacion.

No cabe la menor duda de que la Directiva sobre firma electronica esta en
intima relacién con otra Proposicion de Directiva que se esta elaborando
sobre el comercio electrénico, y que esta en posicion comun, ya que para
desarrollar éste es indudable que debe existir un soporte técnico y juridico
como es €l de lafirma electrénica, ya que la Gnica manera de que €l comercio
electrénico pueda desarrollarse es consiguiendo que todos los que en é par-
ticipan tengan confianza en el mismo, y eso sélo se puede conseguir si existe
un soporte articulado y unos mecanismos de seguridad y fiabilidad minima-
mente imprescindibles para conseguirlo. Estos mecanismos deben articularse
através de la firma electrénica. El estudio de la Proposicion de Directiva de
comercio electrénico sera objeto por nuestra parte de otro trabgjo, para asi
completar las dos caras de una misma moneda, que se encuentran dentro del
concepto amplio y general de los llamados Servicios de la Sociedad de la
Informacion.
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II. ANALISIS DE LA DIRECTIVA POR LA QUE SE ESTABLECE
UN MARCO COMUNITARIO PARA LA FIRMA ELECTRONICA

1. Los considerandos bésicos de la Directiva. «...Considerando lo si-
guiente: ... lacomunicacion y el comercio electronicos requieren firmas elec-
trénicasy servicios conexos de autenticacion de datos... Por otro lado, un marco
claro comunitario sobre las condiciones aplicables a la firma electrénica au-
mentara la confianza en las nuevas tecnologias y |la aceptacion general de las
mismas...; €l mercado interior permite alos proveedores de servicios de certi-
ficacion llevar a cabo sus actividades transfronterizas para acrecentar su com-
petitividad y, de ese modo, ofrecer alos consumidoresy alas empresas nuevas
posibilidades de intercambiar informacion y comerciar electronicamente de
unaforma segura con independenciade las fronteras... los sistemas voluntarios
de acreditacion... pueden aportar a los proveedores de servicios de certifica
cién un marco apropiado para aproximarse a los niveles de confianza, seguri-
dad y calidad exigidos por un mercado en evolucién... los rapidos avances
tecnoldgicos y la dimensién mundial de Internet hacen necesario e plantea-
miento abierto a diferentes tecnologias y servicios de autenticacion electrénica
de datos... la presente Directiva contribuye a uso y al reconocimiento legal de
la firma electrénica en la Comunidad... que, no obstante, deben reconocerse
legalmente las firmas electronicas que cumplan los requisitos establecidos en
la presente Directiva... que la presente Directiva no pretende armonizar las
legislaciones nacionales sobre contratos, en particular por 1o que respecta al
perfeccionamiento y eficacia de los mismos, ni tampoco otras formalidades de
naturaleza no contractual relativas a la firma; que, por dicho motivo, las dis-
posiciones sobre los efectos legales de la firma electrénica deberan entenderse
sin perjuicio de los requisitos de forma establecidos por las legislaciones na-
cionales en materia de celebracion de contratos... las firmas electronicas avan-
zadas basadas en certificados reconocidos se pueden utilizar para confirmar la
identidad de la persona que firma electrénicamente; que las firmas electronicas
avanzadas basadas en certificados reconocidos pretenden lograr un mayor ni-
vel de seguridad... debe garantizarse la admisibilidad de la firma electronica
como prueba en procedimientos judiciales en todos los Estados miembros...
los proveedores de servicios de certificacion al piblico estén sujetos a la nor-
mativa nacional en materia de responsabilidad... las disposiciones relativas al
uso de seudénimos en los certificados no deben impedir a los Estados miem-
bros exigir la identificacion de las personas de conformidad con el Derecho
comunitario nacional...para la aplicacion de la presente Directiva, conviene
que la Comision esté asistida por un comité de gestion.

Estos son algunos de los Considerandos béasicos de la Directiva, que nos
pueden dar una idea aproximada del contenido y de la esencia de la misma,
que después queda plasmada en €l articulado correspondiente.
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2. Estudio concreto del articulado de la Directiva. Hay que tener en
cuenta a la hora de realizar este trabajo, que ya se ha aprobado el texto
definitivo de la Directiva, y que las variaciones que se han ido produciendo
lo son teniendo en cuenta las distintas concepciones y sistemas juridicos que
operan en €l seno de la Unidn Europea en relacidn con los Estados miembros.

En el primer documento presentado, €l articulo 1, a definir el ambito de
aplicacion, establecia que tenia por finalidad facilitar €l uso de la firma elec-
tronicay establecer su reconocimiento legal; por otra parte, € articulo indi-
caba que la Directiva no regula otros aspectos en relacién con la conclusion
o validez de los contratos u otras formalidades no contractuales que precisen
firma. Desde un primer momento en los informes que surgen de la Direccion
Genera de los Registros y del Notariado a través del Ministerio de Justicia
se indico la necesidad de delimitar campos de exclusion en las aplicacion de
la Directiva, en el sentido de excluir determinados tipos de contratos o nego-
cios juridicos, agenos a la necesidad de agilidad y celeridad que preside la
contratacién mercantil como pueden ser los contratos societarios, los de ca
racter sucesorio, los contratos sobre bienes e inmuebles y los derechos reales
sobre ellos constituidos, 1os contratos de relaciones familiares, los matrimo-
niales, etc.

En las distintas redacciones del articulo, hasta e momento presente no se
hizo esa exclusion, por ello se intenté que fuera la Legislacién nacional la que
ala hora de hacer la transposicion estableciera esos ambitos de exclusién por
razon de la legislaciéon especifica. De ahi que en los siguientes informes se
quisiera introducir con claridad que la Legislacién naciona de cada Estado es
la que determinaria, el destino, formay efectos de los documentos electréni-
cos, consiguiéndose posteriormente el que desapareciera la palabra electroni-
cos y quedara Uinicamente la palabra documentos, aunque no se ha conseguido
el introducir el término destino, efectos o formas de los documentos. Pero
quiza con esta redaccion pueda ser viable € tener amplitud y movilidad a la
hora de hacer la transposicion de la Directiva.

El articulo 1" de la Directiva, relativa a ambito de aplicacién, establece
gue: «La presente Directiva tiene por finalidad facilitar el uso de la firma
electrénica y contribuir a su reconocimiento juridico. La presente Directiva
crea un marco juridico para la firma electronica y para determinados servicios
de certificacion con € fin de garantizar el correcto funcionamiento del Mer-
cado interior ... La presente Directiva no regula otros aspectos relacionados
con la celebracion y validez de los contratos u otras obligaciones legales
cuando existan requisitos de forma establecidos en las legislaciones naciona-
les 0 comunitarias, ni afectan a las normas y limites contenidos en las legis-
laciones nacionales o comunitaria, que rigen el uso de documentos». Ya que
no debemos olvidar que debe dejarse a los Estados miembros, el remitirse a
sus respectivas legislaciones en los &mbitos o campos, sobre todo el relativo
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alos actos o contratos en los que el Notario, por gjemplo, interviene, siendo
esta intervencion necesaria, bien con el valor constitutivo del negocio que se
contiene bajo la forma publica, bien con su eficacia (necesaria, por gemplo,
para la inscripcion en un Registro Pablico), bien por su fuerza gjecutiva. De
ahi, ya se vera s se debe 0 no, y en qué grado, realizar las modificaciones
necesarias en aspectos como, en su caso, €l [lamado documento publico elec-
tronico, sus consecuencias y requisitos, las garantias basadas en la interven-
cién de los Notarios, etc., o incluso en una ley especifica, como en el caso de
Italia y Alemania, que también serén objeto de estudio en este trabajo.

El articulo 2.° Hace referencia a las definiciones que después aparecen
en la Directiva, asi se definen la firma electr6nica, como los datos en forma
€lectronica angjos a otros datos electronicos o asociados de manera légica con
ellos, utilizados como medio de autenticacion. La firma electronica avanzada
es aguella firma electrénica que cumple los requisitos de estar vinculada al
signatario de manera Unica, de permitir la identificacion del signatario, de
haber sido creada por medios que el signatario pueda mantener bajo su exclu-
sivo control y estar vinculada a los datos firmados de modo que se detecte
cualquier modificacion ulterior de los mismos. Asimismo se designa signata-
rio ala persona que esta en posesion de un dispositivo de creacion de firma
y que actlla en su propio nombre o en e de la entidad o persona a la que
representa; se define e dispositivo de creacion de firma, dispositivo de
verificacion de firma, el certificado reconocido que es € certificado que cum-
ple los requisitos establecidos en € anexo | y que deberdn de contener la
identificacion del proveedor de servicios de certificacion y € Estado en que
esté establecido, el nombre del firmante o un seudénimo que conste como tal,
un atributo especifico del firmante, en caso de que fuera significativo en
funcion de la finalidad del certificado; los datos de verificacion de firma que
correspondan a los datos de creacidn de firma bgo control del firmante, una
indicacion relativa a comienzo y al fin del periodo de validez del certificado,
y €l cadigo identificativo del certificado; asimismo el proveedor de servicios
de certificacion que es la persona fisica o juridica que expide certificados o
presta otros servicios publicos. El anexo |l de la Directiva regula los requi-
sitos de los proveedores de servicios de certificacion que expiden certificados
reconocidos. El anexo 11l hace referencia a los requisitos de los dispositivos
seguros de creacion de firma electronica, y, por Ultimo, € anexo IV, relativo
a las recomendaciones para la verificacion segura de firma. A la firma elec-
tronica avanzada se le conceden determinados efectos, que no tienen las fir-
mas electronicas no avanzadas. En este articulo 2 se establece otro conjunto
de definiciones como los relativos a los datos de creacion de firma, datos de
verificacion de firma, dispositivo seguro de creacion de firma, producto de
firma electronica, acreditacion voluntaria. En cuanto a la cuestion de la acre-
ditacion voluntaria, es un tema esencial, ya que, como luego veremos, no
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puede existir ningin tipo de autorizacion previa para los prestadores de los
servicios de certificacion, ello, no obstante, se permite a través de laya citada
acreditacion voluntaria el establecer un permiso que determine los derechos
y obligaciones especificas para la prestacion de servicios de certificacién, que
se concederian, a peticion del proveedor de servicios de certificacion intere-
sado, por el organismo publico o privado encargado del establecimiento y
supervision del cumplimiento de dichos derechos y obligaciones.

A los efectos de clarificar un poco e significado de esta terminologia, se
ha de indicar que las firmas electronicas son unos mecanismos o instrumentos
utilizados para conseguir en esas redes informaticas, abiertas, la seguridad de
la identidad del sujeto que emite un mensgje y € contenido del mismo. Ello
parte de la ayuda de la «criptografia», de la encriptacion de un mensaje, en
definitiva, de enmascarar ese mensgje. Existen, ademas, en el proceso una
clave publica y otra privada. Uno de los medios es la llamada firma digital,
gue es una firma electronica, que resuelve el tema de la identificacion de la
persona que envia el mensgje, con € sistema de claves asimétricas. El pro-
ceso seria € siguiente: el emisor encripta su mensge (lo cifra) a través de
una clave privada y secreta que solo él conoce, y la clave publica es la que
descifra ese mensaje por €l receptor, una vez que se le da a conocer a éste la
misma, por el emisor. Para determinar, pues, la autoria del documento, basta
aplicar esa clave publica de esa persona, alafirma electrénica. Si ello da un
resultado positivo, se consigue identificar al firmante del documento electré-
nico y la de asegurarnos que el contenido del texto firmado no ha sido mo-
dificado.

En e articulo 3.° se hamantenido el texto continuadamente, en €l sentido
de que los Estados miembros no condicionaran la prestacion de servicios de
certificacion a la actuacion de autorizacion previa. En este sentido, los infor-
mes de Justicia establecieron desde un primer momento la necesidad de este
requisito de la autorizacion previa, por creerlo esencial a la hora de que por
parte de los Estados existiera un control previo de autorizacion o licencia,
debido a la importancia que tenian estos proveedores de servicio de certifica-
cion, ya que las entidades certificantes, segin los anexos de la certificacion
de Directiva, se les atribuian facultades de identificacion y de calificacion
juridica, de capacidad de obrar y de legalidad, asi como de suficiencia de las
facultades de sus apoderados sin exigirles una especifica titulacion, salvo que
se diera esta facultad a agquellos que si la tienen en nuestro sistemajuridico,
como, por ejemplo, los Notarios.

Esto no se ha conseguido, aunque se ha introducido un péarrafo relativo a
gue los Estados miembros estableceran un sistema apropiado que les permita
la supervision de los proveedores de servicio de certificacion, establecidos en
su territorio que expidan a publico certificados reconocidos. Asimismo en el
nimero 2 de este articulo se permite que los Estados miembros puedan esta-
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blecer o mantener sistemas voluntarios de acreditacion destinados a mejorar
los niveles de provision de servicios de certificacion.

En cuanto a articulo 4.°, se establecen los principios del mercado inte-
rior, en el sentido que los Estados miembros no podréan restringir la prestacion
de servicios de certificacion en los dmbitos regulados por la presente Direc-
tiva que procedan de otro Estado miembro, garantizando que los productos de
firma electronica que se gusten a lo dispuesto en la Directiva puedan circular
libremente en € mercado interior. Como puede observarse, principio basico
en esta Directiva, que esta en conexion con €l de libertad de establecimiento
y de competencia. Ello con independencia de que los Estados miembros apli-
carén las disposiciones nacionales que adopten en cumplimiento de la Direc-
tiva, a los proveedores de servicios de certificacion establecidos en su terri-
torio y a los servicios prestados por ellos.

En cuanto a articulo 5.° referente a los efectos legales de las firmas
electrénicas en un primer momento se hablaba de que éstas tendran fuerza
gecutiva. Ello planteaba muchisimos problemas desde €l punto de vista de la
legislacion interna, en cuanto a la consideracién de medio de prueba de este
documento electrénico bajo firma electrénica, en relacion con e sistemaju-
ridico espafiol. Hay que tener en cuenta que, en principio, la redaccion gené-
rica que establecia que los Estados miembros velardn para que no se niegue
efecto legal, validez, ni obligatoriedad a una firma electrénica por € hecho de
que ésta se presente en forma electronica, no era incongruente con nuestro
propio Derecho interno, donde existe este reconocimiento en diversas leyesy
también por nuestro Tribunal Supremo, siempre que se cumplieran una serie
de requisitos.

Para que estas firmas electronicas, o firmas seguras electronicas, o firmas
avanzadas, en la Ultima redaccion, fueran admisibles como prueba en los
procedimientos legales, requieren que estén basados en un certificado acredi-
tado, que cumpla una serie de requisitos.

Lo que ocurre que en € punto 2.° de este articulo se derrumbaba este
aparente principio de seguridad al hablar de otras firmas electrénicas, dgjando
en el are toda la problemética, ya que en este caso no se requerian los
reguisitos de los certificados acreditados.

En la dltima redaccion se distingue de una manera mas clara en relacion
a estos efectos juridicos de la firma electronica, por una parte € relativo a
que la firma electrénica avanzada basada en un certificado reconocido y
creada por un dispositivo seguro de creacion de firma, en este supuesto los
Estados miembros procurarédn que este tipo de firma satisfaga €l requisito
juridico de una firma en relacion con los datos en forma electrénica, del
mismo modo que una firma manuscrita satisface dichos requisitos en rela-
cién con los datos en papel, y ademés sea admisible como prueba en
procedimientos judiciales.
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Asimismo, en el apartado 2 al hablar de las otras firmas electrénicas impli-
ca a los Estados miembros para que éstos controlen de que no se niegue efi-
caciajuridica ni su admisibilidad como prueba en procedimientos judiciales.

Posteriormente analizaremos este contenido del articulo, muy especial-
mente cuando hablemos de la norma espafiola sobre firma electrénica, [legan-
do ala conclusion de que ciertamente sera la firma electrénica avanzada la
gue efectivamente pueda tener auténticos efectos juridicos.

También hay que hacer hincapié en el sentido de que cuando se equiparan
firma electronica avanzada y firma manuscrita se pretende equiparar docu-
mento electrénico con documento privado en soporte papel, aunque esta asi-
milacién ni mucho menos es tan clara y rotunda.

En cuanto al articulo 6.° referente a la responsabilidad de los provee
dores de servicios o entidades certificantes, el texto de la Directiva siempre
ha sido demasiado ambiguo con términos poco claros, como, por eemplo,
estableciendo demasiados limites y salvaguardias a dicha responsabilidad,
como, por e ejemplo, para el supuesto de que el prestador de servicios de-
muestra que ha adoptado todas las medidas razonables.

Por €ello es imprescindible para garantizar y asegurar la confianza de los
consumidores en la contratacion electronica que la responsabilidad de los
proveedores de servicios de certificacion quede claramente estableciday nunca
en perjuicio del usuario. Como después veremos, en € Real Decreto-ley sobre
firma electrénica, se consagra con carécter general la responsabilidad por
culpa o negligencia, pero invirtiendo la carga de la prueba.

El texto definitivo de la Directiva, ciertamente, ha sido mucho mas posi-
tivo que e que se establecia en un primer momento. Y durante el proceso de
elaboracion de la misma se haintroducido el concepto de la negligencia como
uno de los puntos esenciales a la hora de determinar esa posible responsabi-
lidad. Se permite que el proveedor de servicios de certificacién pueda consig-
nar en un certificado reconocido, limites en cuanto a sus posibles usos, siem-
prey cuando los limites sean reconocibles para terceros, no siendo responsable
de los dafios y perjuicios causados por el uso de un certificado reconocido,
gue exceda de esos limites. Asimismo, se establece que «... los Estados miem-
bros velaradn por que el proveedor de servicios de certificacion pueda consig-
nar en e certificado reconocido un vaor limite de las transacciones que
puedan realizarse con e mismo, siempre y cuando los limites sean reconoci-
bles para terceros.

El articulo 7.° hace referencia a |los aspectos internacionales relativos, al
reconocimiento juridico de los certificados reconocidos, por un proveedor de
servicios de certificacion establecido en un tercer pais, y, cCOmo consecuencia,
su equivalencia juridicamente reconocida, a los expedidos por un proveedor
de servicios de certificacion establecido en la Comunidad, pero siempre que
cumplan determinadas condiciones. entre otras, la de los requisitos estableci-
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dos en la propia Directiva, asi como que el certificado o e proveedor de
servicios de certificacion estén reconocidos en virtud de un acuerdo bilateral
o multilateral entre la Comunidad y terceros paises u Organizaciones Interna-
cionales.

El articulo 8.° hace referencia a la proteccién de datos, en el marco de
esta Directiva, debiéndose cumplir los requisitos de otras Directivas que re-
gulan esta cuestion, es decir, ala proteccion de las personas fisicas en lo que
respecta al tratamiento de los datos personales y alalibre circulacion de estos
datos, todo ello en relacion con los requisitos establecidos en la Directiva 95/
46/CE del Parlamento Europeo y del Consegjo, de 24 de octubre de 1995.
También se permite la utilizacion de seuddnimos por parte del signatario o
firmante, pero sin perjuicio de los efectos juridicos concedidos a los seudé-
nimos con arreglo a derecho nacional. La problemética de los seudénimos
también se contempla en la actual elaboracion de la Directiva sobre comercio
electrénico.

El articulo 9.° se refiere a Comité de Firma Electrénica, compuesto por
representantes de los Estados miembros y presidido por el representante de la
Comision, que sometera al Comité un proyecto de las medidas que deban
adoptarse, fijandose las funciones del Comité en el articulo 10, en e sentido
de clarificar los requisitos establecidos en los respectivos anexos, asi como
los sistemas de supervision de los proveedores y las normas para los produc-
tos de firma electrénica que gocen de reconocimiento general.

En el articulo 11 se establece € sistema de notificacion por parte de los
Estados miembros ala Comision, y alos demas Estados miembros, lo relativo
alainformacion, entre otras circunstancias, acerca de los sistemas voluntarios
de acreditacion de dmbito nacional, el hombre y direccion de los organismos
nacionales competentes en materia de acreditacion y supervision, etc.

En el articulo 12 se establece el mecanismo de revision, ya que la Co-
mision procedera al examen de la aplicacion de la Directiva, presentando €l
oportuno informe a Parlamento Europeo y a Consgjo, y dicho examen podra
permitir determinar si conviene o no modificar el ambito de aplicacion de la
Directiva en vista de la evolucion tecnolégicay del contexto juridico. No hay
que olvidar que todo lo relacionado con la firma electrénica esta en un pro-
ceso de avance continuado, y las novedades tecnol égicas, que pueden ir apa-
reciendo son impredecibles, por ello es [6gico este mecanismo de revision.

En cuanto alos Anexos I, II, I1l'y IV, ya hicimos referencia anteriormente
a su contenido.

3. Problemas que se plantean en el comercio electrénico, la firma
digital, firma electrénica, documento electronico, derivados del articu-
lado de la Directiva. No cabe duda que esta Directiva, aungque hable de la
firma electrénica, estd en intima relacién con la contratacion electrénica.
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Aungue ciertamente no quiere meterse en € tema de la validez del documento
electrénico, indirectamente su conexion es claray rotunda. Un primer aspecto
es que la contratacion electronica esta incardinada dentro de los Ilamados
contratos entre ausentes o contratos a distancia, y €llo plantea entre otras
circunstancias la determinacién del momento en que se entienda perfecciona-
do este contrato.

Existe una Directiva 97/7 CE. del Parlamento Europeo y del Consgjo de
20 de mayo del 97 relativa a la proteccion de los consumidores en materia de
contratos a distancia, que ain no ha sido traspuesta a la legislacién interna,
y en donde en su articulo 3.° establece un ambito de exclusién, entre otros,
a los contratos celebrados para la construccion y venta de bienes inmuebles
y alos contratos que se refieran a otros derechos relativos a bienes inmuebles
con excepcion del arrendamiento.

En la contratacion electrénica es importante tener en cuenta e momento
en que se pueda entender perfeccionado el contrato, bien por el sistema del
Cadigo Civil, que es e momento del conocimiento de la aceptacion de la
oferta, articulo 1.262, o bien en el sistema mercantil que es el momento de
la emision de aquella, contemplado en el articulo 54 del Cadigo de Comercio.

En este sentido (3): «... Aunque ciertamente la contratacion electrénica la
diferencia préactica es casi irrelevante, ya que lo que se ha llamado el didogo
entre ordenadores se realiza en tiempo real, pero si que es importante la
diferenciacion no entre el momento de emision y de recepcion de la oferta,
sino e del momento de emision y de su conocimiento por el oferente, ya que
en la comunicacion electrénica el mensgje enviado se graba en un ordenador
gue no es del destinatario, de modo que el conocimiento de la aceptacion por
el oferente no se produce hasta que no abre esa correspondencia, por €ello al
depender sdlo de la voluntad de su destinatario, cabe entender como perfec-
tamente légico e sistema de perfeccion de los contratos previstos en € C6-
digo de Comercio. Este criterio del articulo 51 del Cdédigo del Comercio
podria ser aplicado en el supuesto de la contratacion electronica, y ello en
conexion con e Rea Decreto 263/1996, de 16 de febrero, relativo a la uti-
lizacién de técnicas electrénicas en las Comunicaciones entre Administracion
y particulares en el sentido de que esos medios o soportes electrénicos sblo
gozarén de validez y eficaciajuridica en caso de que hayan sido previamente
aceptados de forma expresa.

Con posterioridad, en otro apartado de este trabajo haremos referencia a
estas autoridades certificantes y a papel del notariado en esta cuestion de la
firma electrénica y la problemética que se puede plantear, asi como la posi-
bilidad de que se pueda ser Entidad de Certificacion.

(3 DIAZ FRAILE, JUAN MARIA, «Estudio de la regulacion de la firma electronica en
la Directiva Europea», en Revista La Ley, vol. 6, 1998, pags. 2149 a 2162.
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En nuestro Derecho interno existen normas que regulan determina-
dos aspectos de la comunicacion electronica.

Asi, por egjemplo:

— LaLey Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caréacter Personal, dictada en desarrollo del articulo 184 de la Constitu-
cion («la ley limitard el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno gercicio de sus
derechos»), de singular importancia por la debilidad de la posicion no solo
contractual, sino, sobre todo, técnica en que se encuentran los usuarios de
sistemas de certificacion de firmas electronicas. La mera remision que hace
el articulo 8° de la Directiva sobre firma electronica a la regulacion contenida
en las Directivas sobre proteccion de datos, Directivas del Parlamento Euro-
peo y del Consego 95/46/CEE y 97/66/CEE, no despeja todas las dudas en
este aspecto. Asi, por gjemplo, la autorizacion del uso de pseudénimos en la
contratacion electronica pone de manifiesto la escasa confianza que merecen
las transacciones electronicas desde € punto de vista de su confidencialidad,
sobre lo que no hay garantias plenas.

Igualmente problematico es el tema de las transacciones de informacion
electronica con terceros paises no vinculados por la normativa europea (espe-
cialmente grave es el problema de las comunicaciones con los Estados Uni-
dos, que cuenta con una legislacion muy permisivay, con los llamados «pa
raisos informéticos» —paises y territorios sin restricciones en e uso de la
informacion—) .

— LaLey 24/1988, de 28 dejulio, de Mercado de Valores.

— LalLey 30/1992, de 21 de noviembre, de Régimen Juridico de Admi-
nistraciones Publicasy del Procedimiento Administrativo Comun. En este sen-
tido, de los articulos 45 y 46 se deriva que «Los documentos emitidos, cual-
quiera sea su soporte, por medios electronicos, informaticos o teleméticos por
las Administraciones Publicas, o 10s que éstas emitan como copias de origina-
les almacenados por estos mismos medios, gozaran de lavalidez y eficacia de
documento original, siempre que quede garantizada su autenticidad, integridad
y conservacion y, en su caso, larecepcién por el interesado, asi como el cum-
plimiento de las garantias y requisitos exigidos por esta u otras leyes.

— El Real Decreto 263/1996, de 16 de febrero, dictado en desarrollo de
la Ley 30/ 1992.

Igualmente en e a&mbito de las notificaciones se establece un sistema
netamente garantista para €l particular por cuanto la validez de las cursadas
por procedimientos electronicos o telematicos se condiciona a que exista cons-
tancia de larecepcion, de lafechay del contenido integro, que se identifique
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«fidedignamente» a remitente y destinatario, y que el particular haya no solo

autorizado la utilizacion del soporte o medio de comunicacion empleado, sino

que lo haya sefialado como medio de comunicacion preferente (articulo 6.2).
En el dmbito fiscal cabe destacar entre otras:

— LaLey 37/1992, de 28 de diciembre, del Impuesto del Valor Afiadido.

— El Real Decreto 828/1995, de 29 de mayo, de desarrollo del Texto
Refundido de 24 de septiembre de 1993 sobre €l Impuesto de Transmisiones
Patrimoniales y Actos Juridicos Documentados. Pues bien, un problema no
resuelto en este amhito es €l las contrataciones electrénicas, que por estar
amparadas por €l principio de la confidencialidad son fiscalmente opacas.

— Incluso en e &mbito de la Contratacion Privada: la Ley 7/98, de 13
de abril, de Condiciones Generales de Contratacién, en especial su articulo
5.3, establece como requisito de incorporacion de las clausulas que contengan
condiones generales en los supuestos de contratacion telefénica o electronica
el que «conste en los términos que reglamentariamente se establezcan la
aceptacion de todas y cada una de las clausulas del contrato, sin necesidad de
firma convencional. En este supuesto, se enviarainmediatamente al consumi-
dor justificacién escrita de la contratacion efectuada, donde constaran todos
los términos de la misma». Como podemos apreciar, € requisito que se
exige, sobre lajustificacion escrita posterior, supone una mayor proteccién a
consumidor, y en ningun caso se opone a los principios de la Directiva sobre
firma electrénica, en relacidén de la Directiva sobre cldusulas abusivas. Te-
niendo en cuenta que en todo caso esta Directiva no puede ni debe aterar
otras Directivas relativas a la proteccion de los consumidores, del mismo
modo que ocurre en la Propuesta de Directiva sobre comercio electrénico. En
este sentido, con fecha 31 de diciembre de 1999 se public6 en € BOE €
Real Decreto 1906/1999, de 17 de diciembre, por el que se regula la contra-
tacion telefénica o electronica con condiciones generales en desarrollo del
articulo 5.3 de la Ley 7/98, de 13 de abril, de condiciones generales de la
contratacion. Como indica el articulo 1 de la norma citada, se aplicard a los
contratos a distancia, 0 sin presencia fisica simultanea de los contratantes,
realizados por via telefonica, electrénica o telemética, que contengan condi-
ciones generales de la contratacion. No serd de aplicacién, a los contratos
administrativos, los contratos de trabajo, los de constitucién de sociedades,
los que regulan relaciones familiares, los contratos sucesorios, 10s contratos
referidos a servicios financieros consistentes en servicios de inversion, insti-
tuciones de inversion colectiva, los relativos a la construccion y venta de
bienes inmuebles y demés relativos a derechos reales sobre |os mismos, entre
otros. El articulo 3 regula €l importante aspecto de la confirmacion documen-
tal de la contratacion efectuada, ya que una vez celebrado el contrato, €l
predisponente deberd enviar a adherente inmediatamente y, a més tardar, en
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el momento de la entrega de la cosa o comienzo de la gecucion del contrato,
justificacion por escrito o, a propuesta del mismo, en cuaquier otro soporte
duradero adecuado a medio de comunicacion empleado y en su propio idio-
ma o en el utilizado por el predisponente para hacer la oferta, relativa a la
contratacion efectuada donde deberan constar todos los términos de la misma.
A los efectos de lo indicado en este apartado, el predisponente debera indicar
en la informacién previa a que se refiere e articulo anterior, los distintos
tipos de soportes entre los que podra elegir e adherente como medio de
recepcion de lajustificacion de la contratacion efectuada. El importante ar-
ticulo 5 de este Real Decreto se refiere a la atribucion de la carga de la
prueba en e sentido de que esta carga de la prueba, sobre la existencia y
contenido entre otras circunstancias, de la informacion previa de las clausulas
del contrato, de la entrega de las condiciones generales, de la justificacion
documental de la contratacion, de la renuncia expresa a derecho de resolu-
cion, asi como de la correspondencia entre la informacion, entrega y justifi-
cacion documental y el momento de sus respectivos envios, corresponde al
predisponente.

— La Ley 66/ 1997, de 30 de diciembre, de Medidas Fiscales, Admi-
nistrativas y de Orden Social, atribuyendo a la Fabrica Nacional de Moneda
y Timbre el carécter de proveedor de servicios de certificacion de comuni-
caciones electronicas de las Administraciones Plblicas entre si y de éstas
con particulares. Asi, el articulo 81 faculta a la citada FNMT para la
prestacion de los servicios técnicos y administrativos necesarios para garan-
tizar la seguridad, la validez y la eficacia de la emisién y recepcién de
comunicaciones y documentos a través de técnicas y medios electronicos,
informéticos y telematicos (EIT) en las citadas relaciones. Se prevé la ex-
tension de tales servicios, mediante convenios, a las Comunidades Auténo-
mas, Entidades Locales y demés Entes de Derecho Publico, y sus requisitos
seran los establecidos por € Consgjo Superior de Informética. Entre tales
requisitos parece que se incorporard un Registro de Usuarios, ya que por un
lado la utilizacion de los procedimientos EIT tendra carécter voluntario para
los usuarios (gjerciendo tal voluntad a través de solicitudes de dta y baa
en el Registro) y, por otro, la utilizacion del sistema se sujeta a la previa
aceptacion de las condiciones generales que se determinen, que habran de
ser objeto de publicacion oficial, por parte del propio usuario, quien que-
dara obligado por las mismas.

Pues bien, nada dice la Propuesta de Directiva sobre requisitos de utiliza-
cién de los sistemas de firma electronica por los usuarios, carencia denuncia-
da por diversas Delegaciones de Estados miembros en el Consgjo de Teleco-
municaciones, aspecto sobre el que la situacion de la tramitacion del proyecto
es muy abierta.
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— El Acuerdo de 11 de marzo de 1998, de la Comision Nacional del
Mercado de Valores, para la implantacion del sistema de Cifrado/CNMV
(Sistema de Intercambio de Informacién a través de linea telemética).

Los elementos basicos de esta regulacion son:

« Ambito de aplicacion: se extiende a la tramitacion prevista por la Ley
24/ 1988, de 24 dejulio, del Mercado de Valores, recepcion de las informa-
ciones que periodicamente deben enviar ala CNMV las entidades supervisa-
das, atencién de reclamaciones y consultas y cualquier otro intercambio de
informacion.

» Medios a través de los que se rediza €l intercambio de informacion.
Red Internet y Boletin Informético (BBS); en todo caso la CNMV adaptara
su sistema de cifrado a previsto en d articulo 81 de la citada Ley 66/1997,
cuando esté operativo.

 Destinatario: las entidades sujetas a supervision y las demés personas
fisicas o juridicas en cuanto estén afectadas por la Ley 24/1988, de 24 de
julio, del Mercado de Valores.

» Régimenjuridico de la autorizacion: las personas fisicas o juridicas que
pretendan utilizar el sistema deben solicitar una autorizacion ala CNMV, que
debera ir acompafiada de una aceptacion del mismo en documento que sera
objeto de registro; la autorizacion podra ser denegada por falta de medios
técnicos del administrado o por cualquier otra causa fundada.

» Uso del soporte de papel: la CNMV podra realizar laimpresion de los
documentos emitidos, recibidos y almacenados, considerandose como copia
fid del original tramitado, de acuerdo con lo sefialado por € articulo 6 del
Real Decreto 263/ 1996, pudiendo ser solicitada en todo momento por €
remitente, las autoridades o a instancia de un tercero interesado, gozando de
la misma validez y eficacia que e documento original.

* El titular de la autorizacion garantizara €l uso exclusivo por las personas
fisicas incluidas en la relacién nominal de operadores contenida en el docu-
mento de aplicacion.

En todo caso, la compatibilidad de este sistema de cifrado, asi como el
previsto por e articulo 81 de la Ley de Acompafiamiento a los Presupuestos
de 1998 respecto de la Fabrica Nacional de Moneday Timbrey, en definitiva,
el marco general disefiado por el Real Decreto 263/1996, respecto de la Pro-
puesta de Directiva es compleja, por cuanto en esta Ultima se parte del prin-
cipio de libre establecimiento y acceso al mercado por parte de cualquier
operador de servicios de certificacion electrénica, sin que éstos estén sujetos
siquiera a trdmite alguno de autorizacion administrativa previa.

Existen otras normas que se refieren expresamente a la firma electronica
u otros medios de autenticacion electrénica, y que se han utilizado de una
manera practica, asi, por gemplo, dentro del dmbito tributario, pueden citarse
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las Circulares 8/1993, de 30 de septiembre, y 4/1996, de 9 de diciembre, del
Departamento de Aduanas e Impuestos Especiales de la Agencia Estatal de
Administracién Tributaria, relativas a la presentacion telemética del Docu-
mento Unico Administrativo, que permiten la sustitucion de la firma manus-
crita por otros medios de identificacion electronica, incluida la firma digital,
y la Orden del Ministerio de Economiay Hacienda del 13 de abril de 1999,
por la que se establecen las condiciones generales y el procedimiento parala
presentacion telemética de declaraciones del Impuesto sobre la Renta de las
Personas Fisicas. La Orden de 30 de septiembre de 1999, por la que se
establecen las condiciones generales y el procedimiento para la presentacion
telematica de las declaraciones-liquidaciones, correspondientes a los modelos
110, 130, 300 y 330.

En e campo de los Registros Mercantiles hay que tener en cuenta la
Instruccion de 30 de diciembre de 1999 de la Direccion Genera de los Re-
gistros y del Notariado, relativa a la presentacion de cuentas anuales, a través
de medios teleméticos, con la aplicacion de la firma electrénica, teniendo en
cuenta el Real Decreto-ley 14/1999, de 17 de septiembre; asimismo, la Ins-
truccion de 31 de diciembre de 1999 de la Direccion General de los Registros
y del Notariado, sobre legalizacién de libros en los Registros Mercantiles a
través de procedimientos telematicos.

En & dmbito de la Seguridad Social cabe mencionar la Resolucién de 23
de mayo de 1996, de la Direccion General de la Tesoreria Genera de la
Seguridad Social, por la que se desarrolla la Orden de 3 de abril de 1995,
sobre uso de medios electronicos, informéticos y teleméticos en relacion con
lainscripcion de empresas, afiliacidn, atas y bajas y trabajadores, cotizacion
y recaudacion en e &mbito de la Seguridad Social, y la Resolucién de 17 de
enero de 1996, de la Secretaria General para la Seguridad Social, por la que
se establecen nuevas medidas de mejora en la gestion de la Seguridad Social
y de la atencion e informacion prestada al ciudadano, que introduce, como
novedad, una nueva tarjeta personal de la Seguridad Social basada en la
huella digital como método de autenticacion.

Asimismo, en regulaciones mas generales sobre el empleo de medios te-
leméticos, ademas de todas las que anteriormente se han ido indicando, cabe
destacar el articulo 230 de la Ley Organica 6/1985, de 1 dejulio, del Poder
Judicial, y el Reglamento de los aspectos accesorios de las actuaciones judi-
ciales, aprobado por Acuerdo del Consgjo Genera del Poder Judicial de 7 de
junio de 1995.

Otro problema importante es e de la €ficacia juridica de los docu-
mentos firmados electrénicamente, ya que la propia Directiva parte del
principio de que toda firma electronica certificada tiene el mismo valor ge-
cutivo y probatorio que la firma manuscrita. En este sentido el problema es
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ver qué tipo de prueba de los admitidos en nuestro Derecho es asimilable a
la firma electrénica; por ejemplo, el documento privado, € reconocimiento
judicial y o pericial o confesion extrajudicial. Por ello dada la complejidad de
asimilar plenamente el documento privado al electrénico parece preferible su
reconduccion a la categoria de prueba de reconocimiento judicial y pericial.
Pero ello debe degjarse a las propias leyes procedimentales de los Estados
miembros, que determinen su eficacia y alcance. Otro tema seria, € de la
necesidad de incorporar en nuestro Ordenamiento el valor probatorio de esos
documentos electronicos, ya que de la propia Jurisprudencia del Tribunal
Supremo en Sentencias de 3 de octubre y noviembre del 97 establece esa
efectividad, indicando que € documento electrénico es firmable, en e sentido
de que € requisito de la firma autdgrafa o equivalente puede ser sustituida por
el lado de la criptografia por medio de cifras, signos, codigos, barras u otros
atributos numéricos que permitan asegurar la procedencia y veracidad de su
auditoria y la autenticidad de su contenido. Lo que ocurre es que aquel cer-
tificado de autenticidad, veracidad y fidelidad dificilmente se vera suplido por
las certificaciones expedidas por unas entidades certificantes tan carentes de
controles como las previstas en aquélla, ante cuya ausencia serd preciso acu-
dir a la via del reconocimiento judicial.

El Tribunal Supremo ha tenido ocasion en varios momentos de referirse
al valor de estas firmas €electronicas, por supuesto, antes de la aparicion de la
Directiva de firma electronica, y del Real Decreto-ley. En este sentido, €l
Real Decreto 828/1995, de 29 de mayo, de desarrollo del texto refundido de
24 de septiembre de 1993, sobre el Impuesto de Transmisiones y Actos Ju-
ridicos Documentados, a la hora de establecer la lista de los hechos imponi-
bles, hace referencia, a libramiento de cualquier documento de giro mercantil
«en cualquier soporte escrito, incluidos los informéticos, por los que se prue-
be, acredite o haga constar alguna cosa» (art. 76.3). Este articulo introducia
de manera explicita la posibilidad de que € soporte por medio informético,
por giemplo e magnético, podia servir de base para €l libramiento de docu-
mentos de giro mercantiles, como la letra, el cheque, €l pagaré, etc. La Aso-
ciacion Espafiola de la Banca Privada interpuso un recurso, basado en la
imposibilidad de que pudieran existir este tipo de documentos, por ejemplo,
de naturaleza cambiaria en un soporte magnético, considerando la esenciali-
dad de la firma escrita. El Tribunal Supremo, en las sentencias de 3 de oc-
tubre y 3 de noviembre de 1997, admite explicitamente esa posibilidad del
soporte magnético, para la existencia de un documento de naturaleza cambia-
ria. Claro esté esta determinacién y declaracién de principios ha ido acorde
con otras sentencias, en e sentido de que para ese reconocimiento se deben
establecer una serie de requisitos y garantias que ineludiblemente determinen
y permitan establecer claramente la autenticidad de autoria, y como conse-
cuencia, la firma de quien asume esa autoria y su contenido, y por supuesto,
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en relacién al documento electronico con funcidn de giro mercantil, establece
que es firmable, pudiendo €l requisito de la firma autografa o equivalente ser
sustitufida por el lado de la criptografia, por medio de cifras, signos, codigos,
barras u otros atributos numéricos que permitan asegurar la procedencia y
veracidad de su autoriay la autenticidad de su contenido. En otras ocasiones
anteriores, y en relacion a posible encaje de estos otros medios, diferentes a
soporte papel y a la firma manuscrita, € Tribunal Supremo se decantd no a
través de la prueba documental, sino a través del reconocimiento judicial, y
en este sentido, la sentencia de 30 de noviembre de 1992, que haciareferencia
alas cintas de video, magnetofénicas y otros medios de reproduccion, e Alto
Tribunal esta exigiendo, para que puedan ser utilizados como pruebas, debe
exigirse en todo caso la previa adveracion, certificacion de autenticidad, ve-
racidad y fidelidad, y cuyo cauce adecuado sera mediante €l reconocimiento
judicial.

Como luego tendremos ocasion de analizar, ala hora de andlizar el Real
Decreto-ley sobre firma electronica en mayor profundidad, la Directiva de
Firma electronica en su articulo 5 regula los efectos juridicos de la firma
electronica

Este articulo esta haciendo referencia a dos tipos de firmas: € parrafo 1°
a la llamada firma electronica avanzada, que es la que estd basada en un
certificado reconocido y que esta creada por un dispositivo seguro de creacion
de firma, y la firma electronica simple, que no esta basada en un certificado
reconocido, 0 no esté basada en un certificado expedido por un proveedor de
servicios de certificacion acreditado, o no esté creada por un dispositivo se-
guro de creacion de firma. El principio general es que en € supuesto de la
firma electronica simple o0 no avanzada, los Estados miembros velardn por
que no se niegue eficaciajuridica, ni la admisibilidad como prueba en proce-
dimientosjudiciales, alafirma electronica simple. En relacion ala avanzada,
se establece que los Estados miembros procuraran que en este caso, estafirma
satisfaga el requisito juridico de unafirma en relacion con los datos en forma
electrénica, del mismo modo que una firma manuscrita satisface dichos requi-
sitos en relacion con los datos en papel. En este caso, parecen correlacionarse
la firma electronica avanzada con la firma manuscrita, asi como el documento
en soporte papel con € documento electronico.

Ya hemos indicado el criterio tanto legislativo como jurisprudencial en
Espafia sobre los medios telematicos, su utilizacién y su posible eficacia, que
incluso estaban de forma directa o indirecta reconocidos, con anterioridad a
las normas, por eiemplo de firma electronica, en el Rea Decreto-ley que
analizaremos e incluso en la propia Directiva, y la asimilacién de estos do-
cumentos electronicos, de manera més coherente, en la Ilamada prueba de
reconocimiento judicial y/o pericial. Incluso, como luego estudiaremos a
analizar la ley de firma digital del Derecho aleméan, y en concreto en la
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jurisprudenciay en la doctrina, la tesis mas ampliamente aceptada, de que €
documento electrénico, su valor probatorio, alos efectos de su admision, debe
reconducirse a la prueba del reconocimiento judicial.

En la Ley 1/2000, de 7 de enero de 2000, de Enjuiciamiento Civil, BOE
8 de enero de 2000, con entrada en vigor a afio de su publicacién, establece
esta orientacién, partiendo de la base del articulo 812, con la posibilidad de
la gecucion de créditos, que se acrediten mediante cualquier documento,
incluso cualquiera que sea su forma o el soporte fisico en que se encuentren
y que aparezcan firmados por el deudor, incluso por cualquier sefid fisica o
electronica. Por otro lado, también se prevé la posibilidad de los medios de
reproduccion de la palabra como medio de prueba, incluidos en su caso los
medios de grabacion informatica, y cerrando €l circulo, las partes procesales
gue quieran y propongan este medio de prueba, podran aportar |os dictamenes
y medios de prueba instrumentales que consideren convenientes, conforme a
lo establecido en los articulos 382 y 384 de la citada Ley.

1. INFORME GENERAL EN R[ELACION CON EL DOCUMENTO
Y EL COMERCIO ELECTRONICOS

En un informe, en el seno del Consgjo General del Notariado, sobre este
balance de investigacion y de orientacion, se indica que «el notariado espariol
esta muy sensible en materia de comercio electrénico... algunos de sus miem-
bros asisten a coloquios, organizados por otros notariados en materia de tré
fico juridico electronico... y siendo miembros permanentes en comisiones
organizadas por la Unién Internacional del Notariado Latino... egemplos de la
utilizacion de la via telematica son los de la conexion via fax entre los nota-
rios y el Registro de la Propiedad... €l Registro Mercantil Central, aun sin
eficacia juridica sdlo informativa... el mismo Registro de Actos de Ultima
Voluntad que se crea por via telemética... la Intranet creada por € Consgjo
General... se estd estudiando el deseo ampliamente sentido por notarios, ase-
soresjuridicos... de que exista una conexion on Une con los Registros Publi-
cos, concretamente con el de la Propiedad y el Mercantil... que en la pantalla
del notario en cuestién aparezan los datos registrales necesarios para asegurar
en tiempo real la existencia de la representacién de las sociedades mercanti-
les, el ambito de los poderes y la titularidad, descripcion y cargas de los
asientos del Registro de la Propiedad, asi como la posibilidad de que €
asiento de representacion... sea también realizado on Une...». Asimismo en
este informe se parte de unas ideas bésicas que el notariado cree imprescin-
dibles para este tréfico juridico electrénico, exigencias de caracter técnico y
exigencias de caracter juridico. En las exigencias técnicas, entre otras cues-
tiones para establecer la similitud entre el documento electronico y el de
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papel, se han de exigir unos requisitos: «... debe ser susceptible de ser guar-
dado en un amacén... esto es, no se permite ninglin cambio. El cambio sin
autorizacion debe ser impedido... Las copias sin autorizacion deben ser impe-
didas... Dado que no hay posibilidad de firma autografa, la digitalizada dada
su copiabilidad no sirve, por tanto se exige una funcion equivalente a una
firma manual, o sea la firma electronica. El autor debe ser indubitadamente
identificado... En la transmisién... hay que guardar también una serie de
medidas encaminadas a evitar escuchas... la manipulacion... € autor de la
comunicacion ha de ser claro. Laintegridad y autencticidad del origen de los
datos debe poder ser demostrada. El documento debe ser fechado...».

También en este informe se determinan una serie de exigencias de tipo
juridico en el sentido de que la manifestacion y su soporte tienen que reunir
una serie de requisitos juridicos para que estos efectos se produzcan. En este
sentido se indica que «ha de ser una manifestacion de voluntad vinculante...
ha de emanar de una persona con capacidad... creado e documento, éste ha
de reunir... los requisitos de auditoria, esto es que ha sido creado por €
declarante, que su contenido es e mismo que ha expresado su autor... y se ha
fijado en un soporte, esto es que ha sido grabado. El documento debe también
ser impreso en papel... que ha de ser firmado por € oferente o parte y
propio notario, quien asegura la identidad, la capacidad, la voluntad y la
auditoria. Creado el documento, éste es transportado... € receptor, teniendo a
la vista € documento manifestara su voluntad y consentimiento mediante los
mismos procedimientos... € documento recibido tendria que ser trasladado a
papel y e asentimiento deberia ser al igual que € del emisor, constatado no
solo electronicamente, sino reflejado en el papel, mediante la firma de la otra
parte junto con € notario que daria fe de la identidad, capacidad, firmay
auditoria... admitiendo la posibilidad de los negocios entre ausentes, €l nota-
riado sdlo puede concebir estas posibilidades con la presencia de una de las
partes ante €l notario, quien debe poseer una clave privada y publica para
acceder a través del sistema notarial a la red propiay enviar su documento
electrénico a centro receptor de otro notario... Por tanto, este codigo que
identifica a una persona dentro de esa red, por € momento solo puede ser
creado de manera privada y producido por alguien que pertenezca a lared, sea
su propietario, gestor o entidad encargada de certificar ese correo electrénico;
en definitiva, 1o que los técnicos han llamado |a notaria electronica, esto es,
la entidad que se encarga de certificar que ese tréfico electronico se ha rea-
lizado. Esta es la que asignaria la clave privada a cada emisor. Por tanto, seria
un tercero gjeno alas partes el encargado de certificar que la clave pertenece
a una determinada persona... los problemas técnicos en cuanto a seguridad
podrian quedar resueltos si la gestion de la firma electronica no quedase
encomendada a una entidad privada, sino a Ministerio de Justicia... a través
de sus distintos servicios, autoridades certificantes, Juzgados, Notarias y Re-
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gistros, Civil, de la Propiedad y Mercantiles. La red seria la publica o la
privada, y €l centro gestor, através del organismo creado al efecto dentro del
Ministerio o utilizando los existentes, tales como la propia organizacién no-
tarial...».

Asimismo, en la Asamblea de Notariados miembros de la Unién Interna-
cional del Notariado Latino, celebrada en Buenos Aires e 2 de octubre de
1998, se declara: «...1. La necesidad de promover la promulgacion de leyes
gue reconozcan la intervencién del Notariado de tipo latino, asegurando la
legalidad, autenticidad y conservacion de los documentos electronicos que
sirvan de base a la relaciones juridicas entre las personas fisicas y juridicas
de todo & mundo.

2. Las organizaciones notariales nacionales aportaran su apoyo técnico
a los respectivos poderes estatales, para materializar normas que regulen
esta nueva forma documental para que mantenga las mismas garantias que
ofrece el documento publico notarial. Las organizaciones notariales nacionales
sostengan a sus notarios afiliados creando las infraestructuras que sean nece-
sarias.

3. LaU.N.I.L., através de su Comision de Informéticay de Seguridad
Juridica, colaborard en la solicitud de apoyo que demanden los Notariados
miembros......

IV.  ALGUNOS COMENTARIOS SOBRE LAS LEYES ALEMANA
E ITALIANA SOBRE FIRMA ELECTRONICA

1 LEGISLACION ALEMANA

La legidlacion alemana estd compuesta por la Ley de Firmas Digitales
aprobada por € Bundestag € dia 13 dejunio de 1997. Esta Ley forma parte
integrante de una Ley més amplia denominada Ley Multimedia, que regula
con carécter general las condiciones de los servicios de informacién y docu-
mentacion.

La Ley de firmas digitales debe ser objeto de desarrollo mediante un
Reglamento del que existen ya varios anteproyectos. Esta Ley empieza por
hacer cuatro definiciones.

Define la firma digital como un sello de datos digitales creado por una
[lave privada que permite determinar a través de la llave publica asociada a
ellay determinada en un certificado, quien es d titular de lafirmay que los
datos firmados no han sido alterados.

Define a certificador como a la persona fisica o juridica que atestigua la
atribucién de una llave publica a una persona fisica, disponiendo para ello de
la correspondiente licencia
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Define dos tipos de certificados: € certificado de firma digital es un
testimonio relativo a la atribucion de una Ilave publica a una persona fisica,
ala que se asocia una firma digital. El certificado de atributos es un testimo-
nio especial digital en e que se contienen datos adicionales sobre el mismo.
Y define finalmente el sello temporal como un testimonio digital expedido
por un certificador, que tiene unida una firma digital. La Ley establece un
marco formal para la utilizacion de las firmas digitales. La utilizacion de una
firma digital, con arreglo ala Ley exige la previa obtencion de un certificado
de firma digital. Estos certificados los expiden los certificadores y para ser
certificados, hay que obtener una licencia. En la clpula del sistema, la Ley
coloca a la denominada autoridad, la autoridad es el organismo encargado de
conceder la licencia. Regula la Ley la emision de los certificados, € certifi-
cador tiene que identificar a solicitante de una forma fiable. La Ley impone
al certificador un cierto deber de informacién y de asesoramiento al solicitan-
te del certificado.

El articulo 6 de la Ley establece un deber de asesoramiento en €
sentido de que €l certificador deberd advertir a solicitante, de acuerdo con
el articulo 5, parrafo 1, en relacion a las medidas necesarias para contribuir
a dar seguridad a las firmas digitales y a su verificacion fiable. El articulo
7 regula el contenido de los certificados que deberén tener como minimo el
nombre del titular de la firma llave publica, a que deberan afiadirse una
anotacion adicional si hay posibilidades de confusién, una llave publica
atribuida, un algoritmo con el que la llave publica ddl titular, asi como la
[lave piblica del certificador, puede usarse, € numero del certificado, el
inicio y final de la validez del certificado, e nombre del certificador y la
informacion sobre s € uso de la firma digital esta limitado a aplicaciones
determinadas. Asimismo en este articulo 7 se estable la informacion relativa
al poder de representacion de un tercero, o a la profesion u otra titulacion.
El articulo' 8 hace referencia a la suspension de los certificados, en €
sentido de que la autoridad podra suspender certificados por ella expedidos,
s un certificador ha cesado en sus actividades. Los articulos 9, 10 y 11
hacen referencia, respectivamente, a los sellos temporales, a la documenta-
cién relativa a las medidas de seguridad tomadas por €l certificador, asi
como € fin de actividades, en € sentido de que a cesar en sus actividades,
el certificador debera notificarlo a la autoridad tan pronto como sea posible.
El articulo 12, relativo a la proteccion de datos, intenta establecer los
mecanismos para esa proteccion de los datos personales de la persona afec-
tada. El articulo 13 regula € control y exigencia de responsabilidades, en
el sentido de que la autoridad podra tomar las medidas. en relacion a los
certificadores para asegurar € cumplimiento de esta Ley y de su Reglamen-
to, permitiendo éstos a la autoridad el acceso a sus establecimientos y
locales, teniendo en cuenta que en e supuesto de incumplimiento de las
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obligaciones derivadas de la Ley, la autoridad deberd revocar tal licencia
El articulo 14 hace referencia a los componentes técnicos que se utilizan en
todo €l procedimiento, teniendo en cuenta que éstos deberan estar suficien-
temente verificados, mediante las técnicas mas modernas y e cumplimiento
de los requisitos, debera ser notificado por un organismo reconocido por la
autoridad. Por dltimo, hace referencia la Ley a los certificados extranjeros
en conexién con las firmas digitales que puedan ser comprobadas con una
llave publica que haya sido certificada por otro Estado miembro de la
Union Europea o por otro Estado firmante del Tratado del Area Economica,
previendo la Ley la autorizacion a Gobierno Federa para promulgar, me-
diante Reglamento, las disposiciones necesarias para desarrollar los articu-
los de la misma. Como podemos observar, uno de los puntos més impor-
tantes de esta Ley es e control de la autoridad con respecto a los
certificadores, en € sentido de que serd necesaria una concesion de licencia
por parte de la autoridad, asi como la supervision del cumplimiento de la
Ley.

Esta licencia o autorizacion previa ha sido € caballo de batalla en la
negociacion que se esta llevando a cabo para la ya tan comentada Directiva
sobre firma electronica, donde justamente la posicion aemana era la de la
exigencia de esa autorizacion previa, y esta fue la posicion mantenida también
en los informes del Ministerio de Justicia, para que existiese un control del
Estado que exigiera la autorizacion previaparalos certificadores, o como dice
la Directiva alin en elaboracién, los proveedores de servicio de certificacion.
Esta idea fue bastante rechazada por la mayoria de los Miembros del Grupo
de Trabajo bajo la Presidencia Austriaca, y como hemos indicado anterior-
mente a la hora de hablar de la elaboracion de esta Directiva, el texto haido
cambiando mediante diversas transacciones. En nuestra opinion es ciertamen-
te este uno de los puntos esenciales, que se escapan de la Directiva, en €
sentido de que parece ldgico, de que en un tema tan esencia los Estados
Miembros de la Union pudieran tener un control previo mediante la autoriza-
cién o licencia, debido a la importancia que tienen esos proveedores de ser-
vicios de certificacion, asi como un control en la extension de los certificados
gue se expidan, en cuanto a cumplimiento de los requisitos. Aunque esta
opinion no esta tan generalizada

El proyecto de Reglamento de firmas digitales de la Ley aemana de
dichas firmas establece un desarrollo més pormenorizado de los principios
generales determinados en la propia Ley. Es de resaltar €l articulo 3, relativo
a procedimiento de solicitud para la obtencion de certificados; el articulo 5,
sobre la creacién y custodia de Ilaves de firmas y claves de identificacion; el
articulo 7, sobre validez de los certificados que no podra ser superior a cinco
anos; el articulo 8, sobre los Registros Publicos de certificados; €l articulo 15,
sobre €l control de los certificados, en € sentido de que un certificador debera
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sufrir un examen, en conexion con € articulo 4, parrafo tercero, frase tercera,
de las firmas digitales, pudiendo la autoridad llevar a cabo exadmenes en
intervalos razonables.

2. LEGISLACION ITALIANA

La legislacion italiana en esta materia esta conformada por €l Reglamento
de actos, documentos y contratos en forma electronica aprobado el 5 de agos-
to de 1997. El capitulo 1 hace referencia alos principios generales, dando en
su articulo 1 un conjunto de definiciones de lo que debe entenderse por
documento informético, que es la representacion informética de actos hechos
0 datos juridicamente relevantes; por firma digital, € resultado del proceso
informético basado en un sistema de claves o llaves asimétricas, una publica
y otra privada, que permite a firmante, a través de la llave privada, y d
destinatario, a través de la llave publica, respectivamente, hacer manifiestay
verificar laprovenienciay la integridad de un documento informatico o de un
conjunto de documentos informéticos. Asimismo define lo que debe entender-
se por llave privada, por llave pablica, por certificacion, mediante € cual se
garantiza la correspondencia biunivoca entre la llave publicay €l sujeto titular
ala que ésta pertenece, se identifica a este Ultimo y se declara €l periodo de
validez de la citada llave; por certificador, €l sujeto publico privado que
efectlia la certificacion. Existe un importante articulo 5 de este Reglamento
acerca de la eficacia probatoria del documento informético, en el sentido de
que el documento informético firmado con firmas digitales tiene la eficacia de
documento privado y que el documento informético revestido de los requisi-
tos previstos en el presente Reglamento tiene la eficacia prevista en € articulo
2.712 del Codigo Civil. El articulo 10 habla en general de la firma digital y
el articulo 16 hace una especial referencia a la intervencion del notario, en e
sentido de hablar de firma digital autenticada, teniendo por reconocida a los
efectos del articulo 2.703 del Cadigo Civil, lafirma digital cuya aposicién sea
autenticada por notario u otro oficia publico autorizado. El propio articulo 16
define 1o que debe entenderse por la autenticacion de la firma digital, que
consistird en la declaracién por parte del oficia publico de que la firma digital
ha sido puesta en su presencia por €l titular, previo el aseguramiento de su
identidad personal, de la validez de la llave publica 'y del hecho de que €
documento firmado responde a la voluntad de la parte, y no es contrario a
Ordenamiento Juridico. Por su parte el articulo 9 hace referencia a la respon-
sabilidad civil, con las obligaciones que asume € certificador, € articulo 12
referente a la transmision del documento por via telematica; se entiende en-
viado y recibido a destinatario, s se transmite a la direccion electronica por
éste declarada, teniendo en cuenta que la fecha y hora de formacion, de
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transmisién o de recepcion de un documento informatico redactado de con-
formidad con las disposiciones del Reglamento, serd oponible atercerosy que
la transmision del documento informético por via telemética con modalidad
que asegura la futura recepcion, equivale a la notificacion por medio de co-
rreo en los casos permitidos por la Ley. También se hace una especia con-
sideracion, alos documentos informéticos de las Administraciones Publicas,
asi como la firma de esos documentos informéticos.

En este Reglamento de la Legislacion Italiana, se hace referencia especi-
ficaalaactuacion del notario, en relacién alos actos, documentos y contratos
en forma electronica. Del comentario resumen de esta normativa italiana en
la propia documentacion del Consgo General del Notariado, se revela, las
referencias que se hacen con respecto a los notarios: «...en primer lugar, €
articulo 6 establece que las copias sobre soporte informatico de los documen-
tos formados en origen sobre soporte papel o de cualquier modo no informé&
tico, sustituyen a todos los efectos legales, a sus originales s su conformidad
con €l origina est4 autenticada por un notario u otro funcionario publico
autorizado, con declaracion escrita en €l documento informético... En segun-
do lugar, el articulo 7 establece que el titular de la copia de llaves asimétricas
podra obtener el depdsito en forma secreta de la llave privada en la oficina
de un notario u otro depositario publico autorizado... Y acaba haciendo una
revision a articulo 605 del Cadigo Civil... El articulo a que se remite es
precisamente el que regula el testamento cerrado... Asi, por aplicacién de
dicho articulo, € sobre que sirva de envoltorio a la llave privada que se
deposite, deberd ser sellado de tal manera que no pueda ser abierto ni extraer-
se sin rotura o ateracion. En el mismo envoltorio se firma el acta de recep-
cion, en laque seindicard el hecho del deposito y de ladeclaracién del titular
de lallave privada... tal acta debe ser suscrita por €l titular de la firma digital
por los testigos y por el notario... Finalmente el articulo 16 regula la firma
digital autenticada estableciendo que se tendrd por reconocida a los efectos
del articulo 2.703 del Cdadigo Civil, lafirma digital cuya aposicion sea auten-
ticada por notario u otro oficia publico autorizado... Lo siguiente que hace
este articulo constituye una novedad, ya que establece que la aposicion de la
firma digital por parte del oficial publico integray sustituye a todos los fines
de las leyes, la aposiciéon de los sellos, punzones, timbres, contrasefias y
marcas de cualquier modo previsto. Con ello los notarios italianos entran en
la eradigital, a poder firmar, a menos este tipo de legitimaciones de firmas
con su firmadigital, sustituyendo alatradicional, y alos sellosy otras marcas
gue la acompafian». Como podemos observar en este punto la Legislacion
italiana es mucho mas especifica que la alemana en relacion a la eficacia de
la firma digital autenticada, al caracter del documento informético, y sobre
todo a la intervencién de los notarios en cuanto al documento electronico y
sus efectos.
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V. LA NORMA ESPANOLA: EXEGESIS DEL REAL DECRETO-LEY
14/1999, DE 17 DE SEPTIEMBRE, SOBRE FIRMA ELECTRONICA

1. INTRODUCCION

En el proceso de redaccion de la Directiva sobre firma electrénica, el
Estado espafiol ha tenido una participacién muy esencial y sobre todo activa,
tanto en las diversas lecturas, que se fueron haciendo en las discusiones de
trabgjo como en la posicién comln a la que se llegd, estando pendiente en
estos momentos la aprobacién definitiva de esta Directiva Comunitaria.

Como se ha resefiado anteriormente, la legislacién espafiola ya contenia
una serie de normas que preveen la posibilidad de comunicacion con la ad-
ministracion a través de medios telematicos. No obstante era fundamental e
imprencisdible el sacar una horma general y marco que estableciera los prin-
cipios generales sobre la utilizacion de nuevos sistemas de comunicacion que
tuviesen la seguridad, validez y €ficacia de los sistemas tradicionales. La
Sociedad de los Servicios de la Informacidn es un nuevo concepto acufiado
en la Unién Europea, que implica en definitiva todo el panorama que se nos
presenta a través de las nuevas redes de comunicacion, redes abiertas y que
suponen un nuevo reto de caracter politico, tecnolégico, juridico y social, que
no ha hecho mas que empezar un camino con unas perspectivas de futuro que
aln no pueden ser aquilatadas en su totalidad, pero que es necesario ir fijando
las bases desde un primer momento para conseguir que el camino esté lo
mejor planificado posible.

En este marco se incardina, y de manera muy especial, la nueva norma
espafiola sobre firma electrénica, que como hemos indicado anteriormente
respeta esencialmente el contenido que tenia la posicion comun respecto a
Proyecto de Directiva sobre firma electronica, y de ahi surge el Real Decreto-
ley 14/1999, de 17 de septiembre, sobre firma electronica. El preambulo de
esta normajustifica la urgencia de sacar esta disposicion, incluso antes de que
fuera aprobada definitivamente la Directiva, cosa que ha ocurrido €l 30 de
noviembre del afio en curso. En este sentido se indica que «...Se considera
gue debe introducirse, cuanto antes, la disciplina que permita utilizar, con la
adecuada seguridad juridica, este medio tecnoldgico que contribuye al desa
rrollo de lo que se havenido en denominar, en la Unidn Europea, la Sociedad
de la Informacién. La urgencia de la aprobacién de esta norma deriva, tam-
bién, del deseo de dar a los usuarios de los nuevos servicios, elementos de
confianza en los sistemas, permitiendo su introduccién y rapida difusiény.

La norma tiene varias partes fundamentales perfectamente delimitadas,
partiendo de su ambito de aplicacion, dejando bien claro la no intromisién en
campos relativos a los principios generales de la formalizacion, validez y
eficacia de los contratos, ni a régimen juridico aplicable a las obligaciones
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como después analizaremos, ni a otras normas relativas ala funcion de aque-
Ilas personas que por delegacion del Estado tienen atribuida la fe pablica. Se
establece un conjunto de definiciones, basadas en el propio Proyecto de
Directiva, asi como los efectosjuridicos de la firma electrénica. Un segundo
apartado fundamental se encuentra en los principios generales de la prestacion
de servicios de certificacion, tanto en lo relativo a los [lamados prestadores
de los servicios de certificacion como a los propios certificados que estos
emiten y alos sistemas de acreditacion y de certificacion. Se crea un Regis-
tro Especial de Prestadores de Servicios de Certificacién, asi como la regu-
lacion de las obligaciones que tienen estos prestadores y su responsabilidad,
punto esencial de todo el sistemajuridico, y un régimen de inspeccién y de
control de la actividad de los prestadores, asi como un conjunto de infraccio-
nes y sanciones para € caso de incumplimiento de las normas reguladoras
de la firma electronica. Desde e punto de vista tecnolégico se estable-
cen los principios basicos de los dispositivos de la firma electrénica 'y de la
evaluacion de su conformidad con la normativa aplicable, asi como las nor-
mas técnicas para efectuar esa evaluacion, estableciéndose por Ultimo desde
el punto de vista fiscal, una tasa por el reconocimiento de acreditaciones y
certificaciones.

En definitiva, se intenta fijar y establecer con carécter general estos me-
canismos que permitan partir de una norma a la que deben acogerse todos
aquellos que quieran estar dentro de los principios enmarcados en la Sociedad
de la Informacién, definidos por la Union Europea. No olvidando, por dltimo,
el importante campo de aplicacion de esta norma, relativo a empleo de la
firma electrénica por las Administraciones publicas. Por ello se da un primer
paso esencial que posteriormente tendra que ser desarrollado, entre otros as-
pectos, € relativo al Registro de Prestadores de Servicios de Certificacion,
gue como prevé el propio articulo 7 sera desarrollado por Real Decreto. A la
hora de estudiar €l texto, hay que tener en cuenta todo lo que se ha indicado
anteriormente en relacion a la Directiva sobre firma electrénica, y para evitar
repeticiones innecesarias, nos remitiremos a los comentarios alli expuestos,
pues no olvidemos que €l texto de esta norma espafiola de firma electrénica
respeta los pardmetros y el contenido de la posicion comin respecto a la
Directiva sobre firma electronica.

En la actualidad, esta Norma sobre firma electrénica se esta tramitando en
el Parlamento espafiol, como un Proyecto de Ley sobre la base del articulado
del ya citado Real Decreto-ley, es decir, en la actualidad la norma vigente es
este Real Decreto-ley, convalidado en e Parlamento, y cuando se apruebe €l
Proyecto de Ley, lo serd en su caso con las modificaciones que haya sufrido
€l texto en €l iter parlamentario. Se han presentado en este momento cuarenta
y cinco enmiendas en el Congreso provinientes de los Grupos Parlamentarios
Vasco, del Catalan, de Izquierda Unida 'y del Grupo Socialista, a la mayor
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parte del articulado, pero sobre todo dirigidas al &mbito de aplicacion, a las
definiciones, a aspectos relacionados sobre competencias de las Comunidades
Auténomas, a la responsabilidad y obligaciones de los prestadores de servi-
cios de certificacion, entre otras cuestiones.

2. AMBITO DE APLICACION

El articulo 1, relativo al &mbito de aplicacion, establece dos apartados
muy importantes para saber cudl es € marco de actuacién y los limites que
el legislador ha querido dar a la firma electrénica. Por un lado, se quiere
regular el uso de la firma electrénica, € reconocimiento de su eficaciajuri-
dicay la prestacién a publico de los servicios de certificacion, teniendo en
cuenta que la aplicacion se va a realizar con relacién a los prestadores de
servicios establecidos en Espafia.

Este articulo 1." parte de la entonces Proposicion de Directiva de Firma
Electrénica, y en concreto de la Posicién Comin aprobada por € Consgjo, ya
que en €l articulo 1° de esta Directiva, se indica que lafinalidad de la misma
es facilitar el uso de la firma electrénica y contribuir a su reconocimiento
juridico, creando un marco juridico para esta firmay para determinados ser-
vicios de certificacion. El articulo 1 del Real Decreto-ley especifica que las
normas sobre la actividad de la prestacién a puablico de los servicios de
certificacion son de aplicacién a los prestadores de servicios establecidos en
Espafia, ello en concordancia'y conexién con € articulo 4.1 de Directiva de
firma electronica.

El nimero 2 péarrafo primero del Real Decreto-ley, es también consecuen-
cia de la propia Directiva en € sentido de que no se ateraran las normas
relativas a la celebracion, la formalizacién, la validez y la eficacia de los
contratos y otros actos juridicos, ni a régimen juridico aplicable a las obli-
gaciones. Podria haber sido mas correcto € introducir también el término
conclusion, a los efectos de fijar todo el proceso evolutivo del contrato, in-
troduciendo también, ademés de la palabra contratos y actos juridicos, € de
documentos, que no entran dentro del término especifico contrato como, por
egjemplo un testamento, e incluso, por gemplo, el propio negocio juridico de
donacién que no puede calificarse estrictamente como contrato, existiendo al
respecto divergencias de carécter doctrinal. Incluso la utilizacion de la palabra
documento se encuentra asi reflejada en el propio articulo 1 de la entonces
Proposicién de Directiva, hoy ya texto definitivo. Con este apartado se esta-
blece la no ingerencia o intromision en las legislaciones nacionales 0 comu-
nitaria que rijan estos aspectos, siendo éste uno de los elementos esenciales
gue se tuvieron en cuenta, y que se tienen en cuenta en la discusién de la
Directiva, como sabemos aln pendiente de su aprobacién definitiva.
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Relacionado con lo anterior, parecia conveniente el que en la horma es-
pafiola sobre firma electronica se especificara, con carécter expreso, un apar-
tado esencial, relativo ala delegacién que el Estado realiza en aspectos de su
soberania en cuanto a lafe publica, de ahi que € texto de la norma establezca
que lo relativo a la prestacién de servicios de certificacion de firma electro-
nica no sustituye ni modifica, en cuanto a sus normas, las que regulan las
funciones que corresponde redlizar a las personas facultadas con arreglo a
derecho, para dar fe de la firma en documentos, o para intervenir en su
elevacién a publicos. Quiza, aunque el fondo del pérrafo esta queriendo es-
tablecer la no interferencia en esas competencias, atribuidas a determinadas
personas, se podria haber logrado un texto mas concreto y especifico que
hiciera méas hincapié en la esencia del problema. Por ello, en ese articulo 12
parrafo 2.°, y a los efectos de evitar cualquier duda de que, por ejemplo, la
categoria del documento publico electrénico, Unicamente existe cuando inter-
viene un sujeto, especialmente facultado por €l Estado, es cuando se puede
hablar de documento publico, y no cuando cualquier entidad de certificacion
emita un certificado reconocido, con firma electronica avanzada, se deberia
cambiar el texto por el siguiente: «las normas sobre la prestacion de servicios
de certificacion de firma electronica que recoge este Real Decreto-ley no
sustituyen ni modifican las que regulan las funciones que corresponde realizar
a las personas facultadas con arreglo a derecho, para dar fe de la firma en
documentos, autorizarlos, intervenirlos o elevarlos a publicos, incluso en
su propio &mbito.

Es necesario dejar bien aclarada esta cuestion, ya que queda bien especi-
ficado y concretado por e articulo 1.216 del Codigo Civil, € concepto de
documento publico, que lo define como los documentos autorizados por un
Notario o empleado publico competente con las solemnidades requeridas por
la Ley. Por ello, Unicamente tendrén la categoria de publicos cuando en su
autorizacién haya intervenido el Notario o un empleado publico.

Si el Notario autoriza un documento electrénico, esta claro que surgira la
categoria de documento publico notarial electrénico, y mas en concreto &fi-
nando la terminologia se podria hablar como subcategoria del instrumento
publico electronico, ya que este concepto de instrumento publico sblo es
predicable cuando el sujeto que lo autoriza es un Notario, ho ya solamente por
la terminologia acufiada por la Doctrina, sino también por laLey y € Regla
mento Notarial.

Estas matizaciones a articulo 2 son muy importantes, ya que €l Notariado
espafiol, y en general, el Notariado latino, no se comporta como un simple
legitimador de firmas, aunque entre sus funciones pueda estar la de legitima-
cién de firmas, sino que, muy a contrario, su actuacion es de carécter activo,
asesorando a las partes, redactando el documento, dando un juicio de capa-
cidad, de identidad, estableciendo en definitiva un control de legalidad; por
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ello, cuando a veces escucho la palabra Notario cibernético o Notario elec-
tronico, me echo atemblar, ya que ello implica un desconocimiento absoluto
del significado, esencia y funcién del Notario espafiol y de nuestro sistema
notarial. Incluso en laproposicion de Directiva de comercio electrénico, en su
articulo 1 se establece el ambito de exclusion de esta Directiva de las activi-
dades de los notarios y de otras profesiones que participan de una autoridad
publica, como podrian ser, por gemplo, los corredores de comercio o los
Registradores de la Propiedad y Mercantiles. Esta exclusion no significa en
absoluto, el apartar a los Notarios, por ejemplo, del mundo del comercio
electrénico, de la firma electrénica, etc. Lo que significa es que en esta Di-
rectiva de comercio electronico no puede establecerse una armonizacion en
materia de la fe plblica, que es competencia exclusiva de los Estados miem-
bros, al tratarse de una delegacién de la soberania en determinadas personas,
y nos estamos refiriendo a agquellas profesiones que se encuentran, dentro del
actual articulo 45 del Tratado, anteriormente articulo 55.

En este sentido, la propia Conferencia Permanente de Notarios de laUnion
Europea (CNUE), en la Asamblea de los Presidentes, recientemente celebrada
en Valencia en octubre de 1999, se orientan sus resoluciones en este sentido,
incardinando el ambito de exclusion en aquellas profesiones oficiales del
articulo 45 del Tratado, y por otra parte, dejando bien clara la actitud positiva
del notariado en intervenir en el proceso del comercio electronico, instando
cada uno de los Notariados de dicha conferencia a sus Estados miembros para
gue realicen las adaptaciones normativas que sean necesarias para esta parti-
cipacion del Notariado en € comercio electronico.

Otro punto de discusion estaria en ver la conveniencia 0 no que en este
texto de firma electrénica espafiol se definieran algunos conceptos como los
de documento publico electrénico, instrumento publico, etc. Una postura seria
la de considerar conveniente estas definiciones para evitar que puedan surgir
malentendidos de base, en el sentido de que no se comprendiera que existe,
0 que puede existir la categoria del documento publico electrénico, que sera
documento publico por razén del sujeto que lo autoriza, y asi evitar posibles
malentendidos de dar una consideracion especialmente cualificada que pudie-
rarozar estos conceptos para aquellos documentos electrénicos amparados en
una firma electrénica avanzada con un certificado reconocido. Otra postura es
la de pensar que con una buena definicion del ambito de aplicacion de esta
Ley de firma electronica, en relacion con el propio enunciado de la Directiva
de firma electrénica que establece en su articulo 1 parrafo 2° que «la presente
Directiva no regula otros aspectos relacionados con la celebracion y validez
de los contratos u otras obligaciones legales cuando existan requisitos de
forma establecidos en las legislaciones nacionales o comunitaria, ni afectan a
las normas o limites contenidos en las legislaciones nacionales o comunitaria
que rigen el uso de documentos», con estos antecedentes queda bien claro que
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la regulacion de los documentos publicos electronicos deben ser contempla-
dos en la legislacién, en la ley y los reglamentos del propio sector, como
ocurre en €l caso de los documentos administrativos en la Ley de Adminis-
traciones Publicas de 1992, ya citada en este trabajo, y en su articulo 45, o
por gemplo, en relacion a los documentos judiciales, en este sentido €l ar-
ticulo 230 de la Ley Organica 6/1985, de 1 dejulio, del Poder Judicial y €
Reglamento de |los aspectos accesorios de las actuacionesjudiciales, aprobado
por Acuerdo del Consejo General del Poder Judicial de 7 dejunio de 1995.
En cuanto al documento privado electrdnico creo que efectivamente €
notariado, y en este caso estoy especial mencion a notariado espafiol puede
tener un papel esencial como autoridad certificante, ya que la propia Directiva
establece los requisitos del certificado que emite el proveedor de servicios de
certificacion, que implica en muchos casos la exigencia desde € punto de
vista material y practico de tener unos conocimientos especiales para poder
actuar con seriedad. En este campo la Organizacion Notarial puede aportar
toda una base organizativa, técnicay de conocimientos esencial. En este sen-
tido se haindicado que «€ papel de tales autoridades de certificacidn consiste
en recoger la certificacién de voluntad del titular de una firma digital, asu-
miendo la obligacién de quedar obligado por aquellos documentos cuya firma
pueda ser comprobada mediante €l uso de una llave plblica determinada. Esta
declaracion... tiene como medio ideal de su expresion el documento publico
notarial y, dentro de éste, siguiendo la distinciéon entre Actas y Escrituras
publicas que establece la legislacién notarial, € de la escritura publica...
Ademas, puesto que la firma podra servir no sélo para obligar a una persona
fisica, sino también para obligar a una persona juridica a través de sus érga-
nos de administracién o de sus apoderados, € notario debera juzgar s la
persona que ostenta la representacion de tal persona juridica tiene o no la
legitimacion adecuada para autorizar €l uso de una firma digital...» (4).

Otro avance més seria el plantearse si 1os notarios actian como Autorida-
des Certificantes, convendria en su caso conservar, en lo que podriamos lla-
mar «protocolo electrénico», esos certificados, con el caracter y significado
gue tiene en nuestro Sistema Notarial dicho Protocolo. Hemos resefiado en
otra parte de este trabgjo uno de los Informes del Consgjo General del nota-
riado sobre la Contratacion Electrénica 'y el papel del Notario, incluso en
cuanto a la consideracion de que determinados certificados puedan tener el
caracter de documento publico, si relinen determinados requisitos y exigen-
cias. En este sentido (5), en relacion con la intervencién notarial en el docu-

(4) DE PRADA GUAITA, VICENTE, El documento informatico: su encaje en € sistema
de Notariado latino, septiembre de 1997.

(5 SIMO SEVILLA, DIEGO, en @ estudio sobre € «Papel del Notariado en la criptogra-
fia de clave publicax.
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ment6 privado, referido a la firma electrénica, y a documento privado elec-
trénico, entiende la importancia de estar presentes en este ambito. La actua-
cion notarial, indica, puede suministrar como valor afiadido distintivo, un
asesoramiento juridico imparcial y un especial rigor en la comprobacién del
contenido de los certificados, teniendo en cuenta que la presencia notarial en
este campo debe ir acompafada de una idea esencial: la necesidad de una
gradacién juridica en lalabor de certificacion, no debiendo admitirse que las
«autoridades de certificacion» privadas se conviertan en fedatarios. Esta idea
ha sido apuntada cuando hicimos referencia al andlisis de la Proposicién de
Directiva sobre firma electronica y los efectos juridicos de la firma electré-
nica. También las cuestiones que se plantean en torno a las Autoridades
Certificantes, las del Registro, 1o que €l notario determina como identidad,
juicio de capacidad, poder de representacion, etc., quienes han de ser Auto-
ridades de Certificacién, etc.. Otro punto a debatir seria la posibilidad del
depdsito de claves privadas en €l notario.

También la Conferencia de los Notariados de la Unién Europea (CNUE),
han mostrado su preocupacién por e tema en diversas reuniones y comuni-
caciones ala Comision Europeay con distintas perspectivas segln los paises.

A continuacion vamos a intentar analizar €l problema en relacién con el
documento publico notarial y € documento electrénico con firma elec-
trénica, yendo a la posibilidad del documento publico notarial electr6nico.

Las opiniones han sido variadas, en e sentido de la oportunidad o no, del
momento de hablar del documento publico electrénico, en definitiva de la
autorizacién, por ejemplo, de escrituras publicas electrénicas como tipo em-
blematico de documento publico; €ello conllevaria la desaparicidn, por gem-
plo, de la unidad de acto documental, incardindndose dentro de la contrata-
cion a distancia, entre ausentes, que ya analizamos a hacer el comentario
sobre la Proposicion de Directiva. También arrastraria 10s nuevos mecanis-
mos de la ofertay de la aceptacion del contrato con la presencia fisica de un
notario en cada uno de esos momentos, con la utilizacion de la telemética en
las redes de informacion para su elaboracion; 1os cambios normativos, tanto
en Derecho Publico como en Privado, por gemplo, la contratacion entre
ausentes, laforma, lafuerzay los medios probatorios, y un largo etc., ademas
de las reformas correspondientes en la Legislacion Notarial en cuanto a Pro-
tocolo, expedicion de copias, etc. En mi opinidn, en este momento, esta cues-
tion especifica debe quedar en suspenso, debiendo ser prudentes, aungque no
apartar e estudio del tema, y ello no es contrario a que pueda haber algunos
casos en sectores muy especificos y en ambitos muy concretos donde puede
existir la introduccion de algiin documento publico notarial informatico, pero
no con caracter general, y menos aln ahora, por lo que entendemos por la
escritura publica, sin desechar algunos supuestos de aplicacion como los
poderes.
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Se puede plantear la expedicién de copias en documento electronico,
de matrices que estan realizadas en soporte papel. En este sentido, se ha
indicado (6), que: «...laidea no me parece descabellada, siempre que se ar-
bitren los medios técnicos necesarios para garantizar el sistema de firmas
digitales que hagan inviable la utilizacion de la firma del notario por otra
persona ... en este punto, la admision de este tipo de copias chocard con algin
precepto...». Ello plantea, en nuestra opinién, muchos problemas, en cuanto
alalibre circulacion de esas copias en las redes informaticas con los proble-
mas de su numeracion a efectos g ecutivos, asimismo en las copias de poderes
en cuanto a la legitimacion que el Reglamento Notarial exige para poder
solicitar una copia del mismo, y s se enviara por via telemética se podrian
duplicar las mismas con facilidad, sin existir control en principio para su
utilizacion. Quiz& deberia reducirse a la expedicion de copias simples.

Todo este campo esta inmerso en €l uso, y la regulacion del uso de la
informética en la actuacion notarial. En € marco de este Ultimo apartado se
ha indicado (7), que: «..LA PROTOCOLIZACION DE DOCUMENTOS
EXTENDIDOS EN SOPORTE INFORMATICO... laincorporacién al pro-
tocolo tanto puede hacerse por medio de un acta, especifica, como por con-
secuencia de que € documento en cuestion deba quedar unido a una escritura
0 a cualquier tipo de acta ... EXPEDICION DE COPIAS POR PROCEDI-
MIENTOS INFORMATICOS... se propone también que los notarios pue-
dan expedir copias simples de los documentos extendidos en papel... se trata
de una opcién del notario y no de una facultad del peticionario ... LEGITI-
MACION DE FIRMAS INFORMATICAS:. En este punto se regula la
forma de hacer la legitimacion ... AUTORIZACION NOTARIAL INFOR-
MATICA .. REQUERIMIENTOS HECHOS POR CORREO ELEC-
TRONICO ... La posibilidad reglamentaria de requerir la actuacion del no-
tario por medio de escrito enviado por correo ... debera permitir en el futuro
que los notarios puedan usar también el correo electrénico para el envio de
cédulas de notificacién y otros documentos ... de que una persona requiera
especificamente del notario, que envie una carta por medio de correo electré-
nico... Sistema de comunicaciones propio y exclusivo para notarios...».

También la utilizacién de la telematica, en el campo especifico, con de-
terminados Registros Pdblicos es muy interesante. Los Reales Decretos del 92
y del 94, sobre Coordinacién entre Notarias y Registros de la Propiedad, han
dado hasta el momento, en mi opinion, buenos frutos y contribuido a conse-
guir un elemento mas en el principio de la seguridad juridica preventiva

(6) DE PRADA GUAITA, VICENTE, ob. cit.

(7) MARIN CALERO, CARLOS, en Informe al Consgjo General del Notariado sobre
propuesta de regulacion del uso de la informética en la actuacién notarial. ASmismo,
el Informe a la Comision Especial del Senado sobre €l uso de redes informéticas.
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Como siempre, la cuestion del espacio tiempo y la inmediatividad de la in-
formacién hacen aconsgjable la utilizacion de los medios telematicos para
solucionar estos temas, tanto en la fase de la informacion registral que se
solicita, como en la posterior comunicacién a Registro para practicar el co-
rrespondiente asiento de presentacion. Ello nos llevaria, quiz4, a que en €
momento inmediatamente anterior a la firma de una escritura de compraventa
de un piso, por gemplo, el notario pueda tener e informar en ese mismo
instante, de la situacion juridico-registral de la finca objeto de la compraven-
ta, asi como una vez autorizada la escritura comunicarla a Registro de la
Propiedad por 1os mismos medios, sin entrar ahora en 10s mecanismos que se
pueden utilizar desde €l punto de vistajuridico entre la reserva de rango y €l
cierre registral, aunque ya me decanté en su momento por la reserva de rango.

CARLOS MARIN (8), ademas, se plantea la posibilidad de este procedimien-
to telematico en otros Registros, tanto en el aspecto de consulta a mismo
como en el de la informacion notarial a cada uno de los Registros Publicos,
con distinto alcance, posibilidad y necesidad; asi, con el Registro de Actos de
Ultima Voluntad, Registro de la Propiedad, Registro Mercantil Central, Re-
gistro Mercantil Provincial, Catastro; la posibilidad de creacién de un Regis-
tro de Revocacion de Poderes, de Testimonio de Poderes, incluso de Prohi-
biciones Judiciales de Contratar.

Por dltimo, otras aplicaciones notariales se darian en el campo de las
legitimaciones de firmas electronicas.

En definitiva, las espadas estan en ato; no hay que cerrar los gjos a los
nuevos tiempos, pero es necesario analizar con sosiego cada paso que se vaya
dando.

En un inmejorable trabajo de RODRIGUEZ ADRADOS (9), relativo al docu-
mento negocia informético, analiza todas las cuestiones relativas a papel del
Notariado, y mas en concreto, del Notariado espafiol en relacion con esta
nueva forma negocial informatica, y en este sentido ha indicado que «...Auto-
ridad de certificacion y Notario en manera alguna se identifican, aunque
tengan algunas tareas comunes; el Notario tiene otras funciones més amplias
de determinacién de la voluntad de los otorgantes, informacién y consgjo,
redaccion y adecuacion, genas totalmente a esas autoridades de certificacion
nacidas, no se olvide, en el ambito del Derecho norteamericano; pero la
Autoridad de Certificacion tiene también funciones que actualmente no com-
peten a Notario latino, agunas de las cuales quiza, no les sea posible asumir

(8) MARIN CALERO, CARLOS, en d Informe Conexion telemética de los Notarios con
Catastros y Registros Publicos.

(9) RODRIGUEZ ADRADOS, ANTONIO, El documento negocial informético. Comunica-
cion leida e 25 de mayo de 1998 en e Pleno de los Excmos. Sefiores Académicos de
NUmero de la Real Academia de Jurisprudencia 'y Legisacion.
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... Pero prefiero mantenerme, y mas en esta casa, en términos generales, y sin
perder de vista que los Notarios estariamos sirviendo de soporte a la docu-
mentacién privada, y por tanto fomentandola, cuando nuestra mision es redac-
tar y autorizar documentos publicos; recordemos que e documento informé&
tico es un documento privado; y que también es documento privado el
certificado expedido por una Autoridad de Certificacién que no sea un fun-
cionario publico (art. 1.216 del Cdadigo Civil) ... una situacion intermedia
entre el documento privado y el documento publico, en alguna medida an&
loga ala que pretende el certificado de la Autoridad de Certificacion, es el de
la legitimacion de firmas que ha intentado el Reglamento italiano de 1997 ...
El citado Reglamento de 1997 ... dispone en su articulo 16 que «se tiene por
reconocida, en los sentidos del articulo 2.703 del Cdadigo Civil, la firma di-
gital cuya aposicion esta autenticada por Notario o por otro oficial publico
autorizado... y que la autenticacion de la firma digital consiste en la atesta-
cion, por parte del oficial publico, de que la firma digital ha sido puesta en
su presencia por €l titular, previo acertamiento de su identidad personal, de la
validez de la clave publicay del hecho de que el documento suscrito responde
ala voluntad de la parte y no estd en contraste con el ordenamiento juridico»
... esto es, de laLey Italiana del Notariado; con este Ultimo inciso, €l precepto
entiende salvar los dos pilares del Ordenamiento notarial italiano, y de todo
el Notariado latino ... Una disposicién semejante no seria admisible entre
nosotros a faltarle su base en e Cédigo; segin hemos visto, e reconocimien-
to legal del documento privado, conforme a articulo 1.225 de nuestro Cédigo
Civil, es exclusivamente judicial, y a Notario sdlo le estén abiertos dos ca-
minos, la elevacién a publico del documento privado conforme al articulo
1.218, o la escritura de reconocimiento con arreglo a articulo 1.224, no la
simple legitimacién de firmas. Pero tampoco creemos pueda tener aplicacion
en ltalia ... porque la firma digital no se lleva a cabo mediante la clave
publica, sino mediante la clave privada del signante, y ésta es secreta, desco-
nocida también para € Notario ante quien se aplica ... la posibilidad del
otorgamiento informético de la escritura publica ha sido defendida reciente-
mente por el Notario chileno, GAETE ... Hay afirmaciones que no puedo com-
partir ... «lo que se requiere es la vision fisica de la persona que hable a la
vista del Notario, que manifieste su consentimiento delante de él; pero éste
delante de él, hoy es posible realizarlo sin que €l interesado esté materialmen-
te presente...» No parece, sin embargo, que se pueda dar fe de una realidad
virtual, que sera lo que quiera, pero que no es una realidad. Pero la cuestion
tiene todavia méas profundidad, porque si cada una de las partes tiene que
comparecer personalmente ante el Notario, parece que se habran esfumado las
principales ventajas del documento informético concebido para la contrata-
cion adistancia, sin perjuicio de la confeccion informética de otros documen-
tos notariales...
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3. DEFINICIONES

El articulo 2 del Real Decreto-ley establece un conjunto de definiciones
basados en el propio articulo 2 del entonces texto de la Proposicion de Direc-
tiva en laredaccion dada en la Posicion Comun. Como ya indicamos alahora
de analizar la Directiva, la evolucion, en los diferentes textos, llegd a distin-
guir dos tipos de firma electronica, la llamada simplemente firma electrénica,
y lallamada firma electrénica avanzada, que como luego veremos van atener
unos efectos juridicos distintos en relacién con su papel a los efectos de su
valorjuridico. En este sentido, se define la firma electrénica como e conjunto
de datos, en forma electrénica, angjos a otros datos electrénicos 0 asociados
funcionalmente con ellos, utilizados como medio para identificar formamente
al autor o alos autores del documento que la recoge. Por su parte, la firma
electronica avanzada es la firma electrénica que permite la identificacion del
signatario y ha sido creada por medios que éste mantiene bajo su exclusivo
control, de manera que esta vinculada Unicamente al mismo y a los datos a
los que se refiere, 1o que permite que sea detectable cualquier modificacion
ulterior de éstos. En definitiva, esta firma avanzada debe estar basada en un
certificado reconocido. El concepto de firma avanzada, contenido en la norma
espafiola, es bastante similar alaDirectiva, y €l concepto de firma electronica
en la norma espafiola intenta desarrollar o explicar el concepto de la Direc-
tiva, ya que esta Ultima establece que ese conjunto de datos en forma electré-
nica son utilizados como método de autenticacion. Las diferencias entre ambos
tipos de firma son claras, ya que la firma electrénica avanzada debe cumplir
€s0s requisitos que aseguran de manera clara e inequivoca, la vinculacion a
signatario o firmante de manera Unica, permitiendo su identificacion, que los
medios por los que ha sido creada, €l propio firmante pueda mantener bajo su
exclusivo control, y ademas debe estar vinculada a los datos a que se refiere,
de modo que cualquier cambio ulterior de los mismos sea detectable. Todos
€s0s requisitos de manera conjunta, no los cubre ni protege la firma electré-
nica simple.

Hay que tener en cuenta que la Directiva de firma electrénica, no podia,
ni en nuestra opinion debia, decantarse por ningin mendio o tecnologia es-
pecifica, entre otras consideraciones porque los cambios que se producen en
este campo van a una velocidad vertiginosa, e incluso en la propia negocia-
cion de la Directiva, éste fue uno de los argumentos, en algun punto conflic-
tivo, entre las Delegaciones, pero en todo caso estando claro que no podia
haber una decantacion tecnoldgica, sino crear un espacio 0 marco juridico
general, sobre el cual debia operar la firma electronica. Como ya indicamos
lineas arriba, uno de los medios técnicos de este proceso de firma electrénica
erael delafirmadigital, através del sistema de encriptacion, y por e método
de unas claves asimétricas, existiendo una clave privada sélo conocida por la
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persona que envia € mensgje, y que a través de esa clave se produce la
encriptacion del mensgje y de la existencia de una clave publica, que conoce
el receptor del mensgje, y que utilizando esa clave piblica por un proceso
matematico de combinaciones, se puede llegar a descifrar € mensgje encrip-
tado del transmitente. Este es uno de los métodos que se estan utilizando, y
en concreto en Espafia en la Fabrica Nacional de Moneda y Timbre a través
del proyecto CERES.

En este articulo 2 de la norma espafiola, se definen toda una serie de
conceptos como los de firmante o signatario, los de datos de creacion de
firma, dispositivo de creacion de firma, dispositivo seguro de creacion de
firma, datos de verificacion de firma, dispositivo de verificacion de firma,
certificado, certificado reconocido, prestador de servicios de certificacion,
producto de firma electrénica, y acreditacion voluntaria del prestador de ser-
vicios de certificacion.

A los efectos de evitar repetir los conceptos que estédn en la propia
norma, nos fijaremos en algunos de ellos que son esenciales en todo este
proceso. El signatario, segiin la norma espafiola, es la persona fisica que
cuenta con un dispositivo de creaciéon de firma y que actia en nombre
propio 0 en € de una persona fisica o juridica a la que representa. Por €llo,
siempre €l signatario es una persona fisica, con independencia de que pueda
actuar en su propio nombre o bien en € de otro, que puede ser a su vez
una persona fisica o juridica. El articulo 2 de la Directiva define a firmante
como la persona que esta en posesion de un dispositivo de creacién de
firma y que actla en su propio nombre o en e de la entidad o persona
fisca o juridica a la que representa.

El certificado es la certificacion electronica que vincula unos datos de
verificacion de firma a un signatario y que confirma su identidad, y € certi-
ficado reconocido es un certificado, por decirlo de alguna manera, de superior
categoria, que contiene unos datos e informaciones especificas y que, ademas,
es expedido por un prestador de servicios de certificacion que cumple unos
determinados requisitos. En cuanto a la informacion especifica y los requisi-
tos, los analizaremos mas adelante, ya que se encuentran en el propio articu-
lado. El prestador de servicios de certificacion es la persona fisica o juridica
que expide certificados, pudiendo prestar, ademas, otros servicios en relacion
con la firma electronica. Esta definicién es transcripcion literal de la propia
Directiva. Por Ultimo, se hace referencia a la acreditacion voluntaria del pres-
tador de servicios de certificacion, que consiste en unaresolucion que se dicta
a peticion del prestador de servicios de certificacion, en la que se establecen
los derechos y obligaciones especificos para la prestacion de servicios de
certificacién por el organismo publico encargado de su supervision. En €l
texto de la Directiva se hace referencia a organismo publico o privado, en €
texto espafiol del Real Decreto-ley se habla solo del organismo publico.
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4. EFECTOS JURIDICOS DE LA FIRMA ELECTRONICA

El articulo 3 de la norma espafiola y su correspondiente articulo 5 en la
Directiva, establecen lo que desde el punto de vistajuridico puede tener una
de las mayores consecuencias en la introduccién de esta norma de firma
electronica

Ya tuvimos ocasién de analizar los sucesivos avatares que se produjeron
en los diferentes textos de la Directiva, y las distintas posturas que se podian
tener en cuanto a este sistema de la eficaciajuridica de la firma electrénica
El articulo 3 del Real Decreto-ley distingue entre la Ilamada firma electronica
avanzada que esté basada en un certificado reconocido y que haya sido pro-
ducida por un dispositivo seguro de creacion de firma, tendré respecto de los
datos consignados en forma electronica, €l mismo valor juridico que la firma
manuscrita en relacion con los consignados en papel y que serd admisible
como prueba en juicio, valorandose ésta segin los criterios de apreciacion
establecidos en las normas procesales. El articulo 5 de la Directiva, con un
texto similar, establece que esta firma electronica avanzada sea admisible
como prueba en procedimientos judiciales. De otro lado, a la firma electro-
nica que no redna los requisitos de firma avanzada no se le negara efectos
juridicos, ni sera excluida como prueba en juicio por el mero hecho de pre-
sentarse en forma electrénica. Nos remitimos, para evitar innecesarias repe-
ticiones, alo que indicamos ala hora de interpretar y analizar los articulos de
la Directiva en relacion a los diferentes medios de prueba establecidos en
nuestra Ley de Enjuiciamiento Civil. La redaccion podria haber sido técnica-
mente més perfecta, incluso més clara en el sentido de que, efectivamente, la
firma electrénica avanzada va a tener el mismo valor juridico respecto de los
datos consignados en forma electronica, que la firma manuscrita, en relacion
con los consignados en papel, pero deberia haberse matizado que todo ello,
sin perjuicio en su caso de los requisitos de forma establecidos en las leyes,
y que sea admisible como prueba a efectos procesales, también en los térmi-
nos previstos en las leyes, en relacion con el comentario que ya hicimos a
hablar del articulo correspondiente en la Directiva. En cuanto a la firma
electrénica no avanzada no se le niega efecto juridico, ni su admisibilidad
como prueba a efectos procesales, pero deberia de haberse establecido para
los dos tipos de firma, € que la valoracion de la prueba en ambos casos se
realizard por €l 6rgano jurisdiccional, segin los criterios de apreciacion esta-
blecidos en las leyes.

La matizacion que hemos hecho en relacion a que en todo caso, sin per-
juicio de los requisitos de forma establecidos en las leyes, o era para dejar
a salvo y preservar, en su caso, las normas nacionales y comunitarias que
pueden poner requisitos especiales a distintos negocios, contratos o actos
juridicos en los que se determinan tanto la validez como, en su caso, la
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eficacia de los mismos por tener que autorizarse ante una determinada auto-
ridad o funcionario publico.

5 LA PRESTACION DE SERVICIOS DE CERTIFICACION

El Titulo Segundo de la norma espafiola hace referencia al concepto ge-
nérico de la prestacion de los servicios de certificacion. Bajo este epigrafe
aparecen normas que incorporan a nuestro Derecho el contenido del entonces
Proyecto de Directiva Comunitaria sobre la materia; asi, los relativos a las
que determinan la prestacion de servicios de certificacion en régimen de libre
competencia, y ordenan el reconocimiento de los certificados emitidos en
paises pertenecientes o no ala Comunidad Europea (arts. 4y 10), las relativas
a la utilizacion de la firma electronica en e dmbito de las Administraciones
Pdblicas (art. 5), las referentes a la responsabilidad de los prestadores de
servicios de certificacion y ala proteccién de datos personales (arts. 14y 15),
asi como todas aquellas relativas a los requisitos que han de cumplir los
certificados reconocidos, los prestadores que los expidan y los dispositivos de
creacion y verificacion de firmas, introduciendo en todo caso modulaciones
para adaptar la normativa comunitaria a ordenamiento espafiol.

El articulo 4 parte del principio de régimen de libre competencia, que
tiene su conexion con € articulo 3 de la Directiva en e sentido de lo que se
vino denominando, €l no sometimiento a una autorizacion previa. Se trata del
acceso al mercado, o que provoca que los Estados miembros no condiciona
ran la prestacion de servicios de certificacion a la obtencion de autorizaciones
previas. También hemos explicado con anterioridad la posicion de la Delega-
cién espafiola en la Directiva de firma electronica, y como se pensaba en esa
necesidad de establecer una autorizacién previa como requisito para que €
prestador de servicios de certificacion pudiera empezar a actuar. Esta postura
no tuvo acogida, salvo especificamente por la Delegacién alemana, que coin-
cidia en la importancia de esta circunstancia. Vista esta situacion, se intentd
en todo caso € que se pudieran establecer por los Estados sistemas de vigi-
lancia y de control que estarian englobadas dentro de las leyes o reglas de
mercado. En este sentido, € nimero 2 y 3 del articulo 3 de la Directiva en
el texto de la Posicion Comun, permitia que los Estados miembros puedan
establecer o mantener sistemas voluntarios de acreditacion destinados a me-
jorar los niveles de provision de servicios, asi como establecer sistemas
adecuados que permitan la supervision de los proveedores de servicios de
certificacion establecidos en su territorio, y que expidan al publico certifica-
dos reconocidos. En este marco, en numerosos informes del Ministerio de
Justicia se pensd en que podia existir una forma de control y supervision de
estos prestadores de servicios, a través de la creacion de un Registro que
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cumpliera unos determinados fines esenciales para este tema, Registro a que
haremos mencion con posterioridad y que creemos en ningln caso va en
contra de los principios del mercado interior, ni mucho menos del acceso a
mercado. La norma espafiola sigue fielmente la regulacion del entonces pro-
yecto de Directiva, hoy ya Directiva, en lo que se refiere a los requisitos y
garantias técnicas de los certificados reconocidos y de los dispositivos de
creacion y verificacion de firma, pero ademas establece una serie de obliga-
ciones aplicables incluso a aquellos prestadores que no emitan certificados
reconocidos, obligaciones fundamentales y esenciales, exigiendo su cumpli-
miento en todo caso y permitiendo al érgano de control supervisar el cumpli-
miento por los prestadores de servicios que no expidan certificados recono-
cidos de las obligaciones que le sean exigibles, a diferencia de lo que ya
hemos visto establece la Directiva en su articulo 3.3, en la que sblo se obliga
a los Estados a establecer un sistema de supersvision respecto a los prestado-
res que expidan al publico los certificados reconocidos.

El articulo 5 de la norma espafiola hace referencia a empleo de la firma
electronica por las Administraciones Publicas. La Directiva, a pesar del cri-
terio liberalizador relativo a acceso a mercado, en su articulo 3 nimero 7
parece que da una mayor posibilidad a ese control previo, en € uso de la
firma electrénica, cuando se esta en el Sector Publico, y ello es légico. El
nimero 7 del articulo 3 de la Directiva prevé la posibilidad de que los Estados
miembros podran supeditar el uso de la firma electronica en € sector publico
a posibles prescripciones adicionales para, a continuacion, indicar que, por
supuesto, tales prescripciones seran objetivas, transparentes, proporcionadas y
no discriminatorias, y que en ningln caso podran obstaculizar los servicios
transfronterizos a los ciudadanos. En e campo de las Administraciones PU-
blicas, ciertamente hay apoyo en la norma comunitaria para poder hacer mas
supeditaciones y condiciones adicionales. En el articulo 5 de la norma espa-
fiola también se reconoce a las Comunidades Auténomas la posibilidad de
establecer condiciones adicionales para regular € uso de la firma electrénica
en las relaciones con sus respectivas Administraciones, y por supuesto en las
relaciones que mantengan estas Administraciones Plblicas y sus Entes Publi-
cos con los particulares. De otro lado, las normas estatales que regulen las
condiciones adicionales sobre el uso de firma electrénica se tendran que dictar
a propuesta del Ministerio de Administraciones Publicas y previo informe del
Consgjo Superior de Informética. En todo caso esas condiciones adicionales
deben entenderse como parte del procedimiento administrativo comun a todas
las Administraciones Publicas para garantizar la aplicacion y el cumplimiento
de lo previsto en el articulo 45 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Plblicas y del Procedimiento
Comun. En concreto, como condicién adicional se podra incluir la prestacion
de un servicio de consignacion de fecha y hora respecto de los documentos
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electrénicos integrados en un expediente administrativo, y que consistira en
la acreditacion por €l prestador de servicios de certificacion, o por un tercero
de la fecha 'y hora en que un documento electrénico es enviado por € signa-
tario o recibido por €l destinatario. Aunque también deberia de haberse inclui-
do e momento en que se produce, porgque ese servicio de estampacion de dia
y hora se refiere no solo a hecho de la recepcion o emision, sino también a
momento en que se produce. Por otra parte, indicar que ese servicio de estam-
pacion, € denominado «Time Stamping», se ha incorporado en la Directiva
como novedad recogida en el apartado c) del anexo segundo, entre los requi-
sitos exigibles a los prestadores de servicios de certificacion que expidan
certificados reconocidos, consistente en permitir que la certificacion pueda
recoger la fecha y la hora en que se produce la actuacion certificante.

El campo de aplicacion en las Administraciones Publicas es esencial en
todo €l sistema, sobre el cual se basala Directiva, no solamente en las comu-
nicaciones o relaciones de las distintas Administraciones Publicas entre si,
sino también en las relaciones de éstas con los administrados. Hemos refle-
jado anteriormente, en otra parte de este trabajo, el conjunto de normas que
en Derecho espafiol existian sobre el documento electrénico, asi como la
préacticajurisprudencial, que se referian ala firma electrénica, u otros medios
de autenticacion electrénica, ademas de las regulaciones mas generales sobre
el empleo de medios telematicos. Por gemplo, desde € punto de vista del
Ministerio de Justicia, existe un amplio campo de actuacion en materia de
Registros Civiles, asi como, por ejemplo, en relacion a los depositos de cuen-
tas en los Registros Mercantiles, e incluso, €l acceso a Registro General de
Actos de Ultima Voluntad, a los efectos de conseguir directamente el certi-
ficado de dicho Registro, pero en este caso es necesario tener en cuenta que
el paso a soporte papel del mismo desde la pantalla requerira, en todo caso,
laintervencién de una persona facultada para poder legitimar que lo obtenido
en el soporte papel coincide con el original que aparece en la pantala, ello
como elemento esencial de nuestro sistema de legitimacion, y por ello cree-
mos que no podra ser cualquier persona la que directamente pueda obtener
esta certificacion, por lo anteriormente indicado, sino aquellas personas espe-
cialmente facultadas por la Ley para dar fe publica

Partiendo de lo establecido en € propio articulo 3 del entonces Proyecto
de Directiva, como indica la Memoria justificativa del Real Decreto-Ley, se
prevé en la norma espafiola, € establecimiento de un sistema de acreditacion
abierto a todos los prestadores de servicios de certificacion, en su articulo 6,
ademas un sistema de supervision en el Capitulo 1V del Titulo I1, y un sistema
de evaluacion de la conformidad de los dispositivos de creacion y de verifi-
cacion de firma, en e Titulo 111 del capitulo citado en el dltimo lugar. Como
ya hemos indicado, aungue el Proyecto de Directiva permitiala posibilidad de
que fuera el sector privado quien pudiera controlar estas funciones, la norma
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espafiola opta por la conveniencia de que sean los organismos encargados de
acreditar y supervisar a los prestadores de servicios de certificacion, asi como
de reconocer la conformidad de los dispositivos de firma electronica con las
normas establecidas en laLey, € que sean los organismos publicos, e incluso
el haberse asi orientado en otros paises de Europa. En este sentido, los Gnicos
organos cualificados de certificacion existentes en Europa, y que han sido
reconocidos en el marco del acuerdo mutuo de reconocimiento de certificados
de 1997, son un Organismo aeman, otro britanico y un tercero francés, que
en los tres casos son organismos publicos.

El articulo 6 de la norma espafiola regula los sistemas de acreditacion de
prestadores de servicios de certificacion, asi como la propia certificacion de
productos de firma electronica, teniendo en cuenta que €l Gobierno, por Rea
Decreto, podra establecer sistemas voluntarios de acreditacion de los presta-
dores de servicios de certificacion de firma electrénica a través de un régimen
gue permita lograr el adecuado grado de seguridad y proteger, debidamente,
los derechos de los usuarios. Las funciones de certificacion seran gjercidas
por los 6rganos en cada caso competentes, referidos en laLey 11/1998, de 24
de abril, General de Telecomunicaciones, en laLey 21/1992, de 16 dejulio,
de Industria, y en la demés legislacion vigente sobre la materia. Siguiendo
ademés los parametros de la Directiva, €l articulo 6 en su nimero 3 establece
que, las normas que regulen los sistemas de acreditacion y de certificacion
deberan ser objetivas, razonables y no discriminatorias, y los prestadores de
servicios gque se sometan voluntariamente a ellos podran obtener la correspon-
diente acreditacion de su actividad, o en su caso la certificacion del producto
de firma electronica

El proceso para la acreditacion de los prestadores de servicios, que en la
norma espafiola se Ilama homologacion, asi como la determinacion de la
conformidad de los dispositivos de firma electronica, que son denominados
certificacion de dispositivos de firma electronica, se prevé la aplicacion de un
mismo sistema de control, como indica la propia Memoria Justificativa, te-
niendo en cuenta que la estructura del sistema de control se basa en e modelo
existente en Alemania, Franciay Reino Unido, para la evaluacién de la se-
guridad de las tecnologias de la informacion, y en este modelo, como conti-
nda indicando la Memoria, conocido como Esquema Nacional de Certifica
cion, los sistemas y productos de las tecnologias de la informacion son
evaluados por unas entidades llamadas Entidades de Evaluacion, que realizan
todas las pruebas pertinentes sobre los mismos, para comprobar que ofrecen
un nivel de seguridad declarado por su fabricante o prestador; a su vez las
Entidades de Evaluacion deben estar acreditadas por un Organismo de Acre-
ditacién, que a su vez, verifica que éstas retinen las condiciones necesarias
para llevar a cabo este tipo de evaluaciones, estableciéndose en el vértice de
la pirdmide del modelo, un Organismo de Certificacion, independiente tanto
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del Organismo de Acreditacién, como de las Entidades de Evaluacion, asi
como de los fabricantes o prestadores.

El articulo 8 de la norma espafiola de firma electronica prevé la creacién
del denominado Registro de Prestadores de Servicios de Certificacion, que va
a depender del Ministerio de Justicia, por ser este Ministerio claramente del
que dependen importantes Registros, tanto de caracter administrativo como de
caracter juridico, debiendo solicitar la inscripcién todos los prestadores de
servicios establecidos en Espafia, con carécter previo al propio inicio de su
actividad. De iguales caracteristicas en la Replblica Italiana, existe un Regis-
tro similar y una obligacion especifica de estos prestadores de notificar el
comienzo de su actividad, segin se regula en € articulo 8.3 del Decreto
Presidencial sobre la creacion, almacenamiento y transmision de documentos
por medios informéticos o teleméticos, de 31 de octubre de 1997. Como
puede observarse, el ambito subjetivo de este Registro se extiende a todos los
prestadores de servicios, no sdlo alos que expidan certificados reconocidos;
se trata de un efecto meramente declarativo y de control, y ha sido uno de los
puntos claves de la posicion de Espafia en la negociacion de la Directiva, asi
como de otros paises, en el grupo de trabajo del Consgjo. La propia formu-
lacion de la solicitud de inscripcion es la que les va a permitir iniciar o
continuar su actividad. Para conseguir dicha solicitud, reglamentariamente se
establecera la documentacion que se debe aportar, pero fundamentalmente
dirigida a laidentificacién del prestador y alajustificacion que éste reline los
requisitos necesarios en su caso para gjercer su actividad. El propio articulo
7 de la norma espafiola en su nimero 3 declara €l caracter publico de dicho
Registro, debiendo mantenerse permanentemente actualizada y a disposicion
de cualquier persona unarelacion de los prestadores inscritos, en la que debe
figurar su nombre o razén social, la direccién de su pagina en Internet o de
correo electronico, los datos de verificacion de su firma electrénica, y en su
caso su condicién de acreditado, o de tener la posibilidad de expedir certifi-
cados reconocidos y cualesquiera otros datos que se establezcan por Red
Decreto. Un punto importante que no se recoge en la Ley, pero que deberia
haberse hecho, es que los propios prestadores de servicios deberian comunicar
al Registro, para que constara en el mismo, toda la informacion relevante de
los certificados que expida con carécter de certificados reconocidos, y €ello
debido a la importante trascendencia que tiene esta informacion para los
posibles terceros contratantes con el propio signatario, determinada informa-
cién, asi por ejemplo, las limitaciones de los usos, entre otras lalimitacion de
las facultades de los signatarios que actlien por representacion, las limitacio-
nes de cuantias, e incluso la fecha de posibles revocaciones o suspensiones
temporales de la vigencia o eficaciadel certificado. No cabe duda que la labor
del Registro de Prestadores es esencial, ya que para el acceso al mismo y a
los efectos de establecer que el prestador redine los requisitos necesarios, debe
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haber un control de esos requisitos, muchos de carécter técnico, incluso el
propio Registro podra controlar que se han realizado todas las supervisiones
y que incluso, por ejemplo, que la empresa que ha realizado una determinada
evaluacion se encuentra entre las que legalmente han sido designadas como
cualificadas para ello. Por supuesto, como indica el parrafo final del nimero
3 del articulo 7, los datos inscritos en el Registro podrén ser consultados por
via telemética 0 a través de una certificacion registral.

En cuanto al articulo 8, relativo alos certificados, se regulan los requisitos
para la existencia de un certificado reconocido que tiene una equivalencia
total en cuanto a su contenido, a del anexo | de la Directiva. Para evitar una
exposicion demasiado pormenorizada, indicaremos que estos requisitos son
esenciales para determinar una especia eficacia a la propia firma electrénica
gue se basa en un certificado reconocido. Estos habran de contener laindica-
cion de que se expide como tal el cddigo identificativo, la propia identifica-
cién del prestador de servicios de certificacion, la firma electronica avanzada
del prestador de servicios de certificacion que «pide el certificado, la identi-
ficacion del signatario en los supuestos de representacién, la indicacion del
documento que acredite las facultades del signatario para actuar en nombre de
la persona fisica o juridica a la que represente, los datos de verificacion de
firma que correspondan a los datos de creacion de firma que se encuentren
bajo el control del signatario, €l comienzo y fin del periodo de validez del
certificado, los limites de uso del certificado, si se prevén, y los limites del
valor de las transacciones para las que puede utilizarse el certificado, si se
establecen. Quiza podria haberse también introducido una mayor especifici-
dad en relacion a la persona fisica o juridica que debe haber solicitado la
expedicion del certificado a favor de su titular, o autorizado a éste para su
solicitud; con ello se trataria de que nadie puede obligarse en nombre de otro
mediante técnicas de firma electronica sin estar por é autorizado en cuanto
al medio empleado para ello. También hubiera sido conveniente el haber
hecho referencia en los casos de representacién, de una manera clara, a la
identificacion en cuanto a sus datos de la persona fisica o juridica represen-
tada por el signatario o titular.

El articulo 9 hace referencia a la vigencia de los certificados, circunstan-
cia ésta no especificada en la Directiva, y que no obstante han sido introdu-
cidos en lanorma espafiola con la idea de establecer un mecanismo suficiente
gue cree confianza en el usuario, dentro del mecanismo de la firma electro-
nica, teniendo en cuenta, en su caso, algunas normas de derecho comparado.
Como indicala Memoria Justificativa, en este articulo 9 sobre vigencia de los
certificados, se enumeran las causas determinantes de la extincion de la efi-
caciade los certificados, que tratandose de reconocidos, no podré ser superior
a cuatro afos, y enumerandose las causas determinantes de la extincién de la
eficacia de los certificados, reguldndose la forma en que surtira efecto frente
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a terceros de buena fe la extincion o suspensién de la eficacia de un certifi-
cado, no siendo oponible a terceros hasta que dichas circunstancias no hayan
sido anotadas por €l prestador de servicios en el Registro a que hace referen-
cia € articulo 11 letra €), que consiste en la obligacién del prestador de
servicios de certificacion, de mantener un registro de certificados en e que
quedara constancia de los emitidos, figurando las circunstancias que afecten
a la suspensién o pérdida de vigencia de sus efectos. Esta no oponibilidad
frente a terceros, de lo no anotado, deja de actuar cuando €l prestador pruebe
que €l tercero tenia conocimiento del hecho determinante de la extincion o
suspension antes de su publicacion. Asimismo, se regulan obligaciones que
deben cumplir los prestadores de servicios de certificacion cuando vayan a
cesar en su actividad, o se haya iniciado respecto a ellos, un procedimiento
de concurso, quiebra o suspension de pagos, teniendo en cuenta por €l articulo
9.1 g) es que los certificados que estén aln dentro de su periodo de validez
no podran ser transferidos a otro prestador de servicios sin € consentimiento
de sus titulares o signatarios, y que asimismo el Ministerio de Justicia debera
hacerse cargo de la informacion relativa a los certificados, que por no trans-
ferirse, se dgjen sin efecto, hasta e momento en que, de acuerdo con €
articulo 12 h), cese la obligacion de conservar dicha informacion. En co-
nexion con los certificados, € articulo 10 regula la equivalencia de los cer-
tificados de prestadores de servicios establecidos en un Estado que no sea
miembro de la Unién Europea, y que sea expedido como reconocido por
dicho pais; en estos casos se consideraran equivalentes a los expedidos por los
establecidos en Espafia, siempre que cumplan determinados requisitos tanto
en relacion a prestador de servicios como a contenido del certificado.

Se establecen un conjunto de obligaciones a los prestadores de servicios
de certificacién, pero no sélo a aquellos que expidan certificados reconocidos,
sino en general atodos, y en ello la norma espafiola va més alla del Proyecto
de Directiva que hacia referencia a dichas obligaciones, Unicamente alos que
emitian certificados reconocidos, por ello el Real Decreto-ley permite al 6r-
gano de control supervisar el cumplimiento por los prestadores de servicios
gue no expidan certificados reconocidos de las obligaciones que les sean
exigibles, extendiendo el régimen sancionador también a los que no expiden
esos certificados reconocidos.

El articulo 11 regula esas obligaciones generales que van desde la com-
probacién de laidentidad y de las circunstancias personales de los solicitan-
tes, la de poner a disposicion del signatario los dispositivos de creacién y de
verificacion de firma electrénica, no almacenar ni copiar los datos de creacién
de firma de la persona a la que se hayan prestado esos servicios, informar
antes de la emision de un certificado a la persona que solicite esos servicios
de su precio de las condiciones de su utilizacion; mantener un registro de
certificados, comunicar en €l caso de cese de actividad, a los titulares de los
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certificados por ellos emitidos, y s estuvieran inscritos en é a Registro de
Prestadores de Servicios del Ministerio de Justicia, teniendo en cuenta que la
comunicacién, segun € articulo 13.1, se llevard a cabo con una antelacion
minima de dos meses a cese efectivo de la actividad, solicitar lainscripcion
en el Registro de Prestadores de Servicios de Certificacion, etcétera. El ar-
ticulo 12 regula, ademés de todas las obligaciones de los articulos 7 y 11,
algunas mas especificas para los prestadores de servicios que expidan certi-
ficados reconocidos, muchas de ellas provinientes de la Directiva, y que van
desde la indicacién de la fechay hora en las que se expidid un certificado o
se dg6 sin efecto, emplear personal cualificado, utilizar sistemas y productos
fiables, tomar medidas contra la falsificacion de certificados, la muy impor-
tante relativa a la disposicion de los recursos econdémicos suficientes para
operar en dicho tréfico, y sobre todo para afrontar €l riesgo de la responsa-
bilidad por dafios y perjuicios, debiendo constituir una garantia, que bien
pueda ser un afianzamiento mercantil o0 en un seguro de caucion, con unas
cantidades o tantos por cientos distintos segun se limite o no el importe de las
transacciones en las que pueda emplearse e conjunto de los certificados,
ademés de conservar registrada toda la informacién y documentacion relativa
a un certificado reconocido, durante quince afios, asi como, por ultimo, entre
otras informar a cualesquiera usuarios de sus servicios de los criterios que se
comprometen a seguir, con respeto a Real Decreto y a sus disposiciones de
desarrollo en € gercicio de su actividad; de esta forma se da cabida a la
autorregulacion de los prestadores de servicios de certificacion en aguellos
aspectos que no estén tasados por la propia norma, por gemplo, €l tema
relativo a la forma en que se comprobara la personalidad de los solicitantes
de certificado. Este tema estd en intima relacion con e de la posibilidad que
tienen los prestadores de servicios de delegar en un tercero, la comprobacion
de laidentidad y otras circunstancias personales relevantes, por gjemplo, las
facultades de representacion del signatario, €l cargo que ostente en la entidad,
la vigencia del mismo, etcétera. Este punto es esencial, ciertamente, porque
nos encontramos en las llamadas Autoridades de Registro, y estos terceros
pueden ser personas fisicas como los Notarios, alos que laley les encomien-
da funcion pablica de dacion de fe, através de una delegacion de parte de la
soberania, en este aspecto concreto, y que en ningln caso, estos prestadores
de servicios podran, como dice € parafo fina del articulo 1 de la norma
espafiola, sustituir ni modificar las normas que regulan las funciones que
corresponde realizar a las personas facultadas, con arreglo a derecho para dar
fe de la firma en documentos o para intervenir en su elevacion a publicos.
También en cuanto a esas garantias se podria haber permitido la consti-
tucion de un derecho de prenda o de hipoteca mobiliaria o inmobiliaria, re-
sultando claramente mas econdmico para €l propio prestador de servicios,
pero esta circunstancia a find no se incluyo en el texto definitivo. Otra
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obligacién a la que ya hemos hecho referencia en otro momento de este
trabgjo, y que no consta en e texto definitivo, es la de comunicacién a
Registro de Prestadores del Ministerio de Justicia de toda la informacién
relevante de los certificados reconocidos que ellos expidan, por esa posible
trascendencia que frente a terceros posibles contratantes con el signatario
tiene algunos de dichos datos.

Se recoge también todo el sistema de responsabilidad de los prestadores

de servicios de certificacion, partiendo el articulo 12 del principio general de
gue esta responsabilidad serd exigible conforme a las normas generales sobre
la culpa contractual y extracontractual. El tema de la responsabilidad, como
ya analizamos en la Directiva, fue y es uno de los caballos de batalla que se
han puesto sobre el tapete a la hora de las distintas posiciones tanto de los
Estados miembros como de terceros paises, desde los extremos de una res-
ponsabilidad objetiva en todo caso, a una responsabilidad de caréacter subje-
‘tivo. Por ello, se parte de esta responsabilidad por los dafios y perjuicios
cuando incumpla las obligaciones de la norma o actlen con negligencia,
correspondiendo a prestador demostrar que actud con la debida diligencia. Se
especifica también en € articulo 14 esa responsabilidad por los dafios causa-
dos, por el uso indebido del certificado reconocido, siempre que no haya
consignado en él, de forma claramente reconocible por terceros, el limite en
cuanto a su posible uso o al importe del valor de las transacciones vélidas que
pueden realizarse empleandolo.

El articulo 15 regula € tema de la proteccion de los datos personales,
remitiéndose a la Ley Organica 5/1992, de 29 de octubre, asi como la utili-
zacion del pseudonimo y la posible revelacion de la identidad de los titulares
de certificados cuando lo soliciten los 6rganos judiciales. Es este un punto
especialmente controvertido debido a que justamente se pueden establecer
lineas claras de opacidad en toda esta relacion de la sociedad de servicios de
lainformacion en la que estd enmarcada claramente la firma electrénica y los
mecanismos del control de la confidencialidad.

6. CUESTIONES DE NATURALEZA TECNICA

El Titulo Il contiene un Unico Capitulo dedicado a los dispositivos
seguros de firma electrénica, su correspondiente evaluacion de la conformi-
dad con la normativa aplicable, asi como los dispositivos de verificacion de
firma electrénica avanzada, contenido en los articulos 19 a 22, inclusive.
Lo que se pretende es crear esa seguridad en e mundo telemético, y en
concreto en relaciéon a la firma electrénica. Todo ello en conexion con el
articulo 6, relativo a los érganos de certificacion y a las normas técnicas
cuyos numeros de referencia hayan sido publicados en € Diario Oficia de
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las Comunidades Europeas. En definitiva, 10 que se pretende es crear esa
confianza tan importante y tan esencial en el usuario a través del mecanis-
mo de la firma electronica, ya que en las redes abiertas como Internet, las
personas que participan en una posible relacion comercial, quiza ni siquiera
se conocen. Por ello, la Memoria Justificativa establece que «entre todos
los instrumentos que se han experimentado para garantizar dicha confianza
(claves de paso secretas, identificacion biométrica mediante el reconoci-
miento de la voz o de las huellas digitales, la utilizacién de una misma
clave para encriptar y desencriptar un mensgje...), la firma digital basada en
el uso de claves asimétricas o criptografia de clave publica es la que mejor
satisface las exigencias de seguridad y confianza que requieren las comuni-
caciones electronicas. Ello es asi porque la firma digital cumple, en relacion
con los documentos electronicos, las dos principales funciones que se atri-
buyen a la firma manuscrita sobre un documento en papel, a saber, permite
identificar a autor del escrito (autenticacién) y constatar que € mensaje no
ha sido alterado después de su firma (integridad). En realidad, la firma
digital no identifica por si sola a autor de un escrito, ya que sélo confirma
gue a la clave privada utilizada para firmar el mensge le corresponde la
clave publica que permite descifrarlo, sino mediante el complemento de un
certificado electrénico que constata que la clave publica del firmante perte-
nece a quién dice haberlo hecho. Este certificado es emitido por un tercero,
digno de confianza, denominado en el argot, Entidad de Certificacion, en €
gue descansa, en gran medida, la fiabilidad del sistema de autenticacién
mediante firma electrénica, al tener la mision de comprobar la identidad del
signatario antes de expedir un certificado...».

Por todo ello los articulos 19 a 22 inclusive del Texto, hacen referencia
alos requisitos, tanto de dispositivos seguros de creacion de firma electroni-
ca, como a los dispositivos de verificacion de firma, asi como la evaluacion
de la conformidad con la normativa aplicable de los dispositivos seguros de
creacion de firma electrénica. Estos requisitos son esenciales para que se
cumplan los grados de fiabilidad y seguridad que se pretenden, y sobre todo,
para que en &l caso de la firma electronica avanzada se reconozcan |os efectos
contemplados en €l articulo 3 de la norma espafiola, y en el 5 de la Propo-
sicién de Directiva.

7. REGIMEN DE INFRACCIONES Y SANCIONES

El propio Real Decreto-ley contempla en los articulos 24 a 28 inclusive,
un conjunto de infracciones que divide en muy graves, graves y leves, en
razon a hecho que comporta la misma, y todas €ellas son consecuencia de los
posibles incumplimientos de las normas reguladoras de la firma electrénica.
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Junto alas infracciones se establecen un conjunto de sanciones, previén-
dose inclusive la anotacion en € Registro de Prestadores de Servicios de
Certificacion de las sanciones impuestas por resolucién firme, a los prestado-
res, por la comision de cualquier infraccion grave o muy grave. Las anotacio-
nes relativas alas sanciones se cancelaran una vez transcurridos los plazos de
prescripcion de las sanciones administrativas previstos en la Ley reguladora
del procedimiento administrativo comun, pudiéndose establecer un conjunto
de medidas cautelares que se estimen necesarias para asegurar la eficacia de
la resolucion que definitivamente se dicte, y que podran consistir en la orden
de cese temporal de la actividad del prestador de servicios de certificacion, en
la suspension de la vigencia de los certificados por € expedidos o en la
adopcién de otras cautelas que se estimen precisas, conforme establece
articulo 27 de la norma espafiola. El articulo 28, relativo a procedimiento
sancionador, atribuye € gercicio de la potestad sancionadora a la Secretaria
General de Comunicaciones del Ministerio de Fomento, sin perjuicio de que
el Ministerio de Justiciay los demés érganos que gercen competencias con
arreglo a Real Decreto-ley podran instar la incoacién de un procedimiento
sancionador mediante peticién razonada dirigida a la propia Secretaria Gene-
ral de Comunicaciones.

8.  OTRAS CUESTIONES

La Disposicion Transitoria Gnica prevé que los prestadores de servicios de
certificacion, ya establecidos en Espafia y cuya actividad se rija por una
normativa especifica, habrén de adaptarse a lo establecido en la norma, en
plazo de un afio desde su entrada en vigor. No obstante, conservarén su
validez los certificados ya expedidos que hayan surtido efectos.
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