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La utilizacién de las nuevas tecnologias en el ambito de la Administra-
cién, y larelacion de ésta con los administrados y ciudadanos es un requisito

(1) El presente articulo constituye € contenido de la conferencia presentada en €
«Curso sobre cuestiones actuales del Derecho, la Administracidn y la Politica», celebrado
en Albacete los dias 26 y 27 de marzo de 2001.
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perseguido por la ley y la Constitucion, y que ha sido desarrollado de forma
parcial en los Ultimos afos a medida que las técnicas informaticas y digitales
han evolucionado. En la presente intervencion vamos a analizar la reciente
regulacion (espafiola y comunitaria) en materia de firma electronica, y las
posibilidades que este concepto abre en el campo de la relacion de los ciu-
dadanos con sus Administraciones.

1. EL PUNTO DE PARTIDA: EL ARTICULO 45
DE LA LEY 30/1992 (LPC) (2)

Cualquier referencia al uso de las nuevas tecnologias por parte de la Admi-
nistracion ha de comenzar con la referencia legal contenida en el ar-
ticulo 45 de la Ley 30/1992, de Régimen Juridico de las Administraciones

(2) A nivel congtitucional, e articulo 18.4 de la Constitucion dispone que «La ley
limitard € uso de la informética para garantizar €l honor y la intimidad personal y
familiar de los ciudadanosy €l pleno gjercicio de sus derechos». Se trata de un articulo
que tan solo incidentalmente afecta a la materia de nuestro estudio, y € cua sorprende
doblemente: en primer lugar, por la relativa prontitud de la Constitucion a la hora de
regular una materia como € uso de la informética; en segundo lugar, la referencia que se
hace la misma: no se «regulard», sSno que se «limitara». Dicho limite, pues, hay que
buscarlo en los derechos a honor y a la intimidad personal, pero no en otros ambitos
donde la informética puede proporcionar una relacion més fluida entre los ciudadanos y
la Administracion, por geemplo. Por ello, € desarrollo legidativo que de este articulo se
ha hecho se encuentra hoy en la Ley Organica 15/1999, de 13 de diciembre, de proteccion
de datos de carécter persona (que sustituye a la anterior Ley Organica 5/1992, de 29 de
octubre, de Regulacion del Tratamiento Automatizado de Datos de Carécter Personal). La
Ley Unicamente se ocupa de los ficheros de datos personales, ya sean éstos de titularidad
publica o privada (nos referimos alas diferentes empresas de venta por correo y venta de
datos de potenciales consumidores). La conexion de esta Ley Organica con la LPC estaria
en d articulo 38.3 de lamisma, que establece que todos los registros generales, asi como
todos los registros que las Administraciones establezcan para la recepcion de escritos y
comunicaciones, deberan instalarse en soporte informético. Se exceptlian expresamente
del ambito de aplicacion de la LO de Proteccion de Datos agunos ficheros de determi-
nadas Administraciones ratione materiae, como son los ficheros sometidos a la proteccion
de materias clasificadas, los ficheros establecidos para la investigacion del terrorismo y
otras formas graves de delincuencia organizada; y se rigen por sus disposiciones especi-
ficas los ficheros establecidos en lalegidacion electoral, los que sirvan a fines meramente
estadisticos, los que contengan informes sobre € persona de las FFAA, los ficheros
derivados del Registro Civil y € Registro Central de Penados y Rebeldes, y los ficheros
gréficos procedentes de videocamaras obtenidos por las Fuerzas de Seguridad.

De igual manera, & Red Decreto 263/1996, de 16 de febrero, por @ que se regula la
utilizacion de técnicas electronicas, informéticas y teleméticas por la Administracion,
dispone que «la utilizacion de estas técnicas por parte de la Administracion se gustara a
la legidlacion en materia de honor e intimidad persona y familiar. Por su parte, € Red
Decreto 1290/1999, de 23 dejulio, por € que se Desarrolla d articulo 81 de laLey 66/
1997, de 30 de diciembre, en materia de prestacion de servicios de seguridad en las
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Publicas y del Procedimiento Administrativo Comun (en adelante, LPC). Se
trata, como afirma ORTEGA ALVAREZ (3), de un articulo que no sblo propone,
sino que también prescribe la utilizacion de nuevas técnicas y medios electro-
nicos, informéticos y telematicos. Este articulo consagra e impulsa la apertura
decidida de la LPC hacia la mayor tecnificacion y modernizacion de la actua-
cion administrativa, propugnando a este respecto la utilizacion de aplicaciones
y medios electrénicos, informéticos y teleméticos, tanto por parte de las Admi-
nistraciones Publicas, en € desarrollo de su actividad y en € gercicio de sus
competencias, como por parte de los ciudadanos, en sus relaciones con dichas
Administraciones Publicas. El legislador dirige en este articulo un mandato
general atodas las Administraciones Publicas para el «empleoy aplicacion de
las técnicasy medios electroénicos, informaticosy teleméticospara el desarro-
llo de su actividad y € ejercicio de sus competencias» (art. 45.1 LPC). La apli-
cacion de estos medios supone, como afirma MARTINEZ NADAL (4) latransfor-
macion de los tradicional es documentos realizados en soporte papel en procesos
digitales en los que la palabra impresa es sustituida por un cédigo binario (5),
con lalégica consecuencia de que. el documento tradicional en soporte papel es
reemplazado por sus equivalentes electrdnicos.

comunicaciones de las Administraciones Plblicas a través de técnicas y medios electré-
nicos, informaticos y teleméticos, afiade también una referencia de sometimiento «a la
norma que resulte de la incorporacion al ordenamiento juridico espafiol de la Directiva
95/46/CE, del Parlamento Europeoy del Consejo, de 24 de octubre, relativa a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos». Por Gltimo, € articulo 15 del Real Decreto-ley 14/1999,
sobre firma electronica, dispone en d articulo 151 que «El tratamiento de los datos
personales que precisen los prestadores de servicios de certificacion para e desarrollo de
su actividad y € que se realice en € Registro de Prestadores de Servicios de Certifica
cion, a que <e refiere este Redl Decreto-ley, se sujetan a lo dispuesto en la Ley Orgéanica
5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de los Datos de
Carécter Personal, y en las disposiciones dictadas en su desarrollo».

(3) ORTEGA ALVAREZ, LUIS IGNACIO, «Nuevas Tecnologias y Procedimiento Adminis-
trativo», en Revista Juridica de Castilla-La Mancha, nam. 18: Comentarios ala Ley 30/
1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Plblicas y del
Procedimiento Administrativo Comin, agosto de 1993, pag. 212.

(4 MARTINEZ NADAL, APOL.LONIA, Comercio Electrénico, firma digital y autoridades
de certificacion, Ed. Civitas-UIB-Govern Balear, 2.2 edicion, 2000, pag. 28.

(5) Los ordenadores no trabajan con un codigo decima o un alfabeto, sino con un
codigo binario, compuesto por unos y ceros, que indica a su vez que por un determinado
punto pasa o no electricidad. La agrupacion de estos unos y ceros da lugar a secuencias
en las que se contiene la informacion. Por lo tanto, a diferencia dd lenguagje humano, €
«lenguaje maguina» no usa las letras del afabeto, sino sdlo los nimeros 0 y 1. Cuando
hablamos con un ordenador estamos convirtiendo nuestras letras, cifras y simbolos habi-
tuales en secuencias de ceros y unos, es decir, en una sefid eléctrica (GRIERA Fisa, MERCE
y otros, Conecta & micro, nim. 1: Fem informéatica, Ed. Fundacié Caixa de Pensions,
12 edicidn, 1985, pags. 37-38).
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Paralelamente, se ofrece también a ciudadano la facultad de relacionarse
con las diferentes administraciones a través de las mismas técnicas y medios
electrénicos, informaticos o teleméticos, pero condicionando esta posibilidad
a que ello sea compatible con los medios técnicos que dispongan las Admi-
nistraciones (por tanto, en funcion del desarrollo tecnologico) y, sobre todo,
con que se respeten las garantias y requisitos establecidos en cada procedi-
miento (art. 45.2), requisito este Ultimo que entendemos aplicable igualmente
al desarrollo de latecnologia informatica, en la medida en que haga posible,
por gemplo, tener constancia fidedigna de los datos del interesado, conocer
que éste ha recibido efectivamente la notificacion, etc. Estos requisitos se
pueden resumir en dos:

Primero, que los procedimientos que se tramiten en soporte informatico
permitan garantizar la identificacion del administrado, lo cual no es mas que
el correlato informatico del deber que el administrado tiene de identificarse
ex articulo 70.1 LPC, y que € gercicio de la competencia se realice por €l
organo que tiene atribuido dicho gercicio (art. 45.3 LPC, correlato a su vez
del principio de competencia contenido en e art. 53.1 LPC).

Un segundo requisito, de caréacter técnico, seria que los diferentes progra-
mas informéticos y teleméticos a través de los cuales se gerzan potestades
publicas, sean aprobados por € 6rgano competente para el ejercicio de las
mismas, difundiendo ademas publicamente sus caracteristicas (art. 45.4 LPC).

El articulo 45 se cierra con la equiparacion del documento tradicional a
documento en soporte informético, siempre que pueda garantizarse su «auten-
ticidad, integridady conservacién, y en su caso, la recepcion por €l intere-
sado», asi como & cumplimiento de cualquier garantia exigida por Ley. Y en
la medida en que la firma electronica cumpla estos requisitos, estas condicio-
nes van a ser e referente que habra de cumplirse en cualquier regulacion o
posterior desarrollo que se haga de este articulo.

2. EL DESARROLLO LEGISLATIVO DEL ARTICULO 45
DE LA LEY 30/1992: EL REAL DECRETO 263/1996,
POR EL QUE SE REGULA LA UTILIZACION DE TECNICAS
ELECTRONICAS, INFORMATICAS Y TELEMATICAS
POR LA ADMINISTRACION GENERAL DEL ESTADO

El primer desarrollo parcia del articulo 45 LPC lo encontramos en €l
Real Decreto 263/1996, de 16 de febrero. Este Real Decreto delimita las
garantias, requisitos y supuestos de utilizacion de las aplicaciones y medios
electrénicos, informéticos y teleméticos, y considera como érgano competen-
te para aprobar los programas y aplicaciones a aquél que, en cada caso, tenga
atribuida la competencia para resolver cada procedimiento administrativo.
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El Real Decreto adopta la sistemética del articulo 45, y redliza una dis-
tincion entre cuatro supuestos:

a) Tramitacién de procedimientos administrativos en soporte informa
tico.

b) Programas y aplicaciones utilizados para el gercicio de potestades
administrativas. Los programas y aplicaciones con los que las Admi-
nistraciones gjerzan potestades con efectos ad extra serén objeto de
aprobacion y difusion publica (6).

c) Relaciones entre la Administracion y e ciudadano.

d) Emision de documentos y copias.

Los fines Ultimos de este Real Decreto son establecer las garantias de la
utilizacion de soportes, medios y aplicaciones con carécter general. El segun-
do objetivo es dar validez y eficacia, equiparando los documentos automati-
zados a aguellos que constan en soporte de papel. Precisamente, una de las
obsesiones de este Real Decreto es garantizar la identificacion y el gercicio
de la competencia por parte del érgano administrativo; corresponde a los
ciudadanos €l derecho a obtener informacién que permita la identificacion de
los medios y aplicaciones utilizadas, asi como del érgano que gerce la com-
petencia. Ello no es mas que € correlato a deber legal que consta en el
articulo 35.5) delalLey 39/92 de identificar alas autoridades y funcionarios.

Como norma técnica que es, este Reglamento contiene en su articulo 30
una primera serie de definiciones, muy elementales, de términos que son
gjenos d jurista, pero que habrén de afiadirse a los que posteriormente vea
mos a hablar de firma electrénica

a) Soporte: objeto sobre el cua o en e cual es posible grabar o recu-
perar datos.

b) Medio: cualquier mecanismo, instalacion, equipo o sistema de trata
miento de informacion que permite, utilizando técnicas electrénicas,
informéticas o telematicas, producir, almacenar o transmitir docu-
mentos.

c) Aplicacion: programa o conjunto de programas.

d) Documento: entidad identificada y estructurada que contiene texto,
gréficos, sonidos, iméagenes o cualquier otra clase de informacion que
pueda ser almacenada, editada, extraida e intercambiada entre siste-
mas de tratamiento de la informacion o usuarios como una unidad
diferenciada.

(6) Correativamente, d articulo 5 de este Real Decreto dispone que no sera nece-
saria dicha aprobacion cuando € uso de potestades sea meramente instrumental, esto es,
con efectos ad intra.
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Tanto los soportes, los medios como las aplicaciones pueden utilizarse en
cualquier actuacion administrativa, particularmente en la tramitacién de pro-
cedimientos administrativos. Como requisito para posibilitar esta utilizacion,
las técnicas deben asegurar la autenticidad, confidencialidad, integridad, dis-
ponibilidad y conservacion de la informacion. En concreto, las medidas de
seguridad deben garantizar:

a) Larestriccién de su utilizaciéon sdlo a personas autorizadas.

b) La prevencion de ateraciones o pérdidas de datos e informaciones.

c) La proteccion de los procesos informéticos frente a manipulaciones
no autorizadas.

Es en e articulo 6 donde encontramos €l primer avance de lo que luego
supone la regulacion de la firma electronica. En este articulo se dispone que
los documentos de los particulares que hayan sido emitidos por procedimien-
tos electrénicos, informaticos y telematicos seran validos siempre que quede
acreditada su integridad, conservacion y_la identidad del autor, asi como la
autenticidad de su voluntad, mediante la constancia de cédigos u otros siste-
mas de identificacion. Por otra parte (art. 7), la transmisién o recepcion de
comunicaciones entre la Administracion y cualquier persona fisica o juridica
(o viceversa) podra realizarse a través de soportes, medios y aplicaciones
informaticos, electronicos y teleméticos, siempre que cumplan los siguientes
requisitos:

a) Garantia de disponibilidad y acceso a los mismos.

b) Compatibilidad entre los usados por € emisor y € destinatario.

c) Medidas de seguridad que eviten la interceptacién y alteracion de las
comunicaciones.

Por otra parte, las comunicaciones y notificaciones (aungue no se especi-
fica, pensamos que € Decreto se esta refiriendo a las expedidas por la Ad-
ministracion) seran vélidos, siempre que:

a) Exista constancia de la transmision y recepcion de sus fechas y del
contenido integro de las comunicaciones. La referencia a las fechas
es clave, dada la importancia y efectos que € coémputo de plazos
tiene en Derecho Administrativo (7). Asimismo la expresion «conte-

(7) El propio Real Decreto asi lo reconoce en € articulo 7.4: Las fechas de trans-
mision y recepcion son las vélidas a efectos de computo de plazos y términos. Para ello
se anotaran en los registros generaes o auxiliares a que hace referencia € articulo 38 de
laLPC, articulo que —recordemos— impone ala Administracion la instalacion en sopor-
te informético de los registros generales, y de todos los registros que las Administraciones
establezcan para la recepcion de escritos y comunicaciones de los particulares.
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nido integro» recuerda la mencion que hace € articulo 58 de la LPC
a «texto integro» de la resolucién en materia de notificaciones, y
creemos que es en la efectividad de las notificaciones informéticas de
lo que esta hablando el legislador cuando menciona e contenido
integro de las mismas.

b) Se identifique fidedignamente a remitente y a destinatario de la
comunicacion (art. 59.1 LPC). En el caso de tratarse de un particular,
pensamos que dicha identificacion fidedigna puede muy bien ser
proporcionada por la firma electronica.

Otro Real Decreto, e 772/1999, de 7 de mayo, por € que se regula la
presentacién de solicitudes, escritos y comunicaciones ante la Administracién
Genera del Estado, la expedicion de copias de documentos y devolucion de
originales y € régimen de las oficinas de registro, admite en su articulo 3
como medio de presentacion de solicitudes, escritos y comunicaciones por los
administrados, las presentadas por medios informéticos, electrénicos o tele-
maéticos, remitiendo la regulacion de estos a Rea Decreto 263/1996.

3. LOS DESARROLLOS SECTORIALES POSTERIORES
AL REAL DECRETO 263/1996, EN PARTICULAR EL SISTEMA
ADOPTADO POR LA COMISION NACIONAL DEL MERCADO
DE VALORES

Establecido ya el uso de las nuevas tecnologias por parte de la Administra-
cion, fataba un elemento que permitiera tener la certeza de la autenticidad de
laidentidad del interesado. Pero hasta la aprobacién del sistema de firma elec-
tronica, aparecen en € Derecho espafiol determinadas experiencias de regula-
cién del uso de medios informaticos de marcado carécter parcial y sectorial.
Este es € caso de la Comisién Nacional del Mercado de Valores, que por
Acuerdo de 11 de marzo de 1998 establecio un «Sistema de Intercambio de
Informacion» (8) através de linea telematica, con € fin de conseguir la nece-
saria celeridad en las relacionesjuridicas de la Comision sin merma de la segu-
ridad juridica. Dicho sistema esta basado en los principios de autenticidad,
confidencialidad, integridad, conservacién, acuse de recibo y disponibilidad
(norma 1% del Acuerdo). Podemos considerar este acuerdo la primera regula-
cién, bien que sectorial, de la firma electrénica en el Derecho espafiol (9).

(8) BOE de 27 de marzo de 1998. Concretamente se trata del Sissema CIFRA-DOC/
CNMV, cuyas caracteristicas técnicas se describen en e Anexo | dd Acuerdo.

(9) Ello no quiere decir que sea & primer supuesto de utilizacion de soportes infor-

" méticos por parte de los particulares en su relacion con la Administracion. También en
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Laregulacion de la CNMYV trae causa directa del Real Decreto 263/1996,
con € fin de adecuar todos los procedimientos de envio de soportes informé
ticos existentes hasta entonces (10). Para ello se aprueban una serie de apli-
caciones electronicas, informaéticas y teleméticas descritas en los anexos, que
configuran un sistema de intercambio de informacion, para su utilizacion
gradual por los interesados. Concretamente, el sistema de firma electréonica
aprobado en el anexo | cumple con los siguientes requisitos:

1. Autenticidad: Identificar suficientemente al emisor y a receptor del
documento y dar certeza de las fechas y horas de envio y recepcion. En la
tramitacion de procedimientos administrativos, la aplicacion garantizara la
identificacion y competencia de la Comision Nacional del Mercado de Valo-
res. La informacién y documentacion transmitida a través de este sistema
tendra plena validez y eficacia. De esta manera, las fechas de transmisiéon y

e afo 1996 aparece una referencia directa a la firma electronica, pero de manera muy
incidental y en una ley autondmica. Se trata de la Ley catalana 19/1996, de Presupuestos
de la Generdlitat de Catalufia para 1997, en cuya Disposicion Adiciona 8.*-1 se «autoriza
al Departamento de Economiay Finanzas para quepueda establecer la utilizacién de un
sistema de intercambio electréonico de documentos con |os proveedores de la Generali-
dad. Este sistema permitira la sustitucién de documentos impresos en papel por documen-
tos grabados en soporte electronico y la sustitucion de los sistemas de autorizacion y
control instrumentados mediante sellosy diligencias por autorizacionesy controles esta-
blecidos por las mismas aplicaciones informaticas, asi como, en sustitucion de los con-
troles, validaciones de acceso restringido o firma electrénica». La misma disposicion,
con & mismo tenor literal, vuelve a aparecer en la Disp. Dic. 82 de la Ley catalana 20/
1998, de Presupuestos de la Generdlitat de Catalufia para 1999.

(10) Ello, a su vez, es consecuencia directa de la prevision lega contenida en €
articulo 49 de laLey 24/1988, de 28 dejulio, dd Mercado de Valores, segiin € cud, «Las
Bolsas de Valores estableceran un Sstema de Interconexion Bursatil de ambito estatal,
integrado a través de una red informatica, en el que se negociaran aquellos valores que
acuerde la Comision Nacional del Mercado de Valores, de entre los que estén previamen-
te admitidos a negociacién en, al menos, dos Bolsas de Valores, a solicitud de la entidad
emisora y previo informe favorable de la Sociedad de Bolsas a que se refiere e articulo
siguiente, conforme a lo que se establezca reglamentariamente». Tradicionalmente, ha
sdo en € ambito de la Comison Nacional del Mercado de Valores donde € uso de
soportes informéticos ha sido exhaustivo, incluso con anterioridad a la aprobacion de la
LPC. De esta manera, la presentacion de documentos en soporte informatico aparece en
la Circular 3/1990, de 23 de mayo, que establece que la presentacion de los estados
reservados y publicos de las sociedades y agencias debera hacerse en soporte informético,
de acuerdo con los requerimientos técnicos establecidos en cada momento; la Circular 7/
1990, de 27 de diciembre, permite que los estados financieros reservados de las Institu-
ciones de Inversion Colectiva puedan presentarse en soporte informético; y la Circular 5/
1992, de 28 de octubre, establece también la presentacion en dicho soporte de los estados
financieros reservados de las Sociedades gestoras de las Insituciones de Inversién Colec-
tivay las Sociedades Gestoras de Cartera. Como consecuencia de la aplicacion de estas
circulares, @ envio de informacion a la Comison mediante soportes informéticos por
parte de las entidades supervisadas pasd a ser la regla genera, recibiéndose por esta
ultima un promedio de 1.000 disquetes a mes.
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recepcion acreditadas en las comunicaciones realizadas a través de este sis-
tema, serén vdlidas a efecto de computo de plazos y términos, a cuyos efectos
se anotaran en un registro auxiliar, de acuerdo con €l articulo 38.3 de laLPC.

2. Confidencialidad: Asegurar que ningln usuario distinto de emisor y
receptor tiene acceso a documento.

3. Integridad: Garantiza que cualquier alteracién del contenido del do-
cumento durante la transmision serd detectada por el receptor.

4. Conservacion: Archiva adecuadamente los documentos en la Comi-
sion Nacional del Mercado de Valores e impide su pérdida o manipulacién.

5. Acuse de recibo: Impide rechazar €l envio y da certeza a remitente
de que la recepcién ha tenido lugar.

6. Disponibilidad: Asegura que € documento sea accesible a los usua-
rios autorizados.

Pero es en el Anexo | del Acuerdo, a la hora de describir las caracteris-
ticas del sistema, donde nos encontramos la primera definicién del concepto
de firma electrénica: Se trata de un sistema basado en un cifrado de la infor-
macion remitida, al que se le complementa con una firma electrénica (que es
la que proporciona la autenticidad) y un adecuado procedimiento de intercam-
bio de mensgjesy acuses de recibo en el que, tanto el emisor como €l receptor
combinan dos claves, una de ellas publica y la otra reservada (11).

La segunda alusion sectorial a la firma electronica la encontramos en la
Orden de 12 de abril de 1999, del Ministerio de Industriay Energia, por la
que se dictan instrucciones técnicas complementarias a Reglamento de Pun-
tos de Medida de Consumos y Transitos (12), cuando habla en el punto
séptimo de las caracteristicas de los concentradores de medidas secunda-
rios (13). La Orden dispone que en € caso de optar por un procedimiento
«software», se empleard, preferentemente, el método denominado de «firma
electrénica». Como la regulacion general sobre la firma electronica no habia
sido aln aprobada, la Orden precisa también qué debe entenderse por firma

(11) La clave publica es € elemento que debe ser puesto d acance de cualquier
persona que lo requiera, y que esta relacionado por procedimientos mateméticos con la
clave privada; su custodia corresponde a la Autoridad de Certificacion en su directorio.
Por su parte, la clave privada es € elemento secreto que queda custodiado por la persona
certificada con garantias de seguridad.

(12) Se edtarefiriendo d Red Decreto 2018/1997, de 26 de diciembre, relativo a
consumos y transito de energia eléctrica.

(13) Para quienes somos profanos en la materia, un concentrador secundario garan-
tiza la integridad de la informacién enviada por comunicaciones cuando la informacion
gue se puede obtener por lectura loca del registrador se corresponde, byte a byte, con la
recibida en € concentrador principal, a excepcion de las modificaciones que introduzcan
los protocolos especificos del canal de comunicaciones.
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electrénica, con lo que de nuevo tenemos una definicion: Este método esta-
blece una correspondencia entre un fichero de datos y una firma electrénica,
generada en el extremo origen mediante algoritmo, que se adjunta con el
anterior, conformando asi el fichero mensgje. Cualquier modificacion sobre el
fichero de datos o sobre la firma electrénica, realizada en un punto intermedio
de la cadena de comunicacién, es detectada en e extremo destino, al desha-
cerse la correspondencia entre ambas partes del fichero mensgje.

4. LA REGULACION ESPECIFICA DE LA FIRMA ELECTRONICA:
EL ADELANTADO REAL DECRETO-LEY 14/1999
Y LA DIRECTIVA 1999/93/CE DEL PARLAMENTO EUROPEO
Y DEL CONSEJO, DE 13 DE DICIEMBRE DE 1999,
POR LA QUE SE ESTABLECE UN MARCO COMUNITARIO
PARA LA FIRMA ELECTRONICA

Lapromulgacion del Decreto-ley 14/1999 supone la consagracion legal de
la regulacion especifica de la firma electrénica. No resulta nuevo que es en
el ambito del comercio electronico donde la firma electrénica va a encontrar
un amplio desarrollo, sin embargo este aspecto de la firma electrénica no es
el que nos interesa (14), sino su utilizacion en e ambito de las Administra-

(14) Laregulacion establecida por € Decreto-ley y la Directiva europea en materia
de firma electrénica es una regulacion genera, no sdlo de los usos administrativos de la
misma. De hecho, € ambito de aplicacion de la firma electronica habra de conocer una
enorme incidencia préctica en € campo del comercio electronico. Todos los aspectos
relacionados con los problemas legales del comercio electronico corresponden a Derecho
Mercantil. En este sentido, vid. los trabgos de MARTINEZ NADAL, APoL.LONIA, La Ley de
Firma Electrénica, Ed. Civitas, 1.2 edicion, 2000, 311 pags. MARTINEZ NADAL, APOL. LONIA,
Comercio Electronlco firma digital y autoridades de certificacion, Ed. Civitas-UIB-
Govern Bdear, 2.2 edicién 2000, 305 pags. En particular, sobre contratacion y comercio
electrénico, vid. DEVOTO, MAURICIO y LYNCH, HORACIO M., Banca, comercio, moneda
electronica yfirma digital, pég. 4. Articulo dlectrénico en la Red (www.it-cenit.org.ar/
Publicac/BancaMD/Bancoml), aunque originalmente publicado en la Revista Juridica La
Ley, de Buenos Aires. DIAZ FRAILE, JUAN MARIA, «Comentarios a la Directivay a Proyec-
to de Ley espafiol de Comercio Electronico de 2000», en Revista Critica de Derecho
Inmobiliario, nam. 663, enero-febrero de 2001, péags. 8l a 122 DOMINGUEZ LUELMO,
ANDRES, «Contratacion electronicaly proteccion de |os consumidores: Régimen juridico»,
en Revista Critica de Derecho Inmobiliario, nim. 660; julio-agosto de 2000, pags. 2327
a2389. MATEO DE ROS, RAFAEL, y CENDOYA MENDEZ DE ViGo, JUAN MANUEL (coordinado-
res): Derecho de Internet: contratacion electronica yflrma digital, Ed. Aranzadi, afio
2000, 1094 pags y un CD-ROM. GARCIA MAS, FRANCISCO JAVIER, «La contratacion elec-
trénica: lafirmay e documento electronico», en Revista Critica de Derecho Inmobilia-
rio, nim. 652, mayo-junio de 1999, pags. 765 a 796.
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ciones Publicas en sus relaciones con los ciudadanos o, dicho de otra manera,
en e ambito del articulo 45 de la Ley 30/1992 (15).

Con todo, no nos es posible avanzar en la comprension juridica del De-
creto-ley sobre firma electrénica sin antes dar unas nociones sobre qué es un
sistema de firma electronica. Lo primero que hay que sefialar es que al igua
que sucede con la firma manuscrita, la firma electrénica permite tener la
certeza absoluta de que la persona que envia un documento €electrénico es
quien dice ser. Asi, por gemplo, se podria equiparar el requisito de incorpo-
rar una firma electrénica a un documento presentado a la Administracién, por
gjemplo, por correo electrénico, a la firma manuscrita en cualquier otra so-
licitud o instancia. En este sentido se entiende plenamente el contenido del
articulo 70.1.d) de la LPC, cuando dice que uno de los requisitos que debera
contener la solicitud del interesado sera la firma del mismo «o la acreditacion
de la autenticidad de su voluntad expresada por cualquier medio»; creemos
que la firma €electronica cumple perfectamente con esta exigencia legal. Ac-
tuamente el World Wide Web (o simplemente, el «Web») y e correo elec-
tronico tienen un importantisimo papel en materia de difusion de informacion
de las Administraciones Publicas (piénsese, por gemplo, en las diferentes
paginas «Web» de las distintas Administraciones Publicas), pero también
como medio de realizacion de actuaciones del particular ante las Administra-
ciones de forma practicamente interactivay on-line, en e caso del «Web», 0
por medios de almacenamiento y reenvio de un mensgje a través de determi-
nados agentes de transferencia de mensgjes (caso del correo €electrénico).
Como sefidla MARTINEZ NADAL, € WWW y € correo electrénico son dos
aplicaciones de Internet que, dada su configuracién como red abierta, ofrece
e problema de la seguridad (16).

Los riesgos mas importantes del uso de sistemas electrénicos informaticos
y telematicos pueden ser resumidos en cuatro:

a) Que e autor de mensgje haya sido suplantado (por ello, lo primero
es garantizar la identidad).
b) Que e mensge sea dterado (integridad del mensgje).

(15) Las posibilidades en este sentido son enormes, desde la més sencilla presenta-
cion de documentos hasta € cumplimiento de obligaciones fiscales via linea informética,
posibilidad de conocer € estado de tramitacion de un expediente o |os resultados de una
oposicion, cumplimentacion de trdmites administrativos sin que sea necesario e despla-
zamiento fisico del administrado o, a nivel policial, presentacion de deuncias a través de
correo electrénico.

(16) El origen de Internet estriba en € intercambio de informacién militar (Milnet).
En la actualidad, la seguridad en lared ha devenido una de las prioridades, lo que ha dado
lugar a la aparicion de distintas soluciones tecnolégicas (MARTINEZ NADAL, APOL.LONIA,
Comercio Electrénico, firma digital y autoridades..., ob. cit., pag. 30).
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c) Que e emisor del mensaje niegue haberlo transmitido o el destinata-
rio recibido (no rechazo), al igua que ocurre con las notificaciones
escritas.

d) Que € contenido del mensgje sea leido por una persona no autorizada
(confidencialidad).

Las firmas electrénicas y los correspondientes certificados son tecnolo-
gias seguras que contribuyen a resolver estos problemas creados de la utili-
zacion de medios informaticos, a permitir la confirmacion inequivoca de la
identidad del remitente y la integridad del mensgje. Las firmas manuscritas
desaparecen y son reemplazadas por una variedad de métodos que son inclui-
dos en e concepto amplio de firma electrénica. De esta manera, una firma
electrénica seria cualquier método o simbolo basado en medios electrénicos
utilizados para autenticar un documento, que ademas cumple algunas, todas
y en ocasiones mas funciones que la firma manuscrita (17). Sin embargo,
debemos huir del concepto literal de firma; asi, por ejemplo, no es védlido a
efectos de autentificar, una firma manuscrita que el particular escanea e in-
cluye en un documento electronico. Y no puede ser vaido porque fata la
seguridad a la hora de saber quién firma el documento (cualquiera puede
escanear nuestra firma) (18). En un concepto amplio de firma electrénica
habria que incluir estos supuestos, pero como vemos no ofrecen seguridad.
Por ello se acude a concepto de firma digital, que es una variedad especifica
de firma electrénica. El sistema de firma digital se basa en la criptografia de
claves asimétricas (19). Las claves se utilizan para cifrar (encriptar) € conte-
nido del documento y para firmarlo electronicamente: se cifran o firman

(17) Como precisa MARTINEZ NADAL, partiendo de un texto de Naciones Unidas
sobre & Derecho Mercantil Internacional, las funciones tradicionales de una firma son:
identificar a una persona, proporcionar certidumbre en cuanto a su participacion personal
en € acto de unafirma, y vincular a esa persona con € contenido del documento (MAR-
TINEZ NADAL, Aror.Lonia, Comercio Electronico, firma digital y autoridades..., ob. cit.,
pag. 39, en nota).

(18) Este supuesto se plantea también en los actos administrativos realizados por
escrito cuando se utiliza un sello de tinta para firmar un acto determinado; la utilizacion
del sdlo no ofrece una total garantia de que & acto haya sdo firmado por d titular
concreto de la competencia.

(19) La criptografia es una rama de las mateméticas. Las claves asmétricas apare-
cieron en 1976, y fueron inventadas en la Universidad de Standford, en Estados Unidos.
Se trata de unos criptosistemas basados en € uso de un par de claves asociadas: una clave
privada, conocida por su titular, que debe mantenerla en secreto (normalmente, en una
tarjeta inteligente); y una clave publica, relacionada mateméticamente con la privada, y
gue puede ser accesible para cualquiera. Aunque las claves estén relacionadas matema
ticamente, € disefio y gecucion de un criptosistema asimétrico hace imposible que las
personas que conozcan la clave publica puedan derivar de ella la clave privada. Esto es
a lo que se llama inderivabilidad de las claves, que se encuentra establecida en € Ane-
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utilizando una de las claves y se descifran con la clave complementaria,
relaciondndose ambas claves por una formula compleja (un algoritmo mate-
mético) de forma que del conocimiento de la clave publica no se pueda
deducir € de la clave privada. La firma electrénica consiste, pues, en cifrar
un resumen del contenido del documento, extraido mediante un algoritmo que
asegura la unicidad del resumen con la clave privada del firmante que incluye
lafechay hora. Cualquier variacion en e contenido del documento supondria
un cambio en el resumen, es decir, en la firma que se obtendria a aplicar de
nuevo el agoritmo.

La firma electrénica garantiza asi, a cualquiera que reciba el documento
y que sea capaz de descifrarlo con la clave publica del firmante, la identidad
del emisor y que el contenido del documento no ha sido alterado durante la
transmision, asi como la fecha y hora en que ha tenido lugar su firma. Si,
posteriormente, €l conjunto formado por € documento y la firma electrénica
se cifra con la clave publica del destinatario, quedard garantizado que solo
este Ultimo tendra acceso al contenido del documento transmitido, aplicando
previamente para descifrarlo su clave privada.

Para que el sistema de firma electronica sea operativo antes de iniciar la
transmision de cualquier documento, €l emisor y €l receptor deben intercam-
biarse sus claves publicas. Para €llo, la Administracion (en este caso, la
Comision Nacional del Mercado de Valores) lleva a cabo una gestion centra-
lizada de las claves publicas que permite acreditar la correspondencia entre la
clave publicay el usuario autorizado.

A la hora de enviar, € emisor realiza los siguientes pasos.

a) El emisor firma electrénicamente el documento a enviar utilizando su
clave privada.

b) El emisor cifra é documento y la firma con la clave publica del
receptor.

c) Finamente, € emisor envia € documento y la firma por € medio
telematico establecido.

xo Il de la Directivay en @ articulo 19 del Decreto-ley espafiol. Este sistema ha suplan-
tado a més primitivo basado en la criptografia simétrica o criptografia tradicional, en €
que ambas partes compartian una clave comin que era utilizada para cifrar (encriptar) y
descifrar € mensgje, y que debia ser secreta para evitar € acceso autorizado a datos
confidenciales, e principal problema que planteaba este sistema era conseguir que ambas
partes copocieran la misma clave sin que ningun tercero se enterase (MARTINEZ NADAL,

APOL.LONIA, Comercio Electrénico, firma digital y autoridades..., ob. cit., pags. 44-45y
55-56. Vid. tamhién DEVOTO, MAURICIO y LYNCH, HORACIO M., Banca comercio, moneda
electronica yfirma digital, pag. 4. Articulo dectronico en la Red (www.it-cenit.org.ar/
Publicac/BancaMD/Bancoml), aunque originamente publicado en la Revista Juridica La
Ley, de Buenos Aires).
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Para realizar las operaciones de recepcion y acuse de recibo, €l receptor:

a) Descifra e documento con su clave privada y obtiene € documento
origina y la firma del emisor.

b) Descifra de nuevo e documento con la clave publica del emisor y
comprueba que el contenido no ha sido alterado, asi como la identi-
dad del emisor y la fecha y hora en que se firmo.

El receptor firma electronicamente el documento utilizando su clave pri-
vada. El receptor envia al emisor esta firma electronica por € medio telemé
tico establecido como acuse de recibo. Asi, por gemplo, en el envio de una
instancia a la administracién mediante el uso de la firma electronica, € ad-
ministrado cifraria la solicitud con una clave privada que solo é conoce, y
seria descifrado por la Administracion utilizando la clave pablica del admi-
nistrado que la Administracion conoce. De esta manera, €l documento que le
es presentado a la Administracion solo se puede descifrar con la clave publica
del administrado s fue cifrado con la clave privada; asimismo, no es posible
averiguar cua es esa clave privada (20). Con ello, la Administracion que
recibe e documento sabe que éste fue cifrado o firmado por e concreto
administrado que posee dicha clave privada. Resulta necesario tener la segu-
ridad de que la clave publica pertenece efectivamente a la Administracion;
ésta es la tarea de las autoridades de certificacion, a las que ya nos referire-
mos en el apartado siguiente (21). De esta manera la firma digital consigue,
iguales e incluso superiores efectos que la tradicional firma manuscrita, pues
da integridad, autenticidad y evita el problema del rechazo o negacion. Por
ello las diferentes legislaciones existentes en el Derecho comparado han equi-
parado los efectos de la firma manuscrita y la digital (22).

(20) Esta precision tiene su sentido, ya que la clave privada deriva de la clave
publica, pero e sistema estd hecho de tal manera que no es posible averiguar una partien-
do de laotra A edta caracteristica se le denomina inderivabilidad.

(21) El sistema requiere de una infraestructura grande y compleja, pero esencial, de
tal manera que las autoridades certificantes operen bgjo estrictas normas predeterminadas.
La determinacion de la referida estructura esta relacionada con la politica de intervencion
legidativa que se adopte con referencia a la validez del documento electrénico. Todas las
cuestiones relativas a la naturaleza, efectos y plazo de validez de los certificados y la
responsabilidad de las autoridades de certificacion ha sido objeto de regulacion por parte
del Derecho publico.

(22) No es este € lugar para andlizar & Derecho comparado en materia de firma
digital. El primer lugar que procedié aregular la firma digital fue & Estadio de Utah, en
Estados Unidos (Utah Digital Sgnature Act), que entr6 en vigor € 1 de mayo de 1995,
y que ha servido de modelo a otras regulaciones estadounidenses. Arizona, Georgia,
Hawai, Oregdn, Washington, lllinois, Cadifornia, Florida, etc. Unicamente diremos, Si-
guiendo a DEVOTO y LYNCH, que caben las siguientes posturas legidativas:
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4.1, LA REGULACION ESPANOLA: LA APROBACION MEDIANTE DECRETO-LEY

Lo primero que llama la atencion de la regulacion de la firma electrénica
en & Derecho espafiol es la formajuridica que €l legislador espafiol ha uti-
lizado para regularla: €l Decreto-ley. El legislador trata de autojustificar la
«extraordinaria y urgente necesidad» a la hora de dictar un Decreto-ley en
€l deseo de dar a los usuarios de l0s nuevos servicios, elementos de confianza

Una postura amplia en que € legidador establece la validez del documento electré-
nico, sin hacer referencia a su soporte material ni a tipo de lengugje utilizado (regula-
ciones de los Estados de Cdlifornia y Florida).

Una postura restringida, en que € legislador se preocupa no solo de establecer la
validez juridica del documento electrénico, sino también de reglamentar su uso, a la vez
que determina detalladamente la infraestructura técnicay operacional que se utilizara para
el uso del mismo (regulaciones de los Estados de Utah y Georgia).

Una postura detallista, en que € legidador revisa todo € ordenamiento juridico para
derogar, modificar o afiadir normas que hagan compatibles e sistema con € documento
electrénico (caso de la ley federa alemana).

Como sistemas mixtos se pueden citar e Reglamento italiano y la Ley chilena sobre
documentos electronicos, que se limitan a enumerar unos principios, remitiendo a un
posterior desarrallo reglamentario (DEVOTO, MAURICIO y LYNCH, HORACIO M., Banca, co-
mercio, moneda electronica yfirma digital..., ob. cit., pag. 5).

A nivel europeo, la primera regulacion sobre firma electronica tiene lugar en Italia,
através de laLey de 15 de marzo de 1997, num. 59, por la que se delega d gobierno
la atribucion de funciones y deberes a las regiones y entes locales para la reforma de la
Administracion Pdblicay para la smplificacion administrativa. Esta norma delega a una
normativa posterior los aspectos técnicos y legales concretos para dicha modernizacion.
Asl surge @ Reglamento que contiene las modalidades de aplicacion del articulo 15.2 de
laLey de 15 de marzo de 1997, nim. 59, en formacion, archivo y transmisién de docu-
mentos con instrumentos informaticos y teleméticos. El articulo 2 del Reglamento italiano
establece que los documentos informaticos serén vélidos y eficaces a todos los efectos
legales s son acordes con las exigencias del reglamento; en concreto, € articulo 102
equipara la firma digital sobre un documento informético a la firma escrita en soporte
papel, y € articulo 8 establece que cuaquiera que pretenda utilizar la criptografia asmé-
trica con los efectos del articulo 2 debe conseguir un par de claves adecuado y hacer
?uglcljca una de €ellas a través del procedimiento de certificacion efectuado por un certi-

icador.

En Alemania, la Ley reguladora de la firma digital y las autoridades de certificacion
fue aprobada por € Bundestag € 13 de junio de 1997. La findidad de esta Ley es
proporcionar las condiciones para crear una infraestructura segura para e uso en Alema-
nia de las firmas digitales, aunque & cumplimiento de la ley es voluntario.

En Portugal, € Decreto-ley nimero 290-D/99, de 2 de agosto, tiene como objetivo
&egulalar la validez, eficaciay valor probatorio de los documentos electrénicos y la firma

igital.

Por ultimo, en Francia no existe ley que regule directamente las firmas digitaes, pero
§ d uso de la criptografia (Ley num. 96-650, de 26 de julio de 1996), aunque existe
una normetiva en preparacion @pecmcamente para la firma electronica, a igua que
sucede en Reino Unido, Dinamarca, Finlandiay Bégica (MARTINEZ NADAL, APOL.LONIA,
Comerc)lo EIectronlco firma digital y autoridades de certificacion..., ob. cit., pags. 52 'y
93 a 95).
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y por la existencia de un sector empresarial que podria prestar un servicio de
certificacion de la firma electronica con suficiente calidad, tal y como con-
fiesa la Exposicion de Motivos. Sin embargo, surgen dudas mas que razona-
bles acerca de laprisa del legislador, sobre todo cuando se encontraba en fase
de elaboracién un proyecto de directiva a nivel europeo del que la normativa
espafiola hubiera tenido que hacer una trasposicion. En efecto, la Directiva
1999/93/CE ddl Parlamento Europeo y del Consgjo, de 13 de diciembre de
1999, por la que se establece un marco comunitario para la firma electronica,
llegd a DOCE €l 19 de enero de 2000, esto es, tan solo cuatro meses después
de que e Gobierno espafiol adoptase este Decreto-ley. Se trata de un caso
paradigmatico de regulacion nacional ex ante, que desde luego no es lo ha
bitual cuando existe una legislacion comunitaria (23). La promulgacién de la
normativa espaniola, ademéas de puentear la intervencion del Parlamento, ha
conseguido una regulacién que discrepa en algunos puntos de lo que después
ha establecido la Directiva y que tendra por tanto que ser reformada para
efectuar la correcta trasposicion de la misma. Todos estos elementos hacen,
con mucho, sospechosa la demora y la urgencia del Ejecutivo espafiol en la
adopcion de este Decreto-ley, que més parece motivada por presiones empre-
sariales que por una necesidad legislativa concreta (24). Con todo, este De-
creto-ley fue convalidado sin mayor problema a través de la Resolucién del
Congreso de los Diputados, de 21 de octubre de 1999. Sin embargo, unos dias
antes, el Gobierno volvia nuevamente a sorprendernos con un Real Decreto-
ley 16/1999, de 15 de octubre (nada menos que sobre medidas para combatir
laiinflacién), en cuya Disposicion Adicional primera «Se faculta al Ministerio
de Fomento para que reglamentariamente desarrolle lo previsto en (...) los
articulos 6y 22 del Real Decreto-ley 14/1999, de 17 de septiembre (...)», es

(23) Laregulacion espafiola, con todo, no es independiente de la comunitaria. Como
la propia Exposicion de Motivos del Decreto-ley confiesa, se parte del Proyecto de Di-
rectiva del Parlamento Europeo y del Consgjo, por la que se establece un marco comin
para la firma electronica, cuya tramitacion se encontraba ya muy avanzada. Sin embargo,
como advierte MARTINEZ NADAL, no es menos cierto que por no haber sido definitivamente
gprobado, € texto comunitario era susceptible de pequefias variaciones y discrepancias,
Como efectlvamente sucedio (MARTI NEZ NADAL, APOL.LONIA, La Ley de Firma Electrénica,
Ed. Civitas, 1% edicién, 2000, p4g. 26).

(24) MARTINEZ NADAL afiade otra critica a estos argumentos. La urgenciano sejus-
tificaba desde e momento en que, como hemos visto, ya estaban aprobadas diversas
normas sectoriales que regulaban la firma electronica de forma parcid, y con las que era
posible inferir una regulacion minima en materia de firma electronica (MARTINEZ NADAL,
APOL.LONIA, La Ley defirma electronica, Ed. Civitas, 1% edicion, 2000, pag. 23. De la
misma autora, vid. «Comentarios de urgencia a urgentemente aprobado Redl Decreto-ley
14/1999, de 17 de septiembre», en RevistaLa Ley, nam. 4939y 4.949, 1y 2 de diciembre
de 1999, pags. 1 a5 en ambos nimeros). En todo caso, no era conveniente regular a nivel
nacional sin conocer antes la version promulgada de la directiva comunitaria.
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decir, que ademas de reconocer la incompleta regulacién hecha en su dia por
el Decreto-ley 14/1999, se habilita a Fomento para que a través de una Orden
Ministerial desarrolle todo lo relativo a servicios de certificacién y disposi-
tivos de verificacion de firma (25).

Por su parte, la elaboracién de la Directiva Comunitaria 199/93/CE fue
menos azarosa. El proceso se abre e 16 de abril de 1997 con la Comunica-
cion de las Comunidades Europeas al Consegjo, al Parlamento Europeo, al
Comité Economico y Social y al Comité de las Regiones sobre la iniciativa
europea de comercio electrénico (26); y en el mismo afio, € 8 de octubre de
1997, con una Comunicacién de la Comision de las Comunidades Europeas
al Consgjo, al Parlamentoy al Comité Econdmicoy Social y al Comité de las
Regiones garantizando la seguridady confianza en las comunicaciones elec-
trénicas. Hacia un marco europeo para las firmas digitales y la encripta-
cién (27). Tras estas comunicaciones, la Conferencia Europea Ministerial de
Bonn (6 y 8 dejunio de 1997) manifest6 la necesidad de un marco legal y
técnico comun para las firmas digitales. El 1 de diciembre del mismo afio, €l
Consgjo invitd ala Comision a que presentara una propuesta de Directiva del
Parlamento Europeo y del Consgjo en materia de firma digital. La Comision
presenté ya en 1998 un borrador de propuesta de directiva sobre un marco
comun para las firmas electrénicas que, finalmente, fue aprobado como Di-
rectiva e 13 de diciembre de 1999.

4.2. OBJETO DEL REAL DECRETO-LEY 14/1999. L0S CONCEPTOS LEGALES
EN MATERIA DE FIRMA ELECTRONICA

El Decreto-ley se dicta por el Gobierno central a amparo de las compe-
tencias exclusivas del Estado de los articulos 148.1.8.%, 18% y 21.% de la

(25) En d gercicio de esta habilitacion, € Ministerio de Fomento ha dictado ya la
Orden de 21 de febrero de 2000, que contiene € reglamento de acreditacion de presta-
dores de servicios de certificacion y de certificacion de determinados productos de firma
electrénica

(26) [COM (97) 157 find]. La findidad de esta Comunicacion es fomentar d cre-
cimiento del comercio electrénico en Europa. Basicamente se trata de proporcionar un
acceso amplio y asequible a la infraestructura, los productos y |os servicios necesarios
para e comercio electronico mediante tecnologias y servicios seguros y faciles de usar.
Y, en segundo lugar, implantar tecnologias seguras (como firmas digitales, certificados
digitales) y un marco juridico e institucional que sirva de apoyo a estas tecnologias.

(27) [COM (97) 503]. El principa objetivo de esta comunicacion es desarrollar una
politica europea en la materia, estableciendo un marco comin para las firmas digitales
que, a crear un marco que genere confianza en las mismas, asegure € funcionamiento del
mercado interno. Las medidas deberian aplicarse a més tardar en € afio 2000 y ser lo
suficientemente flexibles como para admitir desarrollos tecnol 6gicos.
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Constitucion en materia de legislacion civil, de bases del Régimen Juridico de
las Administraciones Publicas y de telecomunicaciones (28). Segun la Expo-
sicion de Motivos, € objetivo del Decreto-ley es «establecer una regulacion
clara del uso de ésta (la firma electronica), atribuyéndole eficaciajuridicay
previendo el régimen aplicable a los prestadores de servicios de certifica-
cién». Este objetivo se reitera en € articulo 1: se regula e uso de la firma
electrénica, € reconocimiento de su eficaciajuridicay la prestacion al publi-
co de servicios de certificacion (29). El articulo 1 del Decreto-ley coincide
basicamente con el articulo 1 de la Directiva (titulado «admbito de aplica-
cion»). Ambos instrumentos normativos Gnicamente regulan las firmas elec-
trénicas como un elemento que, junto con el sistema de certificados, permite
solucionar los problemas de autoria, integridad y no rechazo de origen.
Como en otras normas, también en el Decreto-ley se contienen una serie de
definiciones, de las cuales la que mas nos interesa es la propia definiciéon de
firma electronica [art. 2.a)]: «Es el conjunto de datos, enforma electronica,
anegjos a otros datos electrénicos o asociadosfuncionalmente con ellos, utili-
zados como medio para identificar formalmente al autor o a los autores del
documento que la recoge». Este concepto coincide basicamente con €l estable-
cido en € articulo 2.1 de la Directiva: «los datos en forma electrénica anejos
a otros datos electrénicos o0 asociados de manera l6gica con ellos, utilizados
como medio de autenticacion». Se trata de un concepto amplio de firma que,
sin embargo, resulta insuficiente, pues carece de un elemento exigido por €l
articulo 45 de la LPC: la seguridad. Por ello, €l legislador afina mésy define,

(28) Disposicion Final 12 del Decreto-ley 14/1999.

(29) En este articulo se precisa que @ Decreto-ley no afecta a la tradicional Teoria
civil del contrato, en lo que se refiere a las normas relativas a celebracion, formalizacion,
validez y eficacia de los contratos. Tampoco supone la sustitucion de las funciones que
corresponden a los fedatarios plblicos (notarios y corredores de comercio) en cuanto a
personas que dan fe o elevan los documentos a publicos. De hecho dos recientes regula-
ciones han establecido la posibilidad de presentar las cuentas anuales en los Registros
Mercantiles a través de procedimientos teleméticos, asi como de legalizar los libros de los
Registros Mercantiles a través de procedimientos teleméticos (Instrucciones de la Direc-
cion General de los Registros y del Notariado de 30 y 31 de diciembre de 1999, respec-
tivamente). En ambos casos se remite a la regulacion vigente en materia de firma elec-
trénica avanzada y a la preceptiva intervencion de la entidad prestadora de servicios de
certificacion, aunque la Instruccion de 30 de diciembre es mas explicitay aude expre-
samente a Rea Decreto-ley 14/1999 y a la Resolucién de la Direccion Generd de los
Registros y del Notariado de 12 de noviembre de 1999).

La precision es una novedad del Decreto-ley espafiol (no se incluye en la Directiva),
y viene a establecer una salvaguarda de la actividad de los fedatarios piblicos a los que
en ningln caso va a poder sustituir un prestador autorizado de servicios de certificacion,
cuya funcion es distintay, ademés, no esté revestida de los atributos propios de aquellos
Por lo, como afirma MARTINEZ NADAL, esta precision resultaba innecesaria (MARTINEZ
NADAL, APOL.LONIA, LaLey deFirma Electronlca Ed. Civitas, 12 edicién, 2000, pag. 32).
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quiza de forma tautol 6gica, la «firma electrénica avanzada» [art. 2.b)]: «Es la
firma electrénica que permite la identificacion del signatario y ha sido creada
por medios que éste mantiene bajo su exclusivo control, de manera que esté
vinculada Unicamente al mismo y a los datos a los que se refiere, lo que permi-
te que sea detectable cualquier modificacion ulterior de éstos». Se trata de una
firma que redine unos requisitos que afiaden calidad a la simple firma el ectréni-
ca, haciéndola mas segura (30). Se trata, como vemos, de una subespecie de
firma electronica (31) (32), por lo que quiza hubiera sido méas conveniente
hablar de firma digital (33). De hecho, los efectosjuridicos de los que habla el
articulo 3 del Decreto-ley (y 5.1 de la Directiva) hablan Gnicamente de la firma

(30) Los requisitos son similares y equiparables a los que se contienen en € articu-
lo 2.2 de la Directiva, aunque esta Ultima los enuncia de una forma un poco mas clara:
«firma electrénica avanzada: lafirma electrénica que cumple los requisitos siguientes:

a) estar vinculada al firmante de manera Unica;

b) permitir la identificacion del firmante;

¢) haber sido creada utilizando medios que el firmante puede mantener bajo su
exclusivo control;

d) estar vinculada a los datos a que se refiere, de modo que cualquier cambio
ulterior de los mismos sea detectable».

(31) Como sefida MARTINEZ NADAL, tras € concepto de «firma electronica avanza
da» se esconde la firma digital basada en la criptografia asimétrica. Sin embargo, razones
de neutralidad tecnol6gica impiden regular expresamente este tipo de firma basada en una
concreta tecnologia, pero esta claro que la «firma electrénica avanzada» es hoy la firma
digital. Por elo, tras la neutralidad tecnoldgica del concepto, se esconde la realidad
material de la firma digital. Y més concretamente, una firma digital basada en la PKI,
aunque € objetivo de la Directiva de ser «tecnol égicamente neutral» no le permiten ser
tan explicita, en un intento de pervivir a los frenéticos cambios de Iatecnologla (MAR-
TINEZ NADAL, AroL.LoNIa, La Ley de Firma Electronica, Ed. Civitas, 12 edicion, 2000,
ob. cit., pag. 45 en nota. También, de la misma autora, Comercio Electroénico, firma
digital y autoridades de certificaci(’)n..., ob. cit., pag. 42).

(32) MARTINEZ NADAL cita una clasificacion de firmas dectronicas realizada por la
Comision de las Naciones Unidas para € Derecho Mercantil Internacional (UNCITRAL)
en orden decreciente en funcidén de su mayor seguridad: firmas electrénicas, firmas digi-
tales, firmas digitales verificadas por referencia a un certificado emitido por una autoridad
con licencia a la que la autora balear afiade las firmas digitales verificadas por referencia
a un certificado emitido por una autoridad de certificacion especidmente cudificada e
incluso, findmente, las firmas digitales autenticadas ante notario (MARTINEZ NADAL,
APOL. L)ONIA Comercio Electroénico, firma digital y autoridades de certificacion..., ob. cit.,
pag. 68).

(33) Asi, por citar un gemplo, habla indistintamente de firma electrénica o digita
e articulo 35.6 de la Orden del Ministerio de Justicia, de 19 dejulio de 1999, por la que
se aprueba la Ordenanza del Registro de Bienes Muebles, cuando establece que «La
identificacion de los créditos cedidos, de sufechay de la persona de los deudores no
necesitara constar en el modelo oficial presentado a inscripcion; a estos efectos bastara
gue tales circunstancias consten en soporte magnético, cuyo contenido certifique el Ban-
co de Espafia o que se remitan por éste directamente deforma telematica a través de
correo electrénico o similar. Para ello, previamente, aquél debera aportar los datos
identificativos de la firma digital o electrénica que permitan identificar al remitente».
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electrénica avanzada, y la equiparan alafirmamanuscritarespecto de los datos
consignados en documentos de soporte papel, siendo esta firma digital admisi-
ble como prueba en juicio (34). Para el resto de firmas electrénicas que no
relinan estos requisitos (que no sean «avanzadas») €l Decreto-ley dispone que
no se les negard valor juridico ni serén excluidas como prueba enjuicio, pero
el legislador tampoco concreta qué consecuencias tendra una firma que no sea
avanzada (35). Volvamos al caso de la firma manuscrita escaneada; opinamos,
en principio, que podréa surtir efecto mientras el particular no la niegue, de la
misma manera que sucede hasta ahora con la firma manuscrita, ya que esta fir-
ma electrénica no ofrece la necesaria seguridad, aparte de su nula aportacion
respecto de la integridad del mensgje. Por €ello, de lege ferenda, MARTINEZ
NADAL entiende gque hubiera sido mas conveniente adoptar una posicion técnica
abierta para no desalentar el recurso a otras técnicas futuras y seguras, pero
excluyendo técnicas actuales inseguras, y centrdndose también en laregulacion
de la firma digital. Precisamente e articulo 12 de la Directiva contiene previ-
siones para incorporar posibles modificaciones a la vista de los avances tecno-
|6gicos.

«Articulo 12: Revision

1. La Comision procederd al examen de la aplicacién de la presente
Directiva y presentara el oportuno informe al Parlamento Europeo y al Con-
sgjo, a mas tardar el 19 dejulio de 2003.

2. Dicho examen permitira, entre otras cosas, determinar si conviene
modificar el @ambito de aplicacion de la presente Directiva en vista de la
evolucién tecnoldgica y comercial y del contexto juridico. El informe inclui-
r4, enparticular, una valoracién de los aspectos de armonizacion, basada en
la experiencia adquirida. El informe ird acompafiado, en su caso, de pro-
puestas legislativas».

El resto del articulo 2 del Decreto-ley [apartados d) a /), y apartados 3)
a 13)] de la Directiva, definen los elementos necesarios para la creacion y

(34) El Decreto-ley establece en este sentido una remision a las normas procesales,
la cua hay que entender hoy referida a la Ley de Enjuiciamiento Civil 1/2000, articu-
los 299 y siguientes. El articulo 299.2 de la nueva LEC es muy elocuente a respecto,
cuando dispone que se admitirdn como prueba, entre otros, |os instrumentos que permitan
archivar y conocer palabras, datos, cifras y operaciones mateméticas llevadas a cabo con
fines contables o de otra clase, que resulten relevantes para € proceso. Esta posibilidad
s desarrolla en los articulos 382 a 384 de la nueva LEC.

(35) El Decreto-ley espafiol sigue en este aspecto los pasos de la Directiva, y adopta
una postura dualista a la hora de definir la firma electronica. Sin embargo, como advierte
MARTINEZ NADAL, este duaismo es irrelevante por cuanto a esta dualidad corresponde una
mayor o menor calidad en las firmas, lo cud resulta trascendente para e reconocimiento
de los efectos legaes de las mismas.
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verificacion de una firma electronica, e introducen también una serie de de-
finiciones juridicas de conceptos eminentemente técnicos en los que no nos
detendremos.

4.3. LOS CERTIFICADOS, EL DNI pDiGITAL

Para que el sistema de firma electrénica funcione es necesario contar con
un certificado reconocido. A diferencia de lo que ocurre con las firmas ma-
nuales, que tienen una asociacion intrinseca con una persona fisica determi-
nada, a estar hecha del pufio y letra del firmante, unjuego de claves usado
para crear una firma digital no tiene una asociacién intrinseca con nadie: un
bit informético es exactamente igua a otro bit (36), y €l par de claves (la
publica y la privada) no son més que un par de nimeros, no asociados a
persona aguna (37). Por ello son necesarios otros instrumentos como las
terceras partes de confianza (las autoridades de certificacion) y los certifica-
dos. En el apartado siguiente veremos cémo la FNMT era la encargada de
garantizar las comunicaciones de las Administraciones Publicas realizadas
por medios electronicos, informaticos y telematicos (38). Sin embargo, ello
no supone que a la FNMT se le haya otorgado €l monopolio para ser auto-
ridad de certificacion a los efectos previstos en la firma electrénica. En este
campo rige el principio de libre competencia, y la prestacién de servicios
de certificacion no esta sometida a autorizacion previa, Sn que quepa es-

(36) Ye hemos dicho que un ordenador trata la informacion codificada en forma
binaria, que podemos representar por los nimeros 0y 1, alos que se denomina bits. El
bit es la unidad elemental de informacién y toma uno de esos valores (AGUAGO MUNOQZ,
RICARDO y otros. Basic Basico. Curso deprogramacion, Ed. Computer School, Madrid,
1989, pag. 23).

(37) MARTINEZ NADAL, APOL.LONIA, Comercio Electrénico, firma digital y autorida-
des de certificacion..., ob. cit., pag. 63.

(38) En este sentido, e articulo 5 del Decreto-ley se limita a sefidar que se podra
supeditar € uso de la firma electronica en € seno de las Administraciones y en las
relaciones que mantengan los particulares, alas condiciones adicionales que se consideren
necesarias, para salvaguardar las garantias de cada procedimiento. Estas condiciones
adicionales que se establezcan podran incluir la prestacién de un servicio de consignacion
de fecha y hora, respecto de los documentos electronicos integrados en un expediente
administrativo. El citado servicio consistira en la acreditacion por € prestador de servi-
cios de certificacion, o por un tercero, de lafechay hora en que un documento electrénico
es enviado por € signatario o recibido por @ destinatario.

Podemos citar un primer gjemplo de desarrollo legidativo de esta posibilidad. Se trata
del Real Decreto 1891/1999, de 10 de diciembre, por € que se modifica € Reglamento
Genera de la Gestion Financiera de la Seguridad Social aprobado por Real Decreto 1391/
1995, de 4 de agosto. Este Decreto prevé (Disp. Adic. 57 que las actuaciones relativas
a pago de las obligaciones de la Seguridad Socia podran ser realizados por técnicas y
medios electronicos, informéticos y teleméticos, en los términos establecidos en e ar-
ticulo 5 del Real Decreto-ley 14/1999, en relacion con € articulo 45 de la LPC.
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tablecer restricciones a los servicios de certificacion procedentes de los Es-
tados de la Union Europea (39). Por razon de la materia podra someterse a
un régimen especifico la utilizacion de la firma electrénica en las comunica-
ciones que afecten a informacion clasificada, a la seguridad publica o a la
defensa (40).

Podemos definir los certificados como registros electronicos que atesti-
guan que una clave publica pertenece a un determinado individuo o enti-
dad (41). Ello permite la verificacion de que una clave publica dada pertenece
fehacientemente a una determinada persona. Un certificado por si solo no es
mas que una certificacion electronica que vincula unos datos de verificacion
de firma a un signatario y confirma su identidad. La principal funcion del
certificado es unir un par de claves con la firma de un determinado suscriptor,
asociar la identidad de una persona determinada a una clave publica concreta
(e indirectamente, a una clave privada); de esta manera, el certificado viene
a ser una especie de «documento de identidad digital», que funciona como un
identificador Unico dentro de lared, y que permite a su poseedor ser identi-
ficado como tal dentro de la misma; ademas de evitar que alguien utilice una
clave falsa haciéndose pasar por otro (42). Que ademas el certificado sea

Por otra parte, los documentos en los que se formaicen o se notifiquen a los intere-
sados y que sean producidos o reproducidos, incluida la firma, por medios €lectrénicos,
informéticos o teleméticos, gozaran de lavaidez y €ficacia de los documentos originales
siempre que en €elos figure la impresién mecanica del ndmero secuencial del documento,
incluidos los digitos de verificacion y la clave de identificacion del centro o unidad
emisor y de titular del 6rgano del que emana € acto o documento de que se rate.

(39) Esta Ultima precisién es totalmente redundante por cuanto sabemos que la de
prestacion de servicios entre los diferentes Estados de la Unién es una libertad reconocida
en los articulos 3.1.5) y 23 y sigs. del Tratado de la Comunidad Europea. Por €llo, €
articulo 10 del Decreto-ley regula Unicamente e valor de los certificados emitidos por
prestadores de servicios establecidos en un Estado no miembro, que seran equivalentes a
los expedidos en Espafia cuando e prestador redna los requisitos establecidos en la
normativa comunitaria (remision, pues, a la Directiva); que € certificado esté garantizado
por un prestador de servicios de la Unién Europeay que € certificado o € prestador estén
reconocidos en virtud de un acuerdo bilateral o multilateral entre la Comunidad Europea
y terceros paises.

(40) Este supuesto no es més que la limitacion, trasadada a campo de la firma
electronica, de la limitacion contenida en @ articulo 105 de la Constitucion que a su vez
ha sido desarrollada en e articulo 37.5 de la LPC respecto a acceso de los ciudadanos
a archivos y documentos respecto de la defensa nacional o la seguridad del Estado. En
materia de secretos oficiales sigue en vigor la preconstitucional Ley 9/1968, de 5 de abrril,
modificada por las Leyes 48/1978 y 11/1995.

(41) En parecidos términos se expresa € articulo 2.9 de la Directiva. El certificado
es la certificacion electrénica que vincula unos datos de verificacion de firma a una
persona y confirma la identidad de ésta

(42) En su forma més ssimple, contienen una clave publicay un nombre, la fecha de
vencimiento de la clave, @ nombre de la autoridad certificante, € nlimero de serie del
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«reconocido» supone su expedicion por un prestador de servicios de certifi-
cacion y que contiene una serie de informaciones (43).

El articulo 2.f) del Decreto-ley (y 2.6 de la Directiva) disponen que €
dispositivo de creacion de una firma electrénica debe ser «seguro». El dispo-
sitivo es simplemente un programa o un aparato informético que sirve para
aplicar los datos de creacién de la firma; el dispositivo es ademas «seguro»
cuando cumple los siguientes requisitos establecidos en e articulo 19 del
Decreto-ley (y Anexo |1l de la Directiva):

1° Que garantice que los datos utilizados para la generacion de firma
puedan producirse slo una vez y que asegure, razonablemente, su secreto.

2.° Que exista seguridad razonable de que dichos datos no puedan ser
derivados de los de verificacion de firma o de la propia firma y de que la
firma no pueda ser fasificada con la tecnologia existente en cada momento.

3.° Que los datos de creacion de firma puedan ser protegidos fiablemen-
te por € signatario contra la utilizacion por otros.

4.° Que € dispositivo utilizado no altere los datos o el documento que
deba firmarse ni impida que éste se muestre a signatario antes del proceso
de firma

certificado y la firma digital del que otorga € certificado. Los certificados se inscriben
en un registro, considerado como una base de datos a la que € publico puede acceder
directamente en linea (on-line) para conocer acerca de la validez de los mismos. Los
usuarios o firmantes son aquellas personas que detentan la clave privada que corresponde
a la clave publica identificada en d certificado. Por lo tanto, la principa funcion del
certificado es identificar & par de claves con € usuario o firmante, de formata que quien
pretende verificar una firma digital con la clave publica que surge de un certificado tenga
la seguridad que la correspondiente clave privada es detentada por € firmante.

(43) Dicho contenido es & que se enumera en & articulo 8 dd Decreto-ley:

a) Laindicacion de que se expiden como tales.

b) El codigo identificativo Unico del certificado.

c) La identificacion del prestador de servicios de certificacion que expide € certi-
ficado.

d) La firma dectrénica avanzada del prestador de servicios de certificacion que
expide d certificado.

€) La identificacion del signatario, por su nombre y apellidos o a través de un
seudonimo que conste como tal de manera inequivoca.

f) En los supuestos de representacion, la indicacion del documento que acredite las
facultades del signatario para actuar en nombre de la persona fisica o juridica a la que
represente.

g) Los datos de verificacion de firma que correspondan a los datos de creacion de
firma que se encuentren bagjo € control dd signatario.

h) El comienzo y € fin del periodo de vaidez dd certificado.

i) Los limites de uso dd certificado, S se prevén.

j) Los limites dd valor de las transacciones para las que puede utilizarse € certifi-
cado, S se establecen.
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4.4. EL PROBLEMA DE LA ACREDITACION DEL TIEMPO: EL SELLO TEMPORAL

Otro problema que se plantea en el sistema de firma electronica es e de
la acreditacién del momento exacto en € que e documento ha sido presen-
tado, lo cual tiene una importancia enorme, dado el sistema de plazos a uso
en las diferentes Administraciones Publicas. La firma electrénica no propor-
ciona por si sola prueba alguna del momento temporal en el que € documento
ha sido presentado; por ello a sistema de firma hay que completarlo con una
marca temporal: combinando la firma digital con un sello tempora digital
puede llegar a probarse que € documento fue presentado en un momento
determinado. El sellado de un documento incluye todos los datos contenidos
en e mismo, de forma que resulte imposible aterar ni uno solo de ellos, ni
tampoco incluir una fecha u hora diferente a la que e documento fue presen-
tado (44). El legislador espafiol y comunitario han abordado estos problemas
[art. 12 del Decreto-ley y Anexo Il.c) de la Directiva), y ello se ha traducido
en la exigencia de que los proveedores o prestadores de servicios que expidan
certificados reconocidos garanticen €l que pueda determinarse con precision
la fecha 'y hora en la que se expidié o revoco un certificado (45).

5. LAS AUTORIDADES CERTIFICANTES EN EL DERECHO
ESPANOL: EL ARTICULO 81 DE LA LEY DE
ACOMPANAMIENTO 66/1997 Y EL REAL DECRETO 1290/1999,
DE DESARROLLO DE LA LPC EN MATERIA DE FIRMA
ELECTRONICA

Un sistema basado en la criptografia necesita de una tercera parte de
confianza (46), que debe actuar para asegurar €l vinculo entre la clave publica

(44) El propio plazo de vida de los certificados digitales plantea nuevos problemas
respecto a la eficacia temporal de los mismos una vez que éstos caducan; sin embargo,
este no es & problema objeto de nuestro estudio. Sobre este aspecto, vid. MARTINEZ
NADAL, APOL.LONIA, Comercio Electronico, firma digital y autoridades..., ob. cit., pags. 77
y Sgs. ]

(45) Entodo caso, como afirma MARTINEZ NADAL, d vaor probatorio del sello tem-
poral dependerd de que sea proporcionado por un sistema seguro y de confianza. La
autora cita varios sistemas técnicos actuales, que enunciaremos slo atitulo enumerativo:
a) Sigema de envio y simple sellado por la tercera parte de confianza; b) Sistema que
consiste en afiadir la hora 'y fecha al mensge para su posterior firma por la tercera parte
de confianza, y ¢) Sistema de vinculacion de documentos para evitar manipulaciones del
sdlo tempora MARTINEZ NADAL, APOL.LONIA, Comercio Electrénico, firma digital y auto-
ridades..., ob. cit., pags. 78 y 79)

(46) 'Una tercera parte de confianza (Trusted tird party, o TTP) consiste en una o
varias autoridades de certificacion cuya mision es la de emitir certificados que, a la vez,
sirven para distribuir la clave plblica y asociar de forma segura la identidad de una
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y €l titular de la clave privada, ademas de desarrollar otras funciones igual-
mente importantes (por ejemplo, autenticar fechas y horas de determinadas
acciones o publicar las claves que ya no son de confianza). La Autoridad
Certificante (o Autoridad de Certificacion) es una entidad dedicada a la
emision de certificados que contienen informacion sobre agun hecho o cir-
cunstancia del sujeto del certificado. Esta entidad puede emitir distintos tipos
de certificados. Asi, un certificado de identificacion simplemente identificay
conecta un nombre a una clave publica. Los certificados de autorizacion
proveen otro tipo de informacién correspondiente a usuario. Otros certifica-
dos colocan a la Autoridad Certificante en el rol de notario, pudiendo ser
utilizados para la atestacion de la validez de un determinado hecho o que un
hecho efectivamente ha ocurrido. Otros certificados permiten determinar el
diay hora en que un documento fue digitalmente firmado (Digital time-stamp
certificates).

El interesado en operar con una firma digital, tras crear €l par de claves,
debera presentarse ante la Autoridad certificante a efectos de registrar su
clave publica, acreditando su identidad y cualquier circunstancia que le sea
requerida para obtener €l certificado que le permita «firmar» el documento de
que se trate.

En el Derecho espafiol, la Ley de Acompafiamiento de los Presupuestos
de 1998 (Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administra-
tivas y del Orden Social), contiene en su articulo 81 una habilitacion a la
Fabrica Nacional de Moneda y Timbre (en adelante, FNMT) para actuar
como autoridad de certificacién en materia de firma electronica («Prestacion
de servicios de seguridad por la Fabrica Nacional de Moneday Timbre para
las comunicaciones a traves de técnicas y medios electrénicos, informaticos
y teleméaticos»). La Ley de Acompafiamiento faculta ala FNMT para la pres-
tacion de los servicios técnicos y administrativos necesarios para garantizar
la seguridad, validez y €ficacia de la emisidon y recepcién de comunicaciones
y documentos a través de técnicas y medios electrénicos, informaticos y
teleméticos en las relaciones que se produzcan entre:

persona concreta a una clave publica determinada. A |a tercera parte de confianza se la
denomina también autoridad de certificacion, entidad de certificacion, proveedor (o pres-
tador) de servicios de certificacion o simplemente certificador (MARTINEZ NADAL,
APOL.LONIA, Comercio Electronico, firma digital y autoridades de certificacion..., ob. cit.,
pég. 65). Como la misma autora sefida, |a terminologia para referirse a las terceras partes
de confianza es muy variada, y denota la opcion del legislador sobre la naturaleza de las
mismas. Asi, «Autoridad», parece atribuirles naturaleza publica, mientras que la expre-
sion «prestador de servicios» parece querer excluir cualquier connotacion de caracter
publico y darles una naturaleza estrictamente comercial; la categoria intermedia seria la
de «prestador» de servicios de certificacion, que es la que utiliza € Decreto-ley espafiol.
Ibidem, pég. 128.
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a) Los érganos de la Administracion General del Estado entre si o con
los organismos publicos vinculados o dependientes de aquélla, asi
como las de estos organismos entre si.

b) Las personas fisicas y juridicas con la Administracion General del
Estado y los organismos publicos vinculados o dependientes de ella.

El articulo 81.2 habilita a la FNMT, en colaboracién con la entidad pu-
blica empresarial Correos'y Telégrafos y de acuerdo con las disponibilidades
presupuestarias, para procurar la maxima extension de la prestacion de los
servicios seflalados para facilitar a los ciudadanos las relaciones a través de
técnicas y medios electrénicos, informéticos y teleméticos con la Administra-
cion General del Estado y, en su caso, con las restantes Administraciones.
Para dicha extension de los servicios, se tendran especialmente en considera-
cién los 6rganos e instrumentos previstos en el articulo 38.4 de laLPC. Lo
que se pretende, pues, es que la FNMT actlie como entidad certificadora de
las Administraciones Publicas, emitiendo certificados que permitan comuni-
caciones electronicas seguras dentro de la Administracién, y entre éstay los
administrados, esto es, una autoridad de certificaciéon a nivel estatal que actie
no sdlo para la Administracion del Estado, sino también para el resto de
administraciones, autonémicas, municipales e instrumentales (47). El fin dl-
timo no es otro que dar la mayor difusién a los servicios que garanticen la
seguridad, validez y eficacia de las comunicaciones y documentos para faci-
litar a los ciudadanos las relaciones a través de estas técnicas y medios €lec-
tronicos, informéticos y telematicos.

Este articulo 81 ha sido recientemente modificado através de otra Ley de
Acompafiamiento, concretamente la Ley de 29 de diciembre de 1999, afia-
diendo dos nuevos apartados al articulo 81 de laLey 66/1997. En e primero
de €ellos, relativo a ambitojudicial, se facultaala FNMT, con la colaboracién
de Correos, a prestar los servicios técnicos, administrativos y de seguridad
cuando los mismos fueran solicitados tanto por los drganos jurisdiccionales
como por las partes intervinientes en un proceso, en relacion con aguellos
actos de postulacion procesal que puedan practicarse a través de técnicas y

(47) Para€llo, laLey de Acompafiamiento prevé expresamente una habilitacion ala
FNMT para prestar, en su caso, a las Comunidades Auténomeas, las entidades locales y
las entidades de Derecho publico vinculadas o dependientes de ellas, los servicios de
certificacion en las relaciones que se produzcan a través de técnicas y medios eectréni-
cos, informéticos y teleméticos entre si, con la Administracion Genera del Estado o con
personas fisicas y juridicas, siempre que, previamente, se hayan formalizado los conve-
nios o acuerdos procedentes. El régimen juridico de los servicios mencionados seré e
previsto en los articulos 38, 45 y 46 de la LPC.
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medios electronicos, teleméticos e informéticos (48). El segundo apartado
afiadido contempla la posibilidad de prestar los diferentes servicios a que
alude €l articulo 81 por otros proveedores que no sean la FNMT o Correos
en condiciones no discriminatorias (49).

La Ley de Acompafiamiento mandaba dictar al Gobierno las disposiciones
precisas para la regulacion de la prestacion de servicios técnicos de seguridad
en las comunicaciones de la Administracion General del Estado y sus orga
nismos publicos a través de técnicas y medios electronicos, informaticos y
telematicos. En cumplimiento de esta previsién se dicté el Real Decreto 1290/
1999, de 23 dejulio, por € que se desarrolla el articulo 81 de laLey 66/1997
en materia de prestacion de servicios de seguridad en las comunicaciones de
las Administraciones Plblicas a través de técnicas y medios €electrénicos,
informéticos y telematicos, regulando el gercicio de la facultad de prestacion
de estos servicios por la FNMT. Sin embargo, como el propio Real Decreto
reconoce, no se lleva a cabo una regulacion exhaustiva de los citados servi-
cios de seguridad, en primer lugar por la existencia de una regulacién general
(compuesta por la LPC y el Rea Decreto 263/1996, que ya vimos anterior-
mente), sino por estar pendiente de aprobacién en ese momento lo que des-
pués fue la Directiva 1999/93/CE del Parlamento Europeo y del Consgjo, de
13 de diciembre de 1999, por la que se establece un marco comunitario para
la firma electrénica, que analizaremos més tarde, y en la cua se regulan los

(48) Ladisposicion se condiciona a los procedimientos previstos en la Ley Organica
del Poder Judicia 1/1985, y sus normas de desarrollo. Pero d precepto hay que conectarlo
con la aprobacién, finAmente, de la nueva Ley 1/2000 de Enjuiciamiento Civil, y las
posibilidades que la misma abre en materia de notificaciones o, por gemplo, de presen-
tacion de documentos como poderes y libros de los comerciantes, que originan un buen
volumen de papel y fotocopias en los Juzgados.

(49) En d caso esparfiol, uno de estos proveedores estan siendo en la actualidad las
Camaras de Comercio, que han creado un servicio de certificacion digital denominado
Camerfirma, dirigido principalmente a empresas y cuyo reconocimiento es internacional,
a estar d proyecto Camerfirma coordinado por las Camaras de Comercio europeas e
impulsado a nivel estatal por las Camaras de Comercio, Industria y Navegacion que
actlian como red de autoridades locales de registro, representadas por e Consgo Superior
de Camaras de Espafia, quien actta como Autoridad de Certificacion y como interlocutor
a nivel internaciona. Las Camaras de Comercio resultan idoneas para desempefiar esta
funcién por varias razones: En primer lugar, porque tienen entre sus objetivos la repre-
sentacion y defensa del comercio, tanto nacional como internacional, incluso del comer-
cio generado por medios telemdticos. En segundo lugar, las Camaras han gercido histo-
ricamente € papel de tercera parte de confianza, es decir, de certificadoras. Porque las
Cémaras son entidades neutrales, sn intereses econdmicos directos en las transacciones
que redlizan. Findmente la existencia de las Camaras en todo € mundo hace que su
conocimiento y reconocimiento sea internacional (pagina web de Camerfirma:
www.camerfirma.com).

La otra autoridad de certificacion reconocida es la Agencia de Certificacion Electro-
nica, con capital mayoritario de Telefonica.
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servicios de autenticacion electrénica de datos que prestala FNMT. Por €llo,
la primera critica que se le puede hacer a este Real Decreto es su adelantada
publicacién, en més de siete meses a la Directiva comunitaria, con €l riesgo
de desconexién y descoordinacién que ello supone, adelanto que el legislador
espafiol vuelve a cometer con la promulgacion, esta vez tan solo tres meses
antes de la llegada de la Directiva con €l Real Decreto-ley 14/1999, desco-
nectado a su vez del Real Decreto 1290/1999.

El Real Decreto 1290/1999, de 23 dejulio, desarrolla el articulo 81 de la
Ley de Acompafiamiento 66/1997 en materia de prestacion de servicios de
seguridad en las comunicaciones de las Administraciones Publicas através de
técnicas y medios electronicos, informaticos y teleméticos, regulando e ger-
cicio de la facultad de prestacion por parte de la FNMT de los servicios de
seguridad, técnicos y administrativos necesarios para garantizar la seguridad,
lavalidez y la eficacia de las comunicaciones de la Administracién General
del Estado y sus organismos publicos (50). El gercicio de la facultad atribui-
da a la FNMT, en colaboracion con Correos, comprende el garantizar la
validez y eficacia de los actos y documentos de los actos y documentos
emitidos y recibidos por:

(50) End Anexo del Real Decreto se establece € listado concreto de servicios, cuya
implantacion se prevé redlizar en varias fases (aunque no se indica cuando comienza cada
una de €ellas). Asi, los servicios que la FNMT ofrecerd en una primera fase son:

— Generacion de claves.

— Emisién de certificados de clave publica

— Revocacion de certificados de clave pablica

— Archivo de certificados de clave publica

— Registro de eventos significativos.

— Registro de usuarios.

— Publicacion de politicas y normas.

— Publicacion de certificados de clave pablica

— Publicacién de listas de revocacion.

— Servicio de directorio.

— Servicios de recuperacion de claves de soporte de confidencialidad.

— Expedicion dd titulo de usuario.

— Informacion administrativa de los servicios.

En una segunda fase de implantacion, la FNMT podra prestar también los siguientes
sarvicios técnicos y administrativos:

— Constancia de fecha 'y hora (fechado digital) en transacciones electronicas, infor-
méticas y teleméticas, realizadas por la FNMT de forma automética y a peticion de los
participantes en la transaccion.

— Verificacion y reconocimiento de la autenticidad de los usuarios, redizada por la
FNMT de forma automética 'y a peticion de los destinatarios.

En una tercera fase més avanzada de laimplantacion, la FNMT podra prestar servicios
técnicos y administrativos que faciliten a los usuarios que lo requieran la implantacién de
servicios que incluyan las siguientes funciones de seguridad:

— Caertificacion de contenido de las transacciones EIT.

— Confirmacién de envio, entregay recepcion de los mensgjes intercambiados entre
dos partes.
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a) Los organos de la Administracion General del Estado en sus relacio-
nes reciprocas o con los organismos publicos vinculados o depen-
dientes de aquélla, asi como las de estos organismos entre si.

b) Las personas fisicas y juridicas, en sus relaciones con la Administra-
cién General del Estado y los organismos publicos vinculados o de-
pendientes de la misma.

c) Las Comunidades Auténomas, entidades locales, las entidades de de-
recho publico dependientes o vinculadas a las mismas, cuando se
hubieran formalizado los correspondientes convenios o acuerdos con
la FNMT (51). La suscripcion de dicho convenio convierte a
las Admiistraciones en «usuarios publicos» de los servicios de la
FNMT (52).

d) Las entidades gestoras y servicios comunes de la Seguridad Social,
asi como aquellos organismos publicos que gerzan potestades admi-
nistrativas, de acuerdo con la LPC.

Los servicios técnicos y administrativos, a los que nos hemos referido en
el apartado anterior, son aquellos que permiten las siguientes operaciones:

a) Acreditar laidentidad del emisor y del receptor de la comunicacion,
asi como la autenticidad de su voluntad. '

b) Garantizar laintegridad y conservacién del contenido del documento
en su emisién y recepcion.

c) Acreditar la presentacion o, en su caso, la recepcion por € destina
tario, de notificaciones, comunicaciones o documentacion.

(51) Laregulacién de dichos convenios se desarrolla en € articulo 76 de este Red
Decreto. Los convenios determinaran e régimen de realizacion de los servicios a través
de medios eectrénicos, informéticos o telematicos. Para informacion general, € Minis-
terio de Administraciones Pdblicas mantendra a disposicion del plblico la relacion de
Administraciones a las que la FNMT preste estos servicios.

(52) Ello supone una diferencia, establecida en € articulo 9 de este Real Decreto,
con los llamados «usuarios privados», que para adquirir esta condicion necesitan realizar
una solicitud en € Registro de usuarios creado d efecto en la FNMT y la aceptacion de
las condiciones de utilizacion de los sistemas electrénicos, informéticos y teleméticos.
Cuando se cumplan estos requisitos, laFNMT expide en € plazo de un mes & correspon-
diente certificado electrénico (titulo de usuario). El plazo de un mes criticable por su
amplitud, cuando lo que precisamente se trata con la aprobacion de estos medios es
faciliter las relaciones lo mas répidas e inmediatas posibles entre la Administracion y los
ciudadanos. Como corrobora € articulo 11, la FNMT dispone de un registro de usuarios
en € que deberan inscribirse los usuarios privados para actuar como tales. Hasta que no
e realice la inscripcion, a usuario privado no se le entregara € soporte que le permita
actuar como tal. Por e contrario, los usuarios publicos (las Administraciones) que hayan
suscrito convenio serén inscritos de oficio.
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La utilizacién de Correos permite que a través de sus oficinas los ciuda
danos puedan presentar sus solicitudes de inscripcion en el registro de usua-
rios, acreditar su identidad y recoger los correspondientes titulos de usuario.
Correos también puede colaborar, como lo ha hecho desde siempre con la
presentacion de solicitudes y documentacion por escrito, con la FNMT en la
prestacion del servicio de constatacion de la fechay hora de presentacion de
documentos, lo que supone que, incluso a nivel de relaciones informaticas
con la Administracion, el particular podra seguir haciendo uso de las oficinas
de Correos (53).

Todas las comunicaciones, notificaciones o documentos, asi como sus
copias, emitidos a través de estas técnicas, gozaran de la validez y eficacia
prevista en el articulo 45 LPC y en los articulos 6 y 7 del Real Decreto 363/
1996, de 16 de febrero. La FNMT proporciona a cada usuario un certificado
electrénico (titulo de usuario), aunque con caracter previo comprueba la ca-
pacidad e identidad de la persona que lo solicita.

En las disposiciones adicionales del Real Decreto se establecen a titulo
giemplificativo algunos usos que pueden dar idea de la utilizacion que en la
préctica cotidiana pueden tener los medios electronicos, informaticos y telema-
ticos. Asi, € caso de cumplimiento de obligaciones tributarias o € pago de
cualquier otro derecho econdmico a favor de las Administraciones Publicas,
tanto si el pago se efectla directamente como através de entidades de crédito.

Como siempre, es en el Anexo donde se contienen una serie de definicio-
nesy requisitos del sistema; estos requisitos son triples, como a continuacion
veremos, técnicos, de seguridad y administrativos:

1. REQUISITOS TECNICOS

11. Generacion y gestién de claves. La FNMT proporcionara a los
usuarios: Dos claves complementarias de autenticidad, una publica y otra
privada, que permitiran identificarse de manera fidedigna a usuario ante
cualquier receptor de un mensaje.

(53) Recordemos que estos extremos estan regulados a nivel reglamentario por el
Decreto 1653/1964, de 14 de mayo, conforme a laredaccién dada a mismo por la Orden
de 14 de agosto de 1971 y € Decreto 2655/1985. Es en d articulo 205 donde se establece
el régimen de admision de instancias y escritos dirigidos a centros o dependencias admi-
nistrativas. Algunas disposiciones de este Reglamento se han convertido en préactica ad-
ministrativa habitual, e incluso han pasado a ser recogidas en la redaccion de la LPC.

La confirmacion de esta nueva funcion se encuentra hoy en e articulo 5 del Rea
Decreto 176/1998, de 16 de febrero, por € que se aprueba e Estatuto de la Entidad
empresarial Correos y Telégrafos, e cuad incluye, junto con las funciones tradicionales
encomendadas a Correos, «f) La realizacion de cuantas actividades y servicios relacio-
nados con |as telecomunicaciones le sean encomendados por la normativa vigente».
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Dos claves complementarias de confidencialidad, una publica y otra pri-
vada, que servirdn de soporte para prevenir la divulgacion no autorizada del
contenido de la transaccion. Las claves, tanto de los usuarios como de la
propia FNMT, seradn generadas por esta Ultima, utilizando mecanismos que
garanticen su seguridad técnica y criptogréfica (54). El periodo de vigencia
de las claves de autenticidad propia de la FNMT no serd superior a cinco
anos. Los cambios en las claves de la FNMT no implicardn modificaciones
en las claves en vigor que estén utilizando los usuarios.

Las claves privadas de confidencialidad se archivarén cifradas y de forma
segura. Por el contrario, las claves privadas de autenticidad no serén archiva-
das y por tanto no se conservardn en ningin tipo de soporte, savo en la
tarjeta u otro dispositivo externo que se entregue al usuario.

12, Emisidn, revocacion y archivo de certificados de clave publica: La
FNMT podra emitir los siguientes tipos de certificados. certificados de auten-
ticidad y certificados de confidencialidad (55). Todos los certificados emiti-
dos por la FNMT tendran validez por un periodo no superior a tres afios a
partir de la fecha de emisién del certificado. Transcurrido €l periodo estable-
cido, @ certificado caducard, pasando a archivo histérico de la entidad. En
los certificados revocados constard, ademas del contenido propio del certifi-
cado activo, la fecha, horay el motivo de su revocacion (56).

13. Registro de eventos significativos. La FNMT mantendraregistro de
cada actuacion ‘que redlice de todos los eventos significativos relacionados
con su propia actividad y la de los usuarios del sistema.

El registro de eventos no podra ser modificado por medios no autoriza
dos; tendrd un ato grado de disponibilidad y de fiabilidad, y guardara traza
de los accesos realizados.

14. Servicios de Directorio. La FNMT publicard los certificados
de clave publica en un directorio de acceso publico, que deberd perma
necer fisicamente en e entorno seguro de la infraestructura técnica de la
FNMT.

(54) La especificacion técnica de este mecanismo escapa a la comprension dd ju-
rista medio; en concreto se utilizan algoritmos de cifrado asimétrico tipo RSA, con una
longitud minima de clave de 1024 hits.

(55) Las especificaciones técnicas respecto de los certificados escapan también a la
comprension dd jurista. Asi, los certificados cumpliran los requisitos definidos por la
Union Internacional de Telecomunicaciones, sector de normalizacion de las telecomuni-
caciones, en la Recomendacion UIT-T X.509, version 3, de fechajunio de 1997 o pos-
terior.

(56) Los certificados revocados se publicaran en listas de revocacion, cuyos requi-
sitos tecnicos serén los definidos por la Unidn Internacional de Telecomunicaciones para
formatos de listas de revocacion, sector de normalizacion de las telecomunicaciones, en
la Recomendacion UIT-T X.509, version 2, de fecha junio de 1997, o posterior.
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15. Expedicién de titulo de usuario: Consiste en una tarjeta inteligente
0 en otro soporte de seguridad equivalente (57). Dispondra de las medidas de
seguridad fisicas necesarias de forma que no pueda ser manipulado externa-
mente o aterar su comportamiento.

Dispondra de las medidas de seguridad |6gicas para que este dispositivo
no pueda ser leido por medios externos, de forma no autorizada. En el caso
de que €l volumen de actividad lo justifique se podra instalar una configura-
cion informética, que contara con un entorno criptogréfico y un control de
acceso seguros.

2. REQUISITOS DE SEGURIDAD

2.1. Planintegral de seguridad: La FNMT dispondra de un Plan integral
de seguridad permanentemente actualizado, basado en la metodologia magerit
de andlisis y gestion de riesgos de sistemas de informacién de las Adminis-
traciones publicas.

2.2. Productos y sistemas de las tecnologias de la informacion: Los
niveles de seguridad de los productos y sistemas se estableceran siguiendo
«Criterios de evaluacion de la seguridad de los productos y. sistemas de las
tecnologias de la informacién» (ITSEC/ITSEM) o posterior. Los niveles de
seguridad seran segin la norma citada.

3. REQUISITOS ADMINISTRATIVOS

3.1. Publicacion de politicas y normas: La FNMT publicara los proce-
dimientos que regirdn en relacién con los usuarios y la utilizacion de sus
servicios. Las politicas y normas estaran a la libre disposicion en e servidor
«web» de la FNMT.

3.2. Requisitos del Registro de Usuarios: Los interesados presentaran la
correspondiente solicitud, segin los modelos que se establezcan a efecto. La
solicitud debe completarse con la comparecencia de los interesados ante los
Organos y organismos de la forma que reglamentariamente se establezca. El
usuario presentara la documentacion que acredite su identidad, asi como su
capacidad legal en e caso de actuacion en nombre de terceras personas fisicas
o juridicas, y cualquier otra documentacion que se requiera a efecto.

(57) En caso de que d particular se le entregue una tarjeta, € dispositivo fisico
externo en e que se encuentran las claves privadas debera ser accesible, via estdndares
de mercado tipo PC/SC, y ofrecer un interfaz normalizado de acceso a las funciones
criptogréficas.
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6. ALGUNAS MENCIONES JURISPRUDENCIALES EN MATERIA
DE FIRMA ELECTRONICA

Son todavia muy pocas las ocasiones en que lajurisprudencia ha hablado
de firma electronica, y en todas ellas el problema ha aparecido de manera
incidental; no existe por el momento jurisprudencia sobre la aplicacion del
Decreto-ley 14/1999.

La primera sentencia con que contamos es la sentencia de la Sala de lo
Contencioso del TS, Seccidn 2.2, de 3 de noviembre de 1997. Se trata de
una sentencia muy completa y gréfica en la materia. El supuesto de hecho
fue la impugnacion por parte de la Asociacion Espafiola de Banca Privada
de determinados articulos del Reglamento General del Impuesto sobre Trans-
misiones Patrimoniales y Actos Juridicos Documentados (Real Decreto 828/
1995, de 29 de mayo). En concreto, e articulo 76.3.c).2 del Reglamento
estableci6 un concepto amplio de documento, que incluia los documentos
informédticos: «a efectos de lo dispuesto anteriormente, se entendera por
documento cualquier soporte escrito, incluidos los informéticos, por los que
se pruebe, acredite o haga constar alguna cosa». El recurrente pretendia
eliminar, mediante la presente impugnacion, la frase «incluidos los informa-
ticos». Sin embargo, € Tribunal se opone a esta interpretacion literal de
documento. Si bien es cierto que casi toda la jurisprudencia que, con base
en los articulos 578 de la Ley de Enjuiciamiento Civil y 1.215 del Cédigo
Civil, aboga por la virtualidad juridica del documento en soporte electro-
nico, principalmente, sobre la problematica de su admision —siempre que
se den todas las cautelas necesarias para cerciorarse de su autenticidad—
como prueba procesal. Y se plantea la duda de si los principios que rodean
el gravamen fiscal de los documentos mercantiles son asimilables a los que
se dan en el proceso judicial y de si e impuesto documental que se analiza
es compatible con el soporte informético.

Segln la recurrente; no existe en nuestro ordenamiento juridico precepto
alguno que otorgue al tenedor de un soporte informético esa legitimacion a
gue se ha hecho referencia, pues, en su opinion, no puede emitirse un titulo
valor o documento mercantil sino con la firma de su emisor y tal firma y/o
su constancia por escrito no puede suplirse —termina diciendo— por ningun
soporte informético. Pero, como sefida e Tribunal, ta punto de vista ha
guedado ya obsoleto. «Estamos asistiendo —dice el Supremo— en cierto
modo, en algunasfacetas de la vida, inclusojuridica, al ocaso de la civili-
zacion del papel, de la firma manuscrita y del monopolio de la escritura
sobre la realidad documental. El documento, como objeto corporal que re-
fleja una realidad factica con trascendencia juridica, no puede identificarse,
ya, en exclusiva, con el papel, como soporte, ni con la escritura, como unidad
de significacion. El ordenador y losficheros que en é se almacenan consti-
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tuyen, hoy dia, una nuevaforma de entender la materialidad de los titulos
valoresy, en especial, de los documentos mercantiles.

Cierto que, en el Texto Refundido del ITPyAID de 1993 e, incluso, en la
Ley General Tributaria, no se hace referencia directa a este nuevo sistema
documental. Pero ello no implica, de entrada, que la ampliacion conceptual
que, al respecto, se contiene en el precepto reglamentario que estamos exa-
minando implique, sin mas, una desvirtuacién del principio de legalidad,
ante una aparentefalta de habilitacion legal especifica, pues no debe olvi-
darse que, dentro del alcance de la llamada reserva legal relativa, e Tribu-
nal Congtitucional ha declarado que aquellos elementos de las relaciones
tributarias que no sean esenciales pueden quedar en manos, a efectos de su
matizacion y complementariedad aclaratoria, de los organos titulares de la
potestad reglamentaria y de las disposiciones generales que, en consecuen-
cia, promulguen. Al finy al cabo, no debe olvidarse que e ordenamiento
juridico, como sistema unitario y general, y no anclado en € puro positivis-
mo legalista, goza de lafuerza normativa —expansiva— necesaria y suficien-
te como parajustificar el gercicio de la potestad reglamentaria de la Admi-
nistracion en la materia que examinamos».

El Tribuna hace ademas una recopilacion de toda la normativa aprobada
hasta entonces en materia de documentos digitales. «debe tenerse consecuen-
temente en cuenta la proliferacion de normas legales (y reglamentarias) que
han venido patrocinando y recogiendo €l uso, con los efectos juridicos per-
tinentes, del documento en soporte electrénico». Asi:

— La Ley del Patrimonio Historico de 1985 recoge, en su articulo 49,
una definicion ampliay completa del documento «toda expresion en
lenguaje natural o convencional, y cualquiera otra expresion gréfica,
sonora o de imagen, recogida en cualquier tipo de soporte material,
incluido € informéaticoy.

— La Ley del Mercado de Valores de 1988 regula las operaciones de
Bolsa que se llevan a cabo mediante el Sistema de Interconexion
Bursétil, integrado, como sefiala la propia Exposicion de Motivos de
la Ley, mediante una red informética.

— La Ley 37/1992, de 28 de diciembre, sobre el IVA, permite, en su
articulo 88.2, que las facturas puedan emitirse por via telemética;
posibilidad que ha sido més detallada en la Orden Ministerial de 22 de
marzo de 1996. Y e Reglamento del IVA, aprobado por € Red
Decreto 1624/1992, de 19 de diciembre, recoge, en su articulo 62.3,
la posibilidad de Ilevar libros o registros de caracter informético, siem-
pre que se gusten a los requisitos sefialados en el citado Reglamento.

— La Orden Ministerial de 24 de julio de 1996, que desarrolla €l Real
Decreto de 22 de diciembre de 1995 relativo, en e &mbito fiscal, ala
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declaracion anual de operaciones con terceros, establece, en €l aparta
do 2 dd punto segundo, que «sera obligatoria la presentacion en
soporte directamente legible por ordenador de aquellas declaraciones
anuales de operaciones con terceros que contengan mas de cien per-
sonas o entidades relacionadas con la declaracion».

— LaLey 30/1992, de Régimen Juridico de las Administraciones Puabli-
cas y del Procedimiento Administrativo Comin sefidla que los docu-
mentos emitidos por medios electrénicos, informéticos o teleméticos
por las Administraciones Plblicas gozan de la validez y eficacia del
documento original, siempre que quede garantizada su autenticidad,
integridad y conservacion (asimilandose, en cuanto a su validez y
eficacia, las copias de originales almacenadas por los citados medios).

— La Ley Orgénica del Poder Judicial de 1985 permite, a tenor de su
articulo 230, la utilizacion por los Juzgados y Tribunales de cuales-
quiera medios técnicos, electronicos, informaticos y telematicos para
el desarrollo de su actividad y gjercicio de sus funciones, siempre que
ofrezcan las adecuadas garantias de autenticidad e integridad.

— Lapropia Comunidad Europea ha potenciado el desarrollo de la trans-
mision electrénica de datos (programas Electronic Data Interchange),
facilitando la celebracion de contratos tipo entre pequefias y medianas
empresas, dandose al mensaje electronico normalizado el mismo valor
que al documento escrito y firmado.

De todo ello se desprende que la admisién del documento electrénico es
una realidad en nuestro ordenamiento, sub conditione, sin embargo, de acre-
ditar su autenticidad. Y es aqui donde €l TS se refiere a la firma electrénica
por contraposicion a la manuscrita.

En & caso analizado por € Tribunal, el documento, que ha de cumplir
una funcién de giro, debe reunir, para gozar de predicamento juridico, los
elementos determinantes de su autenticidad y de su autoria, y, en especial,
la firma de quien asume su contenido y la efectividad de su clausulado. La
firma es e trazado gréfico, que contiene habitualmente e nombre, los
apellidos y la rubrica de una persona, con e cual se suscriben los docu-
mentos para darles autoria y virtualidad y obligarse con lo que en ellos se
dice. Aungue la firma puede quedar reducida sélo a la rubrica o consistir,
exclusivamente, incluso, en otro trazado gréfico, o en iniciales, o en gra
fismos ilegibles, lo que la distingue es su habitualidad, como elemento
vinculante de esa grafia o signo de su autor. Y, en general, su autografia
u olografia, como vehiculo que une a la persona firmante con lo consignado
en e documento, debe ser manuscrita o de pufio y letra del suscribiente
como muestra de la inmediatez y de la voluntariedad de la accién y del
otorgamiento.
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Pero la firma autégrafa no es la Unica manera de signar, pues hay otros
mecanismos que, sin ser firma autografa, constituyen trazados graficos, que
asimismo conceden autoriay obligan. Asi, las claves, los cédigos, los signos
Yy, en casos, los sellos con firmas en el sentido indicado. Y, por otra parte, la
firma es un elemento muy importante del documento, pero, aveces, no esen-
cial, en cuanto existen documentos sin firma que tienen valor probatorio
(como son los asientos, registros, papeles domésticos y libros de los comer-
ciantes). En consecuencia, aunque puede haber documentos electrénicos sin
firma, el documento electrénico (y, en especial, €l documento electrénico con
funcion de giro mercantil) es firmable, en e sentido de que € requisito de la
firma autégrafa o equivalente puede ser sustituido por el lado de la criptogra-
fia, por medio de cifras, signos, codigos, barras, claves u otros atributos afa
numéricos que permitan asegurar la procedenciay veracidad de su autoria 'y
la autenticidad de su contenido.

Por lo tanto, si se dan todas las circunstancias necesarias para acreditar la
autenticidad de los ficheros electrénicos o del contenido de los discos de los
ordenadores 0 procesadores y se garantiza, con las pruebas periciales en su
caso necesarias, la veracidad de lo documentado y la autoria de la firma
electrénica utilizada, € documento mercantil en soporte informatico, con
funcién de giro, debe gozar, como establece el articulo 76.3.¢) del Reglamen-
to de 1995, de plena virtualidad juridica operativa.

De la misma fecha y seccion es la sentencia del Tribunal Supremo (Sala
de lo Contencioso) (Recurso 544/1995). El supuesto de hecho es € recurso
contra e mismo reglamento del Impuesto de Transmisiones Patrimoniales,
esta vez por parte de la CEOE. El Tribuna llega a la misma conclusién
respecto de la admision del documento electronico y la autenticidad que pro-
porciona la firma electrénica «se desprende la realidad de admisién del
documento electrénico, bajo condicion de que quede garantizada su autenti-
cidad, y que esto es factible, inclusive mediante lo que podria calificarse hoy
defirma electrénica —cifras, codigos, claves y similares procedimientos—,
es algo umversalmente admitido».

Por dltimo, encontramos dos sentencias, de igual fecha, 19 de octubre de
1998, de la Audiencia Provincial de Las Pamas (Seccién 2.%), dictadas en sen-
dos sumarios sobre utilizacion fraudulenta de tarjetas de crédito tras un delito
de robo. Se alude alafirma electrénica, pero a un concepto muy elemental de
la misma (el equivalente a interpretar los datos de una banda magnética). El
tribunal interpreta como una modalidad de estafa la «manipulacion informati-
ca 0 artificio semejante», porgue en esta clase de estafas es en las que se ase-
gura la operacion mediante una «firma electronica» coincidente con la clave
identificativa que figura en la banda magnética de las tarjetas. Se aparta de la
clase tradicional de estafas, ya que el engafio se sofistica, haciéndose de este
modo con un activo patrimonial através de una transferencia no consentida.
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